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Περίληψη 
 
Τα ασύρµατα δίκτυα αισθητήρων αποτελούν, τα τελευταία χρόνια, µία περιοχή µε 
µεγάλη ερευνητική δραστηριότητα. Οι ιδιαιτερότητες αυτών των δικτύων καθιστούν τη 
µελέτη τους ξεχωριστή από τις ήδη υπάρχουσες τεχνολογίες ασύρµατων δικτύων (όπως  
“ad – hoc” ή ΙΕΕΕ 802.11). Τα δίκτυα αυτά αποτελούνται από µικρού µεγέθους  κόµβους, 
που έχουν περιορισµένη αυτονοµία και υπολογιστικές δυνατότητες. 
Στην εργασία αυτή θα αναφερθούµε γενικά στα ασύρµατα δίκτυα αισθητήρων, την 
αρχιτεκτονική, τα δοµικά µέρη των κόµβων των ασυρµάτων δικτύων αισθητήρων, και τις 
εφαρµογές τους σε διάφορους τοµείς. 
Επίσης θα παρουσιάσουµε τις απαιτήσεις ασφαλείας και τις ιδιαιτερότητες των 
ασυρµάτων δικτύων αισθητήρων. Στη συνέχεια, θα εξετάσουµε αναλυτικά τις απειλές και 
τα αντίµετρα που δέχονται αυτά στο φυσικό επίπεδο, στο επίπεδο ζεύξης και στο επίπεδο 
δικτύου. 
Τέλος, θα γίνει µια παρουσίαση του συστήµατος ανίχνευσης επιθέσεων σε 
ασύρµατα δίκτυα αισθητήρων, καθώς επίσης και προτάσεις για µελλοντική βελτίωση στον 
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Κεφάλαιο 1ο – Εισαγωγή 
 
1.1 Γενικά για ∆ίκτυα Αισθητήρων 
 
Η πρόσφατη πρόοδος στην τεχνολογία των µικρό – ηλεκτροµηχανικών 
συστηµάτων (ΜΗΜΣ), στις ασύρµατες επικοινωνίες και  στα ψηφιακά ηλεκτρονικά έχει 
δώσει την δυνατότητα για την ανάπτυξη κόµβων αισθητήρων χαµηλού κόστους, χαµηλής 
κατανάλωσης ενέργειας και πολλών λειτουργιών, οι οποίοι είναι µικροί σε µέγεθος και 
επικοινωνούν, χωρίς ανθρώπινη παρέµβαση ή επιτήρηση, µεταξύ τους σε µικρές 
αποστάσεις. Αυτοί οι µικροσκοπικοί κόµβοι αισθητήρων, που αποτελούνται από 
υποσύστηµατα αίσθησης, επεξεργασίας δεδοµένων και επικοινωνιών, οδηγούν στην ιδέα 
των δικτύων αισθητήρων που βασίζονται στην συνεργατική λειτουργία ενός µεγάλου 
συνόλου κόµβων.  
Ένα δίκτυο αισθητήρων αποτελείται από ένα µεγάλο αριθµό κόµβων αισθητήρων, 
οι οποίοι αναπτύσσονται πυκνά, είτε µέσα στο φαινόµενο είτε πολύ κοντά σε αυτό. Η θέση 
των κόµβων αισθητήρων δεν είναι ανάγκη να προσχεδιαστεί ή να προαποφασιστεί. Αυτό 
επιτρέπει την τυχαία εξάπλωσή τους σε µη προσβάσιµα εδάφη ή σε επιχειρήσεις για την 
αντιµετώπιση καταστροφών. Από την άλλη πλευρά, αυτό σηµαίνει ότι τα πρωτόκολλα και 
οι αλγόριθµοι των δικτύων αισθητήρων πρέπει να διαθέτουν αυτό – οργανωτικές 
δυνατότητες. Ένα άλλο µοναδικό χαρακτηριστικό των δικτύων αισθητήρων είναι η 
συνεργατική λειτουργία των κόµβων αισθητήρων. 
Τα παραπάνω χαρακτηριστικά εξασφαλίζουν ένα µεγάλο πλήθος εφαρµογών για τις 
οποίες τα  δίκτυα αισθητήρων είναι κατάλληλα. Μερικές από τις περιοχές εφαρµογής είναι 
η υγεία, ο στρατός και η ασφάλεια. Για παράδειγµα, µια στρατιωτική εφαρµογή των 
δικτύων αισθητήρων είναι η χρησιµοποίησή τους στα συστήµατα διοίκησης, ελέγχου, 
επικοινωνιών, πληροφορικής, πληροφοριών, επιτήρησης, αναγνωρίσεων και σκόπευσης 
(C4ISRT), εκµεταλλευόµενοι τις ιδιότητες τους όπως η ταχεία εγκατάσταση, η αυτό – 
οργάνωση και η αντοχή σε λάθη.   
Προκειµένου να υλοποιηθούν οι παραπάνω αλλά και άλλες εφαρµογές των δικτύων 
αισθητήρων απαιτούνται τεχνικές “ad – hoc” δικτύωσης (καθώς έχουν οµοιότητες µε τα 
δίκτυα αισθητήρων). Παρόλο που αρκετοί αλγόριθµοι και πρωτόκολλα έχουν προταθεί για 
τα παραδοσιακά “ad – hoc” ασύρµατα δίκτυα, δυστυχώς δεν είναι δυνατόν να 
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χρησιµοποιηθούν στα δίκτυα αισθητήρων εξαιτίας των µοναδικών χαρακτηριστικών και 
των απαιτήσεων των εφαρµογών των δικτύων αισθητήρων. Παρακάτω, αναφέρονται 
περιληπτικά οι διαφορές µεταξύ των δύο αυτών δικτύων που δικαιολογεί το παραπάνω 
πρόβληµα  : 
• Ο αριθµός των κόµβων σε ένα δίκτυο αισθητήρων µπορεί να είναι πολλές 
φορές πιο µεγάλος από ότι σε ένα “ad – hoc” δίκτυο. 
• Η χωρική πυκνότητα των δικτύων αισθητήρων είναι συχνά µεγάλη. 
• Οι αισθητήριοι κόµβοι είναι εύκολο να καταστραφούν. 
• Η τοπολογία ενός δικτύου αισθητήρων αλλάζει πολύ συχνά. 
• Οι αισθητήριοι κόµβοι χρησιµοποιούν κυρίως επικοινωνία “broadcast” ενώ 
τα περισσότερα “ad – hoc” δίκτυα βασίζονται στην επικοινωνία σηµείου 
προς σηµείο. 
• Οι αισθητήριοι κόµβοι διακρίνονται για τους σηµαντικούς περιορισµούς 
που έχουν, από κατασκευής, στους τοµείς της ενέργειας, της υπολογιστικής 
ισχύος και της µνήµης. 
• Οι αισθητήριοι κόµβοι συνήθως δεν έχουν κάποιο παγκόσµιο 
αναγνωριστικό (ID), εξαιτίας του µεγάλου µεγέθους της επικεφαλίδας που 
απαιτεί µια τέτοια ιδιότητα, καθώς και του µεγάλου αριθµού των κόµβων. 
 
Επειδή ένας µεγάλος αριθµός κόµβων αισθητήρων αναπτύσσεται µε πυκνή 
διάταξη, οι γειτονικοί κόµβοι µπορεί να βρίσκονται πολύ κοντά ο ένας στον άλλο. Έτσι η 
επικοινωνία µεταξύ πολλαπλών διαδοχικών κόµβων (“multi – hop communication”) στα 
δίκτυα αισθητήρων αναµένεται να απαιτεί λιγότερη ενέργεια από ότι η παραδοσιακή 
επικοινωνία µεταξύ γειτονικών κόµβων (“single – hop communication”). Η επικοινωνία 
µεταξύ πολλαπλών διαδοχικών κόµβων (“multi – hop”) µπορεί να αντιµετωπίσει 
αποτελεσµατικά κάποια από τα προβλήµατα διάδοσης του σήµατος σε µακρινές 
αποστάσεις. 
Ένας από τα πιο σηµαντικούς περιορισµούς στα δίκτυα ασύρµατων αισθητήρων 
είναι η απαίτηση για χαµηλή κατανάλωση ενέργειας. Οι αισθητήριοι κόµβοι έχουν 
περιορισµένες και συνήθως αναντικατάστατες πηγές ενέργειας. Έτσι ενώ τα παραδοσιακά 
δίκτυα στοχεύουν να παρέχουν υπηρεσίες υψηλής ποιότητας, τα δίκτυα ασύρµατων 
αισθητήρων έχουν ως πρωταρχικό στόχο την διατήρηση της ενέργειας. Επίσης θα  πρέπει 
να έχουν ένα µηχανισµό που θα δίνει στον χρήστη του δικτύου την επιλογή να παρατείνει 
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την ζωή του δικτύου µε αντάλλαγµα την µικρότερη διαµεταγωγή ή την µεγαλύτερη 
καθυστέρηση στην µετάδοση. 
Τα Ασύρµατα ∆ίκτυα Αισθητήρων (Wireless Sensor Networks, WSNs) αποτελούν, 
τα τελευταία χρόνια, µία περιοχή µε µεγάλη ερευνητική δραστηριότητα. Οι ιδιαιτερότητες 
αυτών των δικτύων καθιστούν τη µελέτη τους ξεχωριστή από τις ήδη υπάρχουσες 
τεχνολογίες ασύρµατων δικτύων (όπως  Ad – Hoc ή IEEE 802.11). Τα δίκτυα αυτά 
αποτελούνται από µικρού µεγέθους κόµβους που έχουν περιορισµένη αυτονοµία και 
υπολογιστικές δυνατότητες. Συνήθως, αφού τοποθετηθούν για να παρακολουθήσουν ένα 
δεδοµένο φαινόµενο, λειτουργούν αυτόνοµα χωρίς ανθρώπινη παρέµβαση, καθ’ όλη τη 
διάρκεια της ζωής τους. Η χρήση πρωτοκόλλων επικοινωνίας και συνεργασίας για την 
επεξεργασία δεδοµένων, µε µικρή κατανάλωση ενέργειας, είναι απαραίτητη για την 
διατήρηση του δικτύου στη ζωή όσο το δυνατόν περισσότερο. 
 
1.2 Παράγοντες που επηρεάζουν το σχεδιασµό των δικτύων 
αισθητήρων 
 
Ο σχεδιασµός ενός δικτύου αισθητήρων επηρεάζεται από πολλούς παράγοντες. 
Παρακάτω αναφέρονται µερικοί από αυτούς. Η µελέτη αυτών των παραγόντων (που 
πρέπει ή δεν πρέπει να διαθέτουν τα δίκτυα αισθητήρων και οι αισθητήριοι κόµβοι) είναι 
πρωταρχικής σηµασίας γιατί παρέχουν τις κατευθύνσεις γύρω από τις οποίες πρέπει να 
σχεδιαστεί ένα πρωτόκολλο ή αλγόριθµός για δίκτυα αισθητήρων. 
 
1.2.1 Αντοχή σε σφάλµατα 
 
Κάποιοι αισθητήριοι κόµβοι είναι δυνατόν να αποτύχουν ή να µπλοκαριστούν 
εξαιτίας της έλλειψης ενέργειας ή µιας φυσικής ζηµιάς, ή εξαιτίας περιβαλλοντολογικών 
παρεµβολών. Η αποτυχία ή καταστροφή (παροδική ή µόνιµη) µερικών αισθητήριων 
κόµβων δεν θα πρέπει να επηρεάζει τον συνολικό σκοπό του δικτύου των αισθητήρων. 
Αυτό το θέµα αναφέρεται ως αξιοπιστία ή αντοχή σε σφάλµατα. Η αντοχή σε σφάλµατα 
είναι η δυνατότητα του δικτύου αισθητήρων να διατηρεί τη λειτουργικότητά του χωρίς 
διακοπές που να οφείλονται στις αποτυχίες των κόµβων του. Η αξιοπιστία ή η αντοχή σε 
σφάλµατα ενός αισθητήριου κόµβου συµβολίζεται µε Rk(t) και µοντελοποιείται 
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χρησιµοποιώντας τη κατανοµή Poisson προκειµένου να δείξει την πιθανότητα να µην 
έχουµε κάποια αποτυχία σε ένα χρονικό διάστηµα (0,t) : 
    
 
όπου λk και t είναι αντίστοιχα ο ρυθ
Οι αλγόριθµοι και τα πρωτ
τα επίπεδα αντοχής σε λάθη πο
περιβάλλον στο οποίο πρόκειται να
παρεµβολές τότε τα πρωτόκολλα µπ
αν ένα δίκτυο αισθητήρων βρίσ
παρακολουθεί τα επίπεδα υγρασίας
είναι χαµηλή αφού τέτοιου είδου
παρεµβάλλονται εύκολα από το π
αισθητήρων που θα εγκατασταθεί 
πολύ εύκολο να καταστραφούν αρ
παραπάνω διαπιστώνεται ότι η αντ
την οποία προορίζεται το δίκτυο
σχεδιασµό του δικτύου αισθητήρων
 
1.2.2 ∆υνατότητα Κλιµάκωσης 
 
Ο αριθµός των αισθητήριω
φαινοµένου µπορεί να είναι της τ
εφαρµογή, ο αριθµός αυτός µπορεί 
πρωτόκολλο σχεδιαστεί θα πρέπει 
Πρέπει επίσης να χρησιµοποιήσουν
αισθητήριοι κόµβοι. Η πυκνότητα
κόµβους σε µια περιοχή η οποία 
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µός αποτυχίας ενός κόµβου k και η χρονική περίοδος. 
όκολλα µπορούν να σχεδιαστούν ώστε να εµπεριέχουν 
υ απαιτούνται από τα δίκτυα αισθητήρων. Αν το 
 αναπτυχθεί ένα δίκτυο αισθητήρων δηµιουργεί µικρές 
ορούν ανάλογα να είναι πιο ελαστικά. Για παράδειγµα, 
κεται εγκατεστηµένο σε µια οικία προκειµένου να 
 και θερµοκρασίας, η αντοχή σε σφάλµατα µπορεί να 
ς αισθητήριοι κόµβοι δεν καταστρέφονται και δεν 
εριβάλλον. Αντιθέτως σε ένα πεδίο µάχης  το δίκτυο 
πρέπει να έχει µεγάλη αντοχή σε σφάλµατα διότι είναι 
κετοί κόµβοι του από εχθρικές επιχειρήσεις. Από τα 
οχή σε σφάλµατα εξαρτάται και από την εφαρµογή για 
. Συνεπώς αυτό πρέπει να λαµβάνεται υπόψη στο 
 αλλά και των ιδίων των κόµβων. 
ν κόµβων που έχουν αναπτυχθεί για την µελέτη ενός 
άξης των εκατοντάδων ή χιλιάδων. Ανάλογα µε την 
να φτάσει και την ακραία τιµή των εκατοµµυρίων. Ό,τι 
να µπορεί να χειριστεί αυτόν τον αριθµό των κόµβων. 
 την υψηλή πυκνότητα µε την οποία εγκαθίστανται οι 
 µπορεί να διαφέρει από µερικούς µέχρι εκατοντάδες 
µπορεί να είναι µικρότερη σε διάµετρο από 10m. Η 
ύµφωνα µε το: 2( ) ( )( )ARNR πµ =  
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όπου Ν  είναι ο αριθµός των διασπαρµένων κόµβων σε µια περιοχή Α και R η εµβέλεια της 
ασύρµατης µετάδοσης. Βασικά το µ(R) δίνει τον αριθµό των κόµβων µέσα στην εµβέλεια 
της ασύρµατης µετάδοσης του κάθε κόµβου που ανήκει στην περιοχή Α. 
Επιπλέον, ο αριθµός των κόµβων σε µια περιοχή µπορεί να χρησιµοποιηθεί για να 
δείξει την πυκνότητα των κόµβων. Η πυκνότητα αυτή εξαρτάται από την εφαρµογή για την 
οποία εγκαταστάθηκαν οι αισθητήριοι κόµβοι. Για την παρακολούθηση µηχανηµάτων, η 
πυκνότητα των αισθητήριων κόµβων είναι περίπου 300 για µια περιοχή 5m2, και η 
πυκνότητα για παρακολούθηση οχηµάτων είναι περίπου 10 κόµβοι ανά περιοχή. Γενικά η 
πυκνότητα µπορεί να φτάνει µέχρι και 20 αισθητήριους κόµβους ανά m3. Ένα σπίτι µπορεί 
να περιέχει περίπου δύο 12αδες οικιακών συσκευών που να περιέχουν αισθητήριους 
κόµβους, αλλά αυτός ο αριθµός θα µεγαλώσει αν οι αισθητήριοι κόµβοι εµφυτεύονται 
στην επίπλωση και σε άλλα µικροαντικείµενα. Για εφαρµογές παρακολούθησης οικιών, ο 
αριθµός των κόµβων κυµαίνεται από 25 ως 100 ανά περιοχή. Η πυκνότητα µπορεί να είναι 
εξαιρετικά υψηλή όταν ένα άτοµο κάθεται σε ένα στάδιο µαζί µε άλλους και ο κάθε ένας 
από αυτούς φέρει αισθητήρες στα ρούχα του, τα παπούτσια του και τα άλλα προσωπικά 
αντικείµενα που θα κουβαλάει µαζί του (ρολόι, γυαλιά, δαχτυλίδια, µπρελόκ κτλ.)  
 
1.2.3 Κόστος Παραγωγής 
 
Αφού τα δίκτυα αισθητήρων αποτελούνται από ένα µεγάλο αριθµό κόµβων, το 
κόστος ενός µόνο αισθητήριου κόµβου είναι πολύ σηµαντικό για ένα τέτοιο  δίκτυο. Αν το 
κόστος του δικτύου είναι πιο ακριβό από το να εγκατασταθούν οι παραδοσιακοί 
αισθητήρες, τότε τα δίκτυα αισθητήρων δεν θα συµφέρουν οικονοµικά. Αποτέλεσµα του 
παραπάνω είναι ότι το κόστος του κάθε αισθητήριου κόµβου πρέπει να είναι όσο το 
δυνατόν µικρότερο.  
 
1.2.4 Περιορισµοί του Υλικού 
 
Ένας αισθητήριος κόµβος όπως φαίνεται και στην εικόνα 1 αποτελείται κατά βάση 
από τέσσερα τµήµατα: µια µονάδα αισθήσεως, µια µονάδα επεξεργασίας, ένα ποµποδέκτη 
και µια µονάδα ενέργειας.  
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Εικόνα 1. Τα τµήµατα ενός αισθητήριου κόµβου  
Ανάλογα µε την εφαρµογή για την οποία προορίζεται µπορεί να διαθέτει επιπλέον 
τµήµατα όπως σύστηµα εντοπισµού θέσης, µονάδα παραγωγής ενέργειας και µονάδα 
κίνησης. Η µονάδα αισθήσεως συνήθως αποτελείται από δύο υποµονάδες: τους αισθητήρες 
και τους αναλογικό – ψηφιακούς µετατροπείς. Τα αναλογικά σήµατα που παράγονται από 
τα αισθητήρια όργανα και βασίζονται στα παρατηρούµενα φαινόµενα, τα οποία 
µετατρέπονται σε ψηφιακά σήµατα από τους αναλογικό – ψηφιακούς µετατροπείς και 
κατόπιν µεταφέρονται στην µονάδα επεξεργασίας. Αυτή η µονάδα, που γενικά σχετίζεται 
µε µια µικρή µονάδα αποθήκευσης, διαχειρίζεται τις διαδικασίες που κάνουν τον 
αισθητήριο κόµβο να συνεργάζεται µε άλλους κόµβους για να φέρει σε πέρας τους 
προσδιορισµένους στόχους. Η µονάδα του ποµποδέκτη συνδέει τον αισθητήριο κόµβο στο 
δίκτυο. Ένα από τα πιο σηµαντικά τµήµατα του αισθητήριου κόµβου είναι η µονάδα 
ενέργειας. Οι µονάδες ενέργειας είναι δυνατόν να υποστηρίζονται από µια µονάδα 
εξαγωγής και παραγωγής ενέργειας (“scavenging energy”) από το περιβάλλον όπως οι 
ηλιακές κυψέλες. Υπάρχουν όµως και άλλες υποµονάδες, των οποίων η χρήση εξαρτάται 
από την εφαρµογή για την οποία χρησιµοποιούνται οι αισθητήριοι κόµβοι. 
Οι περισσότερες από τις τεχνικές δροµολόγησης και οι εφαρµογές 
παρακολούθησης των δικτύων αισθητήρων απαιτούν την γνώση της θέσης µε µεγάλη 
συνήθως ακρίβεια. Έτσι είναι σύνηθες για ένα αισθητήριο κόµβο να έχει προσαρτηµένη 
και µια µονάδα εύρεσης θέσης. Μια µονάδα κίνησης είναι δυνατόν να χρησιµοποιηθεί 
όταν απαιτείται να κινηθούν οι αισθητήριοι κόµβοι προκειµένου να παρακολουθήσουν 
καλύτερα το παρατηρούµενο φαινόµενο.   
Όλες αυτές οι υποµονάδες πρέπει να µπορούν να χωρέσουν σε ένα χώρο µεγέθους 
σπιρτόκουτου. Το απαιτούµενο µέγεθος µπορεί να απαιτείται να είναι µικρότερο από ένα 
κυβικό εκατοστό και να είναι αρκετά ελαφρύ για να παραµένει αιωρούµενο στον αέρα. 
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Εκτός από το µέγεθος, υπάρχουν ακόµα πιο αυστηροί περιορισµοί για τους αισθητήριους 
κόµβους όπως: 
• Πρέπει να καταναλώνουν εξαιρετικά χαµηλή ενέργεια. 
• Πρέπει να λειτουργούν ακόµα και σε πολύ πυκνή χωρική τοποθέτηση. 
• Πρέπει να έχουν χαµηλό κόστος παραγωγής και να είναι αναλώσιµοι. 
• Πρέπει να είναι αυτόνοµοι και να λειτουργούν χωρίς παρακολούθηση. 
• Πρέπει να προσαρµόζονται στο περιβάλλον που θα λειτουργούν. 
 
Αφού οι αισθητήριοι κόµβοι είναι συνήθως µη προσβάσιµοι, η διάρκεια ζωής ενός 
δικτύου αισθητήρων εξαρτάται άµεσα από την διάρκεια ζωής των πηγών ενέργειας των 
κόµβων. Η ενέργεια είναι ένας σπάνιος πόρος του συστήµατος εξαιτίας των περιορισµών 
του µεγέθους. Για παράδειγµα η ολική αποθηκευµένη ενέργεια σε µια «έξυπνη σκόνη» 
(“smart – dust”) είναι της τάξης του 1J. Για το σύστηµα του ολοκληρωµένου ασύρµατου 
δικτύου αισθητήρων (Wireless Integrated Network Sensors WINS), η ολική ενέργεια που 
πρέπει να παρέχεται πρέπει να είναι µικρότερη των 30µΑ προκειµένου να έχει µεγάλη 
διάρκεια λειτουργίας. Οι κόµβοι στο παραπάνω σύστηµα παίρνουν ενέργεια από µια 
τυπική µπαταρία Λιθίου (Li) τύπου νοµίσµατος (2.5 cm διάµετρος και 1 cm πάχος). Είναι 
δυνατόν να επεκτείνουµε την διάρκεια ζωής των δικτύων αισθητήρων χρησιµοποιώντας 
τεχνικές εξαγωγής και παραγωγής ενέργειας από το περιβάλλον. Παράδειγµα τέτοιας 
τεχνικής είναι οι ηλιακές κυψέλες. 
Η µονάδα του ποµποδέκτη των αισθητήριων κόµβων µπορεί να είναι µια παθητική 
ή ενεργητική οπτική συσκευή όπως στην περίπτωση της έξυπνης σκόνης (“smart – dust”) ή 
µια συσκευή ασυρµάτου (“Radio Frequency – RF”). Οι ασύρµατες επικοινωνίες µέσω 
ραδιοσυχνοτήτων απαιτούν διαµόρφωση, συχνότητα, φιλτράρισµα, αποδιαµόρφωση και 
κυκλώµατα πολυπλεξίας τα οποία τις κάνουν περισσότερο πολύπλοκες και ακριβές. 
Επίσης οι απώλειες του µεταδιδόµενου σήµατος µεταξύ δύο αισθητήριων κόµβων µπορεί 
να είναι υψηλές µέχρι την τέταρτη δύναµη της απόστασης µεταξύ τους, διότι οι 
αισθητήριοι κόµβοι και οι κεραίες τους είναι πολύ κοντά στο έδαφος. Παρόλα αυτά οι 
ραδιοσυχνότητες φαίνεται να προτιµούνται στα περισσότερα σχήµατα µελέτης των 
δικτύων αισθητήρων, διότι τα πακέτα που µεταφέρονται στα δίκτυα ασύρµατων 
αισθητήρων είναι χαµηλών ρυθµών µετάδοσης (συνήθως µικρότερα του 1Hz), και ο 
παράγοντας επαναχρησιµοποίησης της συχνότητας είναι µεγάλος λόγω των µικρών 
αποστάσεων στην επικοινωνία. Αυτά τα χαρακτηριστικά κάνουν δυνατή τη χρήση ράδιο – 
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ηλεκτρονικών κοµµατιών µε χαµηλές απαιτήσεις σε κύκλους λειτουργίας (“low duty 
cycles”). Ο σχεδιασµός και η παραγωγή κυκλωµάτων που από την µία να είναι χαµηλής 
κατανάλωσης ενέργειας και από την άλλη να έχουν µικρό κύκλο λειτουργίας είναι 
τεχνικώς δύσκολο, καθώς οι τρέχουσες εµπορικές ασύρµατες τεχνολογίες όπως αυτές που 
χρησιµοποιούνται στο “Bluetooth” δεν είναι αρκετά επαρκείς για τα δίκτυα αισθητήρων 
διότι το άνοιγµα και το κλείσιµο τους καταναλώνει πολύ ενέργεια. 
Αν και όλο και υψηλότερες υπολογιστικές δυνατότητες είναι διαθέσιµες σε όλο και 
µικρότερους επεξεργαστές, οι µονάδες επεξεργασίας και µνήµης που απαιτούνται για τα 
µεγέθη των δικτύων αισθητήρων είναι ακόµα ανεπαρκείς ή ανύπαρκτοι. Για παράδειγµα η 
µονάδα επεξεργασίας ενός πρωτοτύπου κόµβου «έξυπνης σκόνης» (“smart dust mote”) 
είναι ένας 4MHz Atmel AVR 8535 µικρό – ελεγκτής µε 8 Kb µνήµη εντολών τύπου 
“flash”, 512 bytes RAM και 512 bytes EEPROM. Το λειτουργικό σύστηµα “TinyOS” που 
χρησιµοποιείται σε αυτόν τον αισθητήρα έχει 3500 bytes κώδικα για το λειτουργικό και 
4500 bytes διαθέσιµό χώρο για επιπλέον κώδικα. Η µονάδα επεξεργασίας ενός άλλου 
πρωτότυπου αισθητήριου κόµβου, που ονοµάζεται µAMPS ασύρµατος αισθητήριος 
κόµβος, έχει ένα 59 – 206 MHz SA – 1110 µικρό – επεξεργαστή. Ένα πολυνηµατικό 
(“multithreading”) µ – OS λειτουργικό σύστηµα εκτελείται σε ένα επεξεργαστή του 
ασύρµατου αισθητήριου κόµβου µAMPS. 
Οι περισσότερες εφαρµογές για ένα κόµβο απαιτούν γνώση της θέσης (“location – 
based applications”). Αφού οι αισθητήριοι κόµβοι εγκαθίστανται γενικά µε τυχαία διάταξη 
και λειτουργούν χωρίς παρακολούθηση, υπάρχει η ανάγκη να συνεργάζονται µε ένα 
σύστηµα εντοπισµού θέσης. Τα συστήµατα εντοπισµού θέσης απαιτούνται επίσης και από 
µερικά πρωτόκολλα δροµολόγησης, προκειµένου να λειτουργήσουν. Είναι σύνηθες να 
θεωρείται ότι κάθε αισθητήριος κόµβος πρέπει να έχει και ένα σύστηµα εντοπισµού θέσης 
(GPS) το οποίο να έχει τουλάχιστον 5m ακρίβεια. Aυτό είναι δύσκολο να επιτευχθεί διότι 
ο εξοπλισµός των κόµβων µε ένα σύστηµα εντοπισµού θέσης δεν είναι εφικτός. Μια 
διαφορετική προσέγγιση είναι να έχουν µερικοί από τους κόµβους ενσωµατωµένο ένα 
σύστηµα GPS προκειµένου να εντοπίσουν την θέσης τους αλλά και να βοηθήσουν και τους 
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1.3 Τοπολογίες 
 
Στα “ad – hoc” δίκτυα δεν υπάρχει κάποια συγκεκριµένη δοµή στο δίκτυο. Κάθε 
ασύρµατος σταθµός έχει την δυνατότητα να επικοινωνήσει απευθείας µε οποιονδήποτε 
άλλο σταθµό χωρίς να χρειάζεται να παρεµβληθεί στην επικοινωνία το “access point”. 
Έτσι µεταξύ των συσκευών µπορούν να δηµιουργηθούν διάφορα “BSS”. Σε αυτή την 
περίπτωση, ένα “BSS” αποτελείται από συσκευές που λειτουργούν και εκπέµπουν στην 
ίδια συχνότητα. Υπάρχουν διάφοροι αλγόριθµοι για την διατήρηση τέτοιου είδους δικτύου 
όπως για παράδειγµα αλγόριθµοι εκλογής προέδρου, όπου ένας κόµβος λειτουργεί σαν 
σταθµός βάση (“base station”) ή αφέντης και οι άλλοι σαν «σκλάβοι», αλγόριθµοι 
υπερχείλισης (“flooding”) και ευρείας µετάδοσης για επικοινωνία µεταξύ των κόµβων. Τα 
“ad – hoc” δίκτυα µπορούν να φανούν χρήσιµα, για παράδειγµα, κατά την διάρκεια µια 
σύσκεψης οι συµµετέχοντες επικοινωνούν µεταξύ τους και ανταλλάσσουν αρχεία. Στα 
δίκτυα αισθητήρων οι βασικότερες τοπολογίες που χρησιµοποιούνται φαίνονται στο 
παρακάτω σχήµα: 
 
Εικόνα 2, Τοπολογίες Ασύρµατων ∆ικτύων Αισθητήρων 
 
Η τοπολογία µπορεί να είναι κατανεµηµένη (“distributed”). Στην πρώτη εικόνα 
όλοι οι κόµβοι είναι οµότιµοι και επικοινωνούν όλοι µε όλους. ∆εν υπάρχει κάποιος 
κόµβος ο οποίος να παίζει το ρόλο του σταθµού βάσης. Στην δεύτερη εικόνα φαίνεται µία 
ιεραρχική τοπολογία. Στην τοπολογία αυτή όλοι οι κόµβοι επικοινωνούν και προωθούν την 
πληροφορία προς ένα κεντρικό κόµβο, ο οποίος παίζει το ρόλο του σταθµού βάσης. 
Ενδεχοµένως µία από τις λειτουργίες του να είναι και ο καθορισµός της δροµολόγησης της 
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πληροφορίας από τους υπόλοιπους κόµβους, ώστε να γίνεται ισοκατανοµή του φόρτου 
µετάδοσης της πληροφορίας. Τέλος στην τρίτη εικόνα παρουσιάζεται µία τοπολογία 
συστάδας. Στην τοπολογία αυτή οι αισθητήρες είναι χωρισµένοι σε οµάδες – συστάδες µε 
σκοπό την καλύτερη δροµολόγηση και κατανοµή της πληροφορίας. Σε κάθε συστάδα 
υπάρχει ένας κόµβος που παίζει το ρόλο του κεντρικού κόµβου για τη συστάδα στην οποία 
ανήκει. Αυτός και µόνο αυτός από κάθε συστάδα συγκεντρώνει όλες τις πληροφορίες από 
τους υπόλοιπους κόµβους της συστάδας και αναλαµβάνει την επεξεργασία και την 
αποστολή τους στον κεντρικότερο σταθµό βάσης. Αυτή η τοπολογία είναι ιδιαίτερα 
χρήσιµη στις περιπτώσεις όπου υπάρχει πολύ µεγάλος αριθµός κόµβων και ιδιαίτερα στον 
τοµέα της εξοικονόµησης ενέργειας. Όλοι οι κόµβοι µίας συστάδας εκτός από τον κεντρικό 
µπορούν να είναι µικρής ισχύος, τέτοιας ώστε να είναι δυνατή η επικοινωνία µέχρι τον 
κεντρικό κόµβο. Ο µόνος κόµβος υψηλής ισχύος θα είναι ο κεντρικός, ο οποίος 
ενδεχοµένως να έχει και ισχυρότερη υπολογιστική ισχύ. 
 
1.4 Περιβάλλον Λειτουργίας 
 
Οι αισθητήριοι κόµβοι εγκαθίστανται πυκνά είτε πολύ κοντά είτε κατευθείαν µέσα 
στο παρατηρούµενο φαινόµενο. Έτσι συνήθως εργάζονται χωρίς παρακολούθηση σε 
αποµακρυσµένες γεωγραφικές περιοχές. Είναι δυνατόν να εργάζονται : 
 
• Στο εσωτερικό ενός µεγάλου µηχανήµατος. 
• Στα βάθη του ωκεανού. 
• Μέσα σε ένα κυκλώνα. 
• Στην επιφάνεια ενός ωκεανού στην διάρκεια µια καταιγίδας. 
• Σε µια περιοχή µολυσµένη από ραδιενέργεια ή χηµικές ουσίες. 
• Στο πεδίο της µάχης πίσω από τις γραµµές του εχθρού. 
• Σε ένα σπίτι ή σε ένα µεγάλο κτίριο. 
• Σε µια µεγάλη αποθήκη. 
• Εµφυτευµένοι σε ζώα. 
• Ενσωµατωµένοι σε ταχέως κινούµενα οχήµατα. 
• Στα νερά ενός ποταµού. 
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Η παραπάνω λίστα εφαρµογών µας δίνει µια ιδέα για τις συνθήκες κάτω από τις 
οποίες λειτουργούν οι αισθητήριοι κόµβοι. Λειτουργούν σε συνθήκες υψηλής πίεσης στα 
βάθη ενός ωκεανού, στο σκληρό περιβάλλον ενός πεδίου µάχης, σε συνθήκες υψηλών ή 
χαµηλών θερµοκρασιών όπως η µύτη ενός αεροσκάφους ή σε συνθήκες υψηλού 
περιβαλλοντολογικού θορύβου. 
 
1.5 Μέσα Μετάδοσης 
 
Σε ένα δίκτυο αισθητήρων, οι επικοινωνούντες κόµβοι συνδέονται ασύρµατα. 
Αυτές οι ζεύξεις µπορούν να υλοποιηθούν από ραδιοσυχνότητες, υπέρυθρα ή οπτικά µέσα. 
Προκειµένου να έχουµε λειτουργία σε παγκόσµιο επίπεδο πρέπει να διαλέξουµε ένα µέσο 
το οποίο θα είναι διαθέσιµο παντού στον κόσµο. 
Μια επιλογή για ασύρµατες ζεύξεις είναι η χρήση της Βιοµηχανικής, 
Επιστηµονικής και Ιατρικής Μπάντας (“Industrial Scientific Medical ISM Band”), η οποία 
προσφέρεται χωρίς άδεια χρήσης στις περισσότερες χώρες. Κάποιες από αυτές τις 
συχνότητες χρησιµοποιούνται ήδη για επικοινωνία σε ασύρµατα τηλέφωνα ή τοπικά 
ασύρµατα δίκτυα. Για τα δίκτυα αισθητήρων απαιτείται ένας µικρού µεγέθους, χαµηλού 
κόστους και πολύ χαµηλής ενέργειας ποµποδέκτης. Σύµφωνα µε αυτό, υπάρχουν 
συγκεκριµένοι περιορισµοί στο υλικό, και η ανταλλαγή ανάµεσα στην 
αποτελεσµατικότητα της κεραίας και την εξοικονόµηση ενέργειας περιορίζουν την επιλογή 
µιας συχνότητας για αυτούς τους ποµποδέκτες στις πολύ υψηλές συχνότητες. Επίσης 
προτείνεται η χρήση των 433MHz στην Ευρώπη και των 915MHz στην Β. Αµερική.  
 Το κύριο πλεονέκτηµα χρήσης των συχνοτήτων “ISM” είναι η δωρεάν χρήση, το 
τεράστιο φάσµα και η παγκόσµια διαθεσιµότητα. ∆εν περιορίζονται από κάποιο 
συγκεκριµένο πρότυπο και έτσι δίνουν µεγαλύτερη ελευθερία στην υλοποίηση τεχνικών 
που θα εξοικονοµούν ενέργεια στα δίκτυα ασύρµατων αισθητήρων. Από την άλλη µεριά 
υπάρχουν διάφοροι κανόνες και περιορισµοί, όπως της ενέργειας και των παρεµβολών από 
ήδη υπάρχουσες εφαρµογές. 
Οι περισσότερες διαθέσιµες εφαρµογές για δίκτυα αισθητήρων βασίζονται στην 
επικοινωνία µε ραδιοσυχνότητες. Το “µAMPS”  χρησιµοποιεί ένα ποµποδέκτη συµβατό µε 
“Bluetooth” στα 2.4 GHz µε ένα ενσωµατωµένο συνθέτη συχνοτήτων. Ο αισθητήρας 
χαµηλής ενέργειας χρησιµοποιεί ποµποδέκτη ραδιοσυχνότητας ενός καναλιού που 
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λειτουργεί στα 916 MHz. Η αρχιτεκτονική “WINS” χρησιµοποιεί επίσης ραδιοσυχνότητες 
για την επικοινωνία µεταξύ των κόµβων. 
Ένα άλλος πιθανός τρόπος επικοινωνίας είναι µέσω υπερύθρων. Η επικοινωνία 
µέσω υπερύθρων µπορεί να γίνει χωρίς άδεια χρήσης και είναι ανθεκτική στις παρεµβολές 
από ηλεκτρικές συσκευές. Οι ποµποδέκτες υπερύθρων είναι φθηνότεροι και ευκολότεροι 
να κατασκευαστούν. Πολλές από τις σηµερινές συσκευές όπως τηλέφωνα υπολογιστές 
κατασκευάζονται έχοντας ενσωµατωµένο ένα ποµποδέκτη υπερύθρων. Το µόνο 
µειονέκτηµα τους είναι η απαίτηση για οπτική επαφή µεταξύ των επικοινωνούντων 
συσκευών. Το τελευταίο κάνει αποτρεπτική την επιλογή για χρήση υπερύθρων σαν µέσο 
µετάδοσης σε δίκτυα ασύρµατων αισθητήρων. 
Μια ενδιαφέρουσα λύση είναι αυτή του αισθητήρα «έξυπνης σκόνης» (“smart dust 
mote”), ο οποίος  είναι ένα αυτόνοµο σύστηµα αισθήσεως και επεξεργασίας που 
χρησιµοποιεί οπτικό µέσο µετάδοσης. ∆ύο επιλογές για οπτική µετάδοση εξετάζονται σε 
µια παθητική και µια ενεργητική. Στην πρώτη περίπτωση δεν είναι απαραίτητη η ύπαρξη 
κάποιας ενσωµατωµένης πηγής φωτός. Στη δεύτερη περίπτωση χρησιµοποιείται µια 
ενσωµατωµένη δίοδος “laser” και ένα ανάλογο σύστηµα επικοινωνίας προκειµένου να 
αποσταλεί µια δέσµη φωτός προς τον σκοπευµένο δέκτη. 
Οι συνήθεις απαιτήσεις των εφαρµογών για τις οποίες χρησιµοποιούνται τα δίκτυα 
αισθητήρων δηµιουργούν µεγάλη πρόκληση στην επιλογή ενός µέσου µετάδοσης. Για 
παράδειγµα σε εφαρµογές που µπορούν να είναι υποθαλάσσιες µπορεί να απαιτείται η 
χρήση του νερού ως µέσου µετάδοσης. Επιπλέον λόγω του ότι η κεραία ενός αισθητήρα 
µπορεί να µην έχει το απαιτούµενο ύψος ή ισχύ εκποµπής εκτός από την επιλογή του 
µέσου, µεγάλο ρόλο παίζει η χρήση ισχυρής κωδικοποίησης και η επιλογή συχνότητας 
προκειµένου να γίνει εκµετάλλευση στο έπακρο των χαρακτηριστικών του καναλιού. 
 
1.6 Κατανάλωση Eνέργειας 
 
Ο ασύρµατος αισθητήριος κόµβος, αφού είναι µια µικρό – ηλεκτρονική συσκευή 
µπορεί να εφοδιαστεί µε µια περιορισµένη πηγή ενέργειας (<0.5 Ah, 1.2V). Η 
αντικατάσταση αυτής της πηγής ενέργειας συνήθως είναι αδύνατη, συνεπώς η ζωή του 
αισθητήριου κόµβου εξαρτάται από αυτήν. Σε ένα δίκτυο αισθητήρων ο κάθε κόµβος 
παίζει το ρόλο του αποστολέα αλλά και του δροµολογητή. Τυχόν βλάβες σε κάποιους από 
τους κόµβους δηµιουργούν ανάγκη για αναδιοργάνωση του δικτύου και 
 19
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:21:54 EET - 137.108.70.7
επαναδροµολόγηση των µηνυµάτων. Συνεπώς η σωστή διαχείριση της ενέργειας των 
κόµβων παίζει µεγάλο ρόλο. Η κατανάλωση ενέργειας µπορεί να αποδοθεί σε τρεις 
λειτουργίες: αίσθηση, επικοινωνία και επεξεργασία δεδοµένων.  
 
1.7  Επικοινωνία 
 
Η πιο απαιτητική λειτουργία από άποψη κατανάλωσης ενέργειας είναι η 
επικοινωνία. Συνήθως για τις µικρές αποστάσεις που λειτουργούν οι αισθητήριοι κόµβοι η 
κατανάλωση είναι ίδια κατά την εκποµπή και τη λήψη. Βεβαίως, εκτός από αυτό, σοβαρό 
ρόλο παίζει και το άνοιγµα και κλείσιµο του κυκλώµατος του ποµποδέκτη. Η εξίσωση για 
την κατανάλωση της ενέργειας κατά την ασύρµατη επικοινωνία είναι η ακόλουθη : 
 ( ) ( )[ ] ( )[ ]stonRRonoutstonTTc RRPNTPTTPNP ++++=   
όπου PT/R είναι η ενέργεια που καταναλώνεται από τον ποµπό/ δέκτη, Pout η ενέργεια 
εξόδου του ποµπού, T/Ron ο χρόνος που ο ποµπός/ δέκτης είναι ενεργός, T/Rst ο χρόνος 
έναρξης του ποµπού/ δέκτη και NT/R ο αριθµός των φορών που ο ποµπός/ δέκτης ανοίγει 
στην µονάδα του χρόνου, ο οποίος και εξαρτάται από το ανατιθέµενο σκοπό αλλά και το 
πρωτόκολλο στο επίπεδο ζεύξης δεδοµένων (“MAC Layer”). Οι σηµερινοί ποµποδέκτες 
έχουν τυπικές τιµές PT  και PR  περίπου στα 20 dbm και Pout  κοντά στα 0 dbm. 
 
1.8 Επεξεργασία δεδοµένων 
 
Η καταναλισκόµενη ενέργεια είναι µικρότερη κατά τη φάση της επεξεργασίας των 
δεδοµένων σε σχέση µε την επικοινωνία. Συνεπώς θα πρέπει ο κόµβος να έχει 
ενσωµατωµένο κύκλωµα επεξεργασίας προκειµένου να επεξεργάζεται τα δεδοµένα µε 
απώτερο σκοπό να στέλνει το δυνατόν λιγότερα πακέτα κατά την φάση της επικοινωνίας. 
Η ενέργεια που καταναλώνει ένας επεξεργαστής εξαρτάται από την τάση και την 
συχνότητα λειτουργίας. Συνεπώς αν µειώσουµε τους δύο αυτούς παράγοντες θα έχουµε και 
µείωση της καταναλισκόµενης ενέργειας. Βέβαια θα πρέπει να συµβιβαστούµε διότι και η 
ικανότητα επεξεργασίας θα µειωθεί. Μια άλλη εναλλακτική είναι να εκµεταλλευτούµε το 
γεγονός ότι ο επεξεργαστής εργάζεται λίγες φορές στο µέγιστο της απόδοσής του και έτσι 
µπορούµε να έχουµε ένα δυναµικό τρόπο αυξοµείωσης του ρεύµατος και της συχνότητας 
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λειτουργίας του. Υπάρχουν τρόποι προκειµένου η δυναµική λειτουργία του επεξεργαστή 
να είναι όσο το δυνατόν πιο κοντά στις απαιτήσεις και να µειωθεί η απαιτούµενη ενέργεια. 













όπου C είναι η ολική χωρητικότητα µεταγωγής (“total switching capacitance”), Vdd η τάση 
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Κεφάλαιο 2ο – Εφαρµογές ∆ικτύων Αισθητήρων 
 
 
Σύντοµη εισαγωγή  
 
Tα “ad – hoc” δίκτυα χρησιµοποιούνται συχνά σε στρατιωτικές εφαρµογές και σε 
εφαρµογές έρευνας και διάσωσης όπου πρέπει να υπάρχει γρήγορη ανάπτυξη 
επικοινωνιακού δικτύου µε περιορισµένες ή µηδενικές υποδοµές σε πιθανόν εχθρικό 
περιβάλλον (π.χ. σε εχθρική χώρα, σε δάση, στην θάλασσα, σε περιοχές που έχουν πληγεί 
από φυσικές καταστροφές). Επιπρόσθετα, µπορούν να χρησιµοποιηθούν σε περιπτώσεις 
που υπάρχει άµεση ανάγκη για την παροχή δικτυακών υπηρεσιών χωρίς την ύπαρξη των 
αναγκαίων υποδοµών (π.χ. σε ένα συνέδριο, σε µία συνάντηση εργασίας σε ένα 
ξενοδοχείο). 
 
Εικόνα 3, Ενδεικτικά παραδείγµατα ασύρµατης επικοινωνίας 
 
Πολλές από τις εφαρµογές των δικτύων αισθητήρων είναι ήδη αναγνωρίσιµες στο 
σύγχρονο περιβάλλον. Σε ιατρικές εφαρµογές τα δίκτυα αισθητήρων αναλαµβάνουν την 
παρακολούθηση ασθενών, σχηµατίζοντας ένα προσωπικό δίκτυο σώµατος. Το δίκτυο των 
αισθητήρων στην περίπτωση αυτή καταγράφει τις λειτουργίες των ζωτικών οργάνων του 
ασθενή ο οποίος τους έχει πάνω του και τις αναµεταδίδει στο γιατρό ή στο νοσοκοµείο σε 
περίπτωση ανάγκης. Στο πιο µακρινό µέλλον κάποιοι κόµβοι ενδεχοµένως να εµφυτευθούν 
στο σώµα του ασθενή, µε σκοπό την ανίχνευση για παράδειγµα του καρκίνου σε πρώιµο 
στάδιο, οπότε η θεραπεία να είναι αποτελεσµατικότερη. Μικροσκοπικές κάµερες µε τη 
µορφή χαπιού, το οποίο µπορεί να καταπιεί ο ασθενής υπάρχουν ήδη στην αγορά. Αυτές οι 
συσκευές έχουν δυνατότητα αυτόνοµης λειτουργίας 24 ωρών και αποστέλλουν εικόνες σε 
µία άλλη συσκευή την οποία έχει µαζί του ο ασθενής. Μετά την πάροδο των 24 ωρών, 
εικόνες από όλο το πεπτικό σύστηµα έχουν καταγραφεί και µπορούν να αναλυθούν από 
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τον γιατρό. Έτσι αποφεύγονται επίπονες διαδικασίες για τον ασθενή, όπως πχ η 
γαστροσκόπηση.  
Στον τοµέα του αυτοµατισµού των κατοικιών οι κόµβοι του δικτύου αισθητήρων 
µπορούν να τοποθετηθούν σε κάθε χώρο του σπιτιού για να µετρούν θερµοκρασία, 
αντίθετα µε την παρούσα κατάσταση όπου υπάρχει ένας ενσύρµατος αισθητήρας µε 
θερµοστάτη σε ένα σηµείο του σπιτιού. Οι κόµβοι µπορούν να µετρούν ταυτόχρονα µε τη 
θερµοκρασία και άλλα µεγέθη. Για παράδειγµα µπορούν να ανιχνεύουν κίνηση στο χώρο 
και να στέλνουν την πληροφορία στο συναγερµό σε περίπτωση που λείπουν οι ιδιοκτήτες. 
Για να λυθεί το πρόβληµα της ενεργειακής αυτονοµίας οι αισθητήρες µπορούν να 
συνδεθούν µε το ηλεκτρικό δίκτυο του σπιτιού.  
Σε άλλες περιπτώσεις απαιτείται να ανιχνευθούν αλλαγές στη δοµή ενός κτηρίου ή 
ενός ιστορικού µνηµείου που µπορεί να προκύψουν µε το χρόνο ή εξαιτίας κάποιου 
σεισµού. Οι αισθητήρες στην περίπτωση αυτή θα πρέπει να ενσωµατωθούν στους τοίχους 
ή το τσιµέντο, χωρίς να συνδεθούν σε εξωτερική πηγή ενέργειας . Η λειτουργία τους θα 
περιορίζεται σε µετρήσεις ανά τακτικά µεγάλα σχετικά χρονικά διαστήµατα, µε σκοπό την 
µέγιστη διάρκεια ζωής τους. Αυτό µπορεί να κάνει εφικτή τη λειτουργία τους για χρόνια ή 
ακόµα και για δεκαετίες. Επίσης θα µπορούσαν να καταγράφονται τα δυναµικά µεγέθη που 
παρουσιάζονται κατά την κατάρρευση ενός κτιρίου και στη συνέχεια να αναλύονται, µε 
σκοπό την κατανόηση των αιτιών και τη βελτίωση στο σχεδιασµό.  
Σε µία επιχείρηση, και ειδικότερα στην διατήρηση της αποθήκης η συµβολή των 
δικτύων αισθητήρων µπορεί να φέρει επανάσταση. Οι συσκευασίες µπορούν να περιέχουν 
ειδικούς αισθητήρες χαµηλού κόστους µε διάρκεια ζωής όση η διάρκεια αποθήκευσης του 
αγαθού. Με ένα απλό σήµα “broadcast” προς όλους τους κόµβους, θα ζητείται από αυτούς 
να δώσουν το στίγµα τους. Με τον τρόπο αυτό µπορεί να γίνει αυτόµατη απογραφή της 
αποθήκης. Επίσης οι ίδιοι αισθητήρες θα µπορούν να παίρνουν µετρήσεις για την 
θερµοκρασία και την υγρασία ώστε να διασφαλίζεται η σωστή αποθήκευση των αγαθών. 
Κατά τη διάρκεια της νύχτας κάθε αισθητήρας µπορεί να λειτουργήσει σαν συναγερµός. 
Αν κάποιος προσπαθήσει να µετακινήσει κάποια συσκευασία ο αισθητήρας δόνησης θα 
ανιχνεύσει την κίνηση και µπορεί να στείλει σήµα στο σύστηµα συναγερµού.  
Η κυριότερη όµως κατηγορία εφαρµογών των δικτύων αισθητήρων αφορά στην 
περιβαλλοντολογική παρακολούθηση. Με διασπορά ενός µεγάλου αριθµού αισθητήρων σε 
ένα χώρο µπορεί να µελετηθεί η µεταβολή των κλιµατολογικών συνθηκών και να βγουν 
διάφορα σχετικά συµπεράσµατα, ή και να γίνει ανίχνευση διαφόρων σηµαντικών 
φαινοµένων, όπως για παράδειγµα η έναρξη µιας πυρκαγιάς. Κατά τη διάρκεια µιας 
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πυρκαγιάς µπορεί να γίνει χαρτογράφηση των θερµοκρασιών που παρουσιάζονται στο 
εσωτερικό της πυρκαγιάς µε τη βοήθεια ήδη υπαρχόντων αισθητήρων ή αισθητήρων που 
θα ριφθούν από αεροπλάνο.  
  
2.1 Υφιστάµενες εφαρµογές 
 
Τα δίκτυα αισθητήρων µπορούν να αποτελούνται από πολλούς διαφορετικούς 
τύπους αισθητήρων όπως σεισµικών, µαγνητικών χαµηλού ρυθµού δειγµατοληψίας, 
θερµικών, οπτικών, υπερύθρων, ακουστικών και ραντάρ, οι οποίοι είναι ικανοί να 
παρακολουθούν µια ευρεία ποικιλοµορφία περιβαλλοντολογικών συνθηκών και 




• Κίνηση οχηµάτων 
• Συνθήκες φωτός 
• Πίεση 
• ∆ιάρθρωση εδάφους 
• Επίπεδα θορύβου 
• Την παρουσία ή απουσία προκαθορισµένων ειδών αντικειµένων 
• Επίπεδα µηχανικής πίεσης σε προσκολληµένα αντικείµενα 
• Τα τρέχοντα χαρακτηριστικά όπως ταχύτητα, κατεύθυνση και µέγεθος ενός 
αντικειµένου 
 
Οι αισθητήριοι κόµβοι µπορούν να χρησιµοποιηθούν για συνεχή ανίχνευση, 
ανίχνευση συµβάντων, ανίχνευση ταυτοτήτων γεγονότων, ανίχνευση θέσης και τοπικό 
έλεγχο µηχανισµών κίνησης. Η ιδέα της  µικρό – ανίχνευσης και της ασύρµατης σύνδεσης 
αυτών των κόµβων υπόσχεται πολλές νέες περιοχές εφαρµογών. Οι εφαρµογές των 
δικτύων αισθητήρων µπορούν να οµαδοποιηθούν σε στρατιωτικές, υγείας, περιβάλλοντος, 
οικιακές και εµπορικές. Είναι δυνατόν να επεκτείνουµε την οµαδοποίηση µε περισσότερες 
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2.2 Στρατιωτικές Εφαρµογές 
 
Τα ασύρµατα δίκτυα αισθητήρων µπορούν να είναι ένα ενσωµατωµένο κοµµάτι 
των στρατιωτικών συστηµάτων διαταγών, ελέγχου, επικοινωνιών, υπολογισµού, ευφυΐας, 
παρακολούθησης, αναγνωρίσεων και στόχευσης. Τα χαρακτηριστικά των δικτύων 
αισθητήρων, όπως η ταχεία εγκατάσταση, η  αυτό – οργάνωση και η αντοχή σε λάθη, τους 
κατατάσσουν σε ένα πολύ υποσχόµενο αισθητήριο µέσο για τα παραπάνω συστήµατα. 
Καθώς τα δίκτυα αισθητήρων βασίζονται στην πυκνή χωρική εγκατάσταση, η καταστροφή 
µερικών κόµβων από εχθρικές δυνάµεις δεν επηρεάζει µια στρατιωτική επιχείρηση σε 
τέτοιο βαθµό όσο η καταστροφή των παραδοσιακών αισθητήρων, κάνοντας την χρήση των 
δικτύων αισθητήρων ιδανική για τα πεδία των µαχών. Κάποιες από τις στρατιωτικές 
εφαρµογές των δικτύων αισθητήρων είναι η παρακολούθηση των φιλικών δυνάµεων, του 
εξοπλισµού και των πυροµαχικών τους, η παρακολούθηση του πεδίου της µάχης, η 
αναγνώριση των εχθρικών δυνάµεων και του εδάφους, η στόχευση, η αποτίµηση των 
ζηµιών της µάχης, καθώς και η ανίχνευση και αναγνώριση µιας Ραδιο – Βιολογικής – 
Χηµικής και Πυρηνικής (ΡΒΧΠ) απειλής. 
 
2.3 Περιβαλλοντολογικές Εφαρµογές 
 
Μερικές περιβαλλοντολογικές εφαρµογές των δικτύων αισθητήρων περιλαµβάνουν 
την παρακολούθηση των κινήσεων των πουλιών, µικρών ζώων και εντόµων, την 
παρακολούθηση των περιβαλλοντολογικών συνθηκών που επηρεάζουν την χλωρίδα και 
την πανίδα, την άρδευση, την εντολή σειράς ενεργειών για παρακολούθηση µεγάλης 
κλίµακας της γης και την εξερεύνηση του πλανήτη, την χηµική και βιολογική ανίχνευση, 
την ακριβή γεωργία, την βιολογική και περιβαλλοντολογική παρακολούθηση της 
θάλασσας, του εδάφους και του αέρα, την παρακολούθηση για φωτιές στα δάση, την 
µετεωρολογική και γεωφυσική έρευνα, την ανίχνευση πληµµύρων, την ανίχνευση 
σύνθετων ζωντανών οργανισµών του περιβάλλοντος, καθώς και την µελέτη µολύνσεων. 
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2.4 Ανίχνευση δασικών πυρκαγιών 
  
Καθώς οι αισθητήριοι κόµβοι µπορούν να εγκατασταθούν στρατηγικά, τυχαία και 
πυκνά σε ένα δάσος, µπορούν να αναµεταδώσουν την ακριβή προέλευση της φωτιάς στους 
άµεσα ενδιαφερόµενους προτού η πυρκαγιά εξαπλωθεί ανεξέλεγκτα. Εκατοµµύρια 
αισθητήριων κόµβων µπορούν εγκατασταθούν και να δηµιουργήσουν ένα ολοκληρωµένο 
κύκλωµα χρησιµοποιώντας ασύρµατες συχνότητες και οπτικά συστήµατα. Επίσης µπορούν 
να εξοπλιστούν µε αποτελεσµατικές µεθόδους εκµετάλλευσης της ενέργειας όπως ηλιακές 
κυψέλες προκειµένου να λειτουργούν απρόσκοπτα χωρίς παρακολούθηση για µήνες ή και 
χρόνια. Οι αισθητήριοι κόµβοι µπορούν να συνεργάζονται ο ένας µε τον άλλο προκειµένου 
να εκτελούν κατανεµηµένη ανίχνευση και να υπερπηδούν εµπόδια όπως βράχια και 
δέντρα, που παρεµποδίζουν το πεδίο ανίχνευσης. 
 
2.5 Ανίχνευση σύνθετων βιολογικών οργανισµών 
 
Μια τέτοια ανίχνευση απαιτεί εξεζητηµένες προσεγγίσεις για τον συνδυασµό των 
πληροφοριών χρόνου και χώρου. Η εξέλιξη των τεχνολογιών στον τοµέα της ασύρµατης 
ανίχνευσης και της αυτόµατης συλλογής δεδοµένων έχουν δώσει µεγαλύτερη φασµατική, 
χωρική και χρονική ανάλυση µε γεωµετρικά µειούµενο το κόστος ανά µονάδα περιοχής.  
Μαζί µε αυτές τις εξελίξεις, οι αισθητήριοι κόµβοι έχουν επίσης την δυνατότητα να 
συνδέονται µε το διαδίκτυο, το οποίο επιτρέπει σε αποµακρυσµένους χρήστες να ελέγχουν, 
να παρακολουθούν και να παρατηρούν την βιοσυνθετικότητα του περιβάλλοντος. 
Αν και οι δορυφορικοί και αεροπορικοί αισθητήρες είναι χρήσιµοι στην 
παρακολούθηση µεγάλης κλίµακας βιοδιαφορών, όπως χωρική πολυπλοκότητα των 
επικρατούντων ειδών φυτών, τα οποία δεν έχουν δυνατότητα για διαχωρισµό των µικρών 
βιοδιαφορών οι οποίες είναι και οι περισσότερες σε ένα οικοσύστηµα. Σαν αποτέλεσµα, 
είναι αναγκαία η εγκατάσταση ενός δικτύου ασύρµατων αισθητήρων στο έδαφος για την 
παρακολούθηση της βιοσυνθετικότητας. Ένα παράδειγµα απεικόνισης της 
βιοσυνθετηκότητας του περιβάλλοντος έγινε στο καταφύγιο “James” στην Νότια 
Καλιφόρνια.  Τρία παρακολουθούµενα πλέγµατα από τα οποία το καθένα είχε 25 – 100 
αισθητήριους κόµβους υλοποιήθηκαν για σταθερή πολυµεσική θέα και συγκέντρωση 
πληροφοριών σε ηµερολόγια περιβαλλοντολογικής φύσης. 
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2.6 Ανίχνευση πληµµυρών 
 
Ένα παράδειγµα συστήµατος ανίχνευσης πληµµύρων είναι το σύστηµα “ALERT”  
το οποίο αναπτύχθηκε στις ΗΠΑ. ∆ιάφοροι τύποι αισθητήρων αναπτύχθηκαν στο σύστηµα 
“ALERT” όπως βροχόπτωσης, µέτρησης επιπέδων του νερού και καιρού. Αυτοί οι 
αισθητήρες παρέχουν πληροφορίες σε ένα κεντρικό σύστηµα Βάσης ∆εδοµένων µε ένα 
προκαθορισµένο τρόπο. Σχέδια έρευνας όπως το “COUGAR” στο Πανεπιστήµιο του 
Cornell  και το σχέδιο “DataSpace” στο Πανεπιστήµιο του Rutgers, είναι κατανεµηµένες 
προσεγγίσεις στην αλληλεπίδραση µε αισθητήριους κόµβους στο πεδίο που αυτοί 
εγκαθίστανται για την παροχή απαντήσεων σε στιγµιαία και µακροπρόθεσµα ερωτήµατα.  
 
2.7 Γεωργία Ακρίβειας (Precision Agriculture) 
 
Κάποια από τα πλεονεκτήµατα των δικτύων αισθητήρων είναι η ικανότητα της 
παρακολούθησης ακριβών επιπέδων του πόσιµου νερού, του επιπέδου διάβρωσης του 
εδάφους και του επιπέδου µόλυνσης του αέρα σε πραγµατικό χρόνο. 
 
2.8 Εφαρµογές Υγείας 
 
Κάποιες από τις εφαρµογές των δικτύων αισθητήρων είναι: παροχή µέσων 
αλληλεπίδρασης για άτοµα µε ειδικές ανάγκες, παρακολούθηση ασθενών, διάγνωση, 
διαχείριση φαρµάκων σε νοσοκοµεία, παρακολούθηση των κινήσεων και των εσωτερικών 
διεργασιών των εντόµων και άλλων µικρών ζώων, τηλεπαρακολούθηση των φυσιολογικών 
δεδοµένων ενός ανθρώπου καθώς και εντοπισµός και παρακολούθηση των γιατρών και 
ασθενών σε ένα νοσοκοµείο. 
 
2.8.1 Τηλεπαρακολούθηση των φυσιολογικών δεδοµένων ενός ατόµου  
 
Τα φυσιολογικά δεδοµένα που συγκεντρώνονται από ένα δίκτυο αισθητήρων 
µπορούν να αποθηκευθούν για ένα µεγάλο χρονικό διάστηµα, και µπορούν να 
χρησιµοποιηθούν για ιατρική εξερεύνηση. Το εγκατεστηµένο δίκτυο αισθητήρων µπορεί 
επίσης να παρακολουθεί και να ανιχνεύει την συµπεριφορά ηλικιωµένων ατόµων. Αυτοί οι 
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µικροί κόµβοι αισθητήρων επιτρέπουν στο άτοµο µεγαλύτερη ελευθερία κινήσεων και 
επιτρέπουν στους γιατρούς να αναγνωρίσουν προκαθορισµένα συµπτώµατα έγκαιρα. 
Επίσης παρέχουν µια καλύτερη ποιότητα ζωής για τα άτοµα σε σύγκριση µε τα κέντρα 
παροχής θεραπείας.  
 
2.8.2 Εντοπισµός και παρακολούθηση γιατρών  ασθενών ενός νοσοκοµείου  
 
Κάθε ασθενής µπορεί να έχει προσκολληµένους µικρούς και ελαφρείς 
αισθητήριους κόµβους. Κάθε αισθητήριος κόµβος έχει ένα συγκεκριµένο σκοπό. Για 
παράδειγµα ένας αισθητήριος κόµβος µπορεί να ανιχνεύει τον καρδιακό χτύπο ενώ ένας 
άλλος να ανιχνεύει την πίεση του αίµατος. Οι γιατροί επίσης µπορούν να κουβαλούν έναν 
αισθητήριο κόµβο, που θα βοηθούν στον εντοπισµό τους µέσα στο νοσοκοµείο. 
 
2.8.3 ∆ιαχείριση φαρµάκων σε ένα νοσοκοµείο  
 
Με την εγκατάσταση αισθητήριων κόµβων σε φάρµακα, µπορούµε να 
ελαχιστοποιήσουµε την πιθανότητα να πάρει κάποιος ασθενής λάθος φαρµακευτική 
αγωγή. Αυτό θα συµβεί αν και οι ασθενείς έχουν αισθητήριους κόµβους που θα 
αναγνωρίζουν τις αλλεργίες τους και τις απαιτούµενες θεραπείες. Υπολογιστικά 
συστήµατα  έχουν δείξει ότι µπορούν να βοηθήσουν στην ελαχιστοποίηση των επιρροών 
από λάθος φάρµακα. 
 
2.9 Οικιακές Εφαρµογές 
 
2.9.1 Αυτοµατισµός σπιτιού  
  
Καθώς η τεχνολογία εξελίσσεται, έξυπνοι αισθητήριοι κόµβοι και µηχανισµοί 
κίνησης µπορούν να εµφυτευτούν σε συσκευές, όπως ηλεκτρικές σκούπες, φούρνοι 
µικροκυµάτων, ψυγεία και βίντεο. Αυτοί οι αισθητήριοι κόµβοι µπορούν να 
αλληλεπιδρούν ο ένας µε τον άλλον καθώς και µε ένα εξωτερικό δίκτυο µέσω του 
διαδικτύου ή ενός δορυφόρου. Επιτρέπουν στους τελικούς χρήστες να διαχειρίζονται τις 
οικιακές συσκευές τους από όπου βρίσκονται είτε τοπικά είτε αποµακρυσµένα. 
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2.9.2 Έξυπνο περιβάλλον  
Ο σχεδιασµός ενός έξυπνου περιβάλλοντος µπορεί να έχει δύο διαφορετικές 
προοπτικές: Ανθρωποκεντρική και Τεχνοκεντρική. Για την Ανθρωποκεντρική προσέγγιση, 
ένα έξυπνο περιβάλλον πρέπει να προσαρµοστεί στις ανάγκες των τελικών χρηστών σε ότι 
αφορά στις δυνατότητες εισόδου και εξόδου. Για την Τεχνοκεντρική προσέγγιση, νέες 
τεχνολογίες υλικού, δικτυακές λύσεις και ενδιάµεσες συσκευές πρέπει να αναπτυχθούν. Οι 
αισθητήριοι κόµβοι µπορούν να χρησιµοποιηθούν για να δηµιουργήσουν ένα έξυπνο 
περιβάλλον. Οι αισθητήριοι κόµβοι µπορούν να εµφυτευτούν στην επίπλωση και σε 
οικιακές συσκευές και µπορούν να επικοινωνούν ο ένας µε τον άλλον καθώς και µε τον 
εξυπηρετητή του δωµατίου. Ο εξυπηρετητής δωµατίου µπορεί επίσης να επικοινωνεί µε 
εξυπηρετητές από άλλα δωµάτια για να µαθαίνει για τις υπηρεσίες που µπορούν να 
προσφέρουν όπως εκτύπωση, σάρωση και αποστολή και λήψη φαξ. Αυτοί οι εξυπηρετητές 
δωµατίων µπορούν να ενσωµατωθούν µε υπάρχουσες εµφυτευµένες συσκευές ώστε να 
γίνουν αυτό – οργανωµένοι, αυτό – ρυθµιζόµενοι, και προσαρµοζόµενοι σε θεωρητικά 
µοντέλα. Ένα άλλο παράδειγµα έξυπνου περιβάλλοντος είναι η «εργαστηριακή κατοικία» 
στο Ινστιτούτο τεχνολογίας της Georgia. Οι υπολογισµοί και η αίσθηση σε αυτό το 
περιβάλλον πρέπει να είναι αξιόπιστοι, συνεχείς και διαφανείς. 
 
2.10 Άλλες εµπορικές Εφαρµογές 
 
Μερικές από τις εµπορικές εφαρµογές είναι η παρακολούθηση της καταπόνησης 
των υλικών, η κατασκευή κάθετων κατασκευών, η διαχείριση αποθεµάτων, η 
παρακολούθηση της ποιότητας της παραγωγής, η κατασκευή έξυπνων χώρων γραφείου, ο 
περιβαλλοντολογικός έλεγχος σε συγκροτήµατα γραφείων, ο έλεγχος των ροµπότ και η 
καθοδήγηση σε περιβάλλοντα αυτόµατης κατασκευής, αλληλεπιδραστικά παιχνίδια, 
αλληλεπιδραστικά µουσεία, ο έλεγχος των βιοµηχανικών διεργασιών και αυτοµατισµών, η 
παρακολούθηση περιοχών καταστροφής, οι έξυπνες κατασκευές µε αισθητήριους κόµβους 
εµφυτευµένους σε αυτές, η διάγνωση µηχανών, οι µεταφορές, η εγκατάσταση 
βιοµηχανικών οργάνων, ο τοπικός έλεγχος µηχανισµών κίνησης, η ανίχνευση και 
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2.11 Περιβαλλοντολογικός έλεγχος σε κτίρια 
 
Ο κλιµατισµός και η θέρµανση  των περισσοτέρων κτιρίων ελέγχεται κεντρικά. 
Έτσι η θερµοκρασία σε κάθε δωµάτιο µπορεί να διαφέρει αρκετούς βαθµούς από πλευρά 
σε πλευρά (δηλ. µια πλευρά µπορεί να είναι θερµότερη από την άλλη διότι ο έλεγχος στο 
δωµάτιο και η ροή του αέρα από το κεντρικό σύστηµα δεν είναι οµοιόµορφα 
κατανεµηµένη). Ένα κατανεµηµένο δίκτυο ασύρµατων αισθητήρων µπορεί να 
εγκατασταθεί για να ελέγχει την ροή του αέρα και την θερµοκρασία σε διάφορα κοµµάτια 
του δωµατίου. Έχει εκτιµηθεί ότι τέτοια κατανεµηµένη τεχνολογία µπορεί να µειώσει την 
κατανάλωση ενέργειας κατά δύο BTUs στις ΗΠΑ, που αντιστοιχεί σε µια εξοικονόµηση 
55 δις δολλάρια το χρόνο και µείωση στην εκποµπή υδρογονανθράκων κατά 35 εκατ. 
τόνους.   
 
2.12 Αλληλεπιδραστικά Μουσεία  
  
Στο µέλλον τα παιδιά θα είναι ικανά να αλληλεπιδρούν µε αντικείµενα στα µουσεία 
για να µπορούν να µαθαίνουν περισσότερο γι’ αυτά. Αυτά τα αντικείµενα θα είναι ικανά 
να ανταποκριθούν στο άγγιγµα και στην οµιλία του επισκέπτη. Επίσης τα παιδιά µπορούν 
να συµµετάσχουν σε ένα πραγµατικού χρόνου πείραµα δράσης και αντίδρασης, το οποίο 
µπορεί να τα διδάξει για το περιβάλλον και την επιστήµη. Επιπλέον τα δίκτυα ασύρµατων 
αισθητήρων µπορούν να παρέχουν οµαδοποίηση και εντοπισµό σε ένα µουσείο. Ένα 
παράδειγµα τέτοιων µουσείων είναι στο “San Franciso Exploratorium” που παρέχει ένα 
συνδυασµό µετρικών δεδοµένων και πειραµάτων δράσης και αντίδρασης.  
 
2.13 Ανίχνευση και παρακολούθηση κλοπών οχηµάτων 
   
Αισθητήριοι κόµβοι µπορούν να εγκατασταθούν προκειµένου να ανιχνεύσουν και 
να αναγνωρίσουν απειλές µέσα σε µια γεωγραφική περιοχή και κατόπιν να αναφέρουν 
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2.14 Παρακολούθηση και ανίχνευση οχηµάτων 
 
Υπάρχουν δύο προσεγγίσεις στην παρακολούθηση και ανίχνευση ενός οχήµατος. Η 
πρώτη είναι ότι η κατεύθυνση του οχήµατος αποφασίζεται τοπικά εντός των κόµβων και 
κατόπιν στέλνεται κεντρικά στον σταθµό βάσης και δεύτερη είναι ότι τα δεδοµένα όπως 
συλλέγονται από τους αισθητήριους κόµβους προωθούνται στον σταθµό βάσης για να 
αποφασιστεί η θέση του οχήµατος. 
 
2.15 ∆ιαχείριση και έλεγχος αποθεµάτων 
 
Κάθε αντικείµενο σε µια αποθήκη µπορεί να έχει ένα αισθητήριο κόµβο 
προσκολληµένο πάνω του. Ο τελικός χρήστης µπορεί να εντοπίσει την ακριβή θέση του 
αντικειµένου και να µετρήσει τα αντικείµενα της ίδιας κατηγορίας. Αν οι τελικοί χρήστες 
επιθυµούν να εισάγουν νέα αποθέµατα, το µόνο που χρειάζεται να κάνουν είναι να 
προσκολλήσουν τους κατάλληλους αισθητήριους κόµβους στα αποθέµατα αυτά. Οι τελικοί 
χρήστες µπορούν να εντοπίσουν και να παρακολουθήσουν που βρίσκονται τα αποθέµατα 
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Κεφάλαιο 3ο – ∆ιαφορές ∆ικτύων “Ad – Hoc” και 
WSNs 
 
3.1 ∆ίκτυα  «κατ’ απαίτηση» (“ad – hoc” networks) 
  
Στα δίκτυα υπολογιστών ο όρος “ad – hoc” χρησιµοποιείται για να δηλώσει µια 
µέθοδο διασύνδεσης η οποία συνήθως σχετίζεται µε ασύρµατα δίκτυα. ∆εν υπάρχει 
συγκεκριµένη ορολογία στα ελληνικά η οποία να δηλώνει ένα “ad – hoc” δίκτυο, και ένα 
τέτοιο δίκτυο ονοµάζεται είτε αδόµητο είτε «κατ’ απαίτηση» δίκτυο, µε τον δεύτερο όρο 
να επικρατεί στη βιβλιογραφία. Τα δίκτυα “ad – hoc” εντάσσονται σε µια ευρύτερη 
κατηγορία δικτύων (“Distributed Transient Network”) η οποία ορίζεται σαν τα δίκτυα αυτά 
τα οποία είναι εν γένει αποκεντρωµένα και αποτελούνται κυρίως από κόµβους τα οποία 
δεν ανήκουν εξ’ ορισµού και διαρκώς στο δίκτυο αλλά έχουν την δυνατότητα να 
εισέρχονται ή να αποχωρούν από το δίκτυο οποιαδήποτε στιγµή και από οποιοδήποτε 
σηµείο του. Η σύνδεση που πραγµατοποιείται κατά µήκος ενός κατ’ απαίτηση δικτύου 
πραγµατοποιείται καθ’ όλη τη διάρκεια µιας σύζευξης και δεν απαιτεί την ύπαρξη σταθµού 
βάσης. 
Αντίθετα, οι συσκευές ανακαλύπτουν την ύπαρξη άλλων συσκευών που βρίσκονται 
γύρω τους για να δηµιουργήσουν ένα δίκτυο που αποτελείται από αυτές τις συσκευές. Οι 
συνδέσεις πραγµατοποιούνται δια µέσου πολλών κόµβων (“multi – hop ad – hoc 
network”). Οι κόµβοι του δικτύου παίζουν ενεργό ρόλο κατά την δροµολόγηση των 
πακέτων, προωθώντας εκτός από τα δικά τους πακέτα και τα πακέτα γειτονικών κόµβων. 
Αυτό το χαρακτηριστικό είναι χρήσιµο σε περιπτώσεις που ο αποστολέας και ο 
παραλήπτης ενός πακέτου δεν βρίσκονται εντός της ακτίνας ο ένας του άλλου (ή πιθανόν 
µόνο ο ένας από τους δύο βρίσκεται εντός της ακτίνας του άλλου). Κάθε κόµβος έχει τη 
δυνατότητα να λάβει και να προωθήσει δεδοµένα σε άλλους κόµβους. Αυτό έρχεται σε 
αντίθεση µε παλαιότερες δικτυακές τεχνολογίες όπου υπάρχουν κόµβοι µε αποκλειστική 
λειτουργία την προώθηση των δεδοµένων σε άλλους κόµβους, όπως για παράδειγµα οι 
δροµολογητές. Τα πρωτόκολλα δροµολόγησης στη συνέχεια αναλαµβάνουν την παροχή 
αξιόπιστων συνδέσεων ακόµα κι αν οι κόµβοι µετακινούνται. Έτσι η τοπολογία του 
δικτύου µπορεί να µεταβάλλεται ραγδαία και απρόβλεπτα. Ένα τέτοιο δίκτυο µπορεί να 
λειτουργεί αυτόνοµα ή µπορεί να συνδέεται στο Internet, και η ύπαρξη του συνήθως δεν 
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είναι µόνιµη. Εξαιτίας της φορητής και µη δοµηµένης φύσης των δικτύων “ad – hoc” 
εγείρεται ένα σύνολο από νέες απαιτήσεις κατά το σχεδιασµό τους. Καταρχήν απαιτείται 
το δίκτυο να είναι αυτο – ρυθµιζόµενο όσον αφορά στις διευθύνσεις και τη δροµολόγηση, 
ενώ σε επίπεδο εφαρµογής οι χρήστες του δικτύου συνήθως επικοινωνούν και 
συνεργάζονται ως οµάδες. Αυτό εγείρει ένα µεγάλο σύνολο προβληµάτων και προκλήσεων 
που θα πρέπει να αντιµετωπιστούν για την αποτελεσµατική επικοινωνία. 
Το κυριότερο χαρακτηριστικό των «κατ’ απαίτηση» δικτύων είναι η φορητότητα. 
Οι κόµβοι µπορεί να µετακινούνται συνεχώς και αυτός είναι και ο λόγος ανάπτυξης των 
συγκεκριµένων δικτύων. Το δίκτυο συνήθως αποτελείται από µικρό αριθµό κόµβων κάθε 
φορά, γεγονός όχι απόλυτο, οι οποίοι µπορεί να εισέρχονται και να εξέρχονται από το 
δίκτυο µε εντελώς τυχαία συχνότητα. Το δίκτυο είναι ετερογενές, δεν αποτελείται δηλαδή 
από έναν τύπο συσκευών. Μπορεί να αποτελείται από ένα σύνολο PDA, κινητών 
τηλεφώνων, φορητών υπολογιστών κτλ. τα οποία πρέπει να έχουν δυνατότητα 
επικοινωνίας µεταξύ τους. Η κατανοµή των κόµβων αυτών στο χώρο καθορίζει και την 
τοπολογία που θα χρησιµοποιηθεί. Αν για παράδειγµα όλες οι συσκευές βρίσκονται πολύ 
κοντά η µία µε την άλλη είναι εφικτή µία σύνδεση απλής αναπήδησης από κόµβο σε 
κόµβο.  
Αντίθετα αν το δίκτυο εκτείνεται σε µεγάλη γεωγραφική έκταση απαιτείται multi – 
hop διασύνδεση µεταξύ των κόµβων. Η σηµασία των “ad – hoc” δικτύων είναι πολύ 
µεγάλη, κυρίως χάρη στην µεγάλη ευκολία και ταχύτητα µε την οποία µπορούν να 
εγκατασταθούν, αφού δεν απαιτούν την ύπαρξη σταθερής υποδοµής. Ένα ακόµα 
πλεονέκτηµα της δυναµικής τους φύσης είναι η εύκολη προσθήκη και αποµάκρυνση νέων 
κόµβων, καθώς και το γεγονός ότι κάθε κόµβος εξαρτάται µόνο από τους γειτονικούς του, 
µε αποτέλεσµα την αυξηµένη αξιοπιστία των “ad – hoc” δικτύων. Τα “ad – hoc” δίκτυα 
παρουσιάζουν σηµαντική ανοµοιογένεια, αφού κάθε κόµβος µπορεί να διαφέρει από τους 
υπόλοιπους σε πολλά χαρακτηριστικά, όπως την υπολογιστική ισχύ, την ακτίνα εκποµπής 
ή την διάρκεια ζωής των µπαταριών (αν για παράδειγµα, είναι ένας φορητός υπολογιστής ή 
ένα PDA). 
Επιπλέον, τα διάφορα “ad – hoc” δίκτυα µπορεί να διαφέρουν σε πολλά 
χαρακτηριστικά τους, όπως τους χρησιµοποιούµενους ρυθµούς επικοινωνίας, στο αν 
παρέχουν δυνατότητες “broadcast” ή “multicast”, στο αν συνυπάρχουν ή όχι µε άλλα 
δίκτυα τα οποία έχουν κάποια σταθερή υποδοµή ή τέλος, αν υποστηρίζουν την 
κινητικότητα των χρηστών και µε τι ρυθµούς. Σηµαντικό ρόλο σε κάθε “ad – hoc” δίκτυο 
παίζει η ακτίνα µετάδοσης κάθε κόµβου. Συγκεκριµένα, όσο µεγαλύτερη είναι η ακτίνα 
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µετάδοσης των κόµβων, τόσο µικρότερος θα είναι ο µέσος αριθµός µεταδόσεων που θα 
απαιτείται για την αποστολή ενός πακέτου από ένα κόµβο σε κάποιον άλλο. Από την άλλη 
µεριά η µικρή ακτίνα εκποµπής των κόµβων µειώνει την πιθανότητα συγκρούσεων, καθώς 
και τις παρεµβολές µεταξύ των κόµβων. Με άλλα λόγια, όσο µικρότερη είναι η ακτίνα 
εκποµπής, τόσο περισσότερες µεταδόσεις θα µπορούν να πραγµατοποιούνται ταυτόχρονα.  
Επιπρόσθετα, η ακτίνα µετάδοσης παίζει καθοριστικό ρόλο και στην κατανάλωση 
ενέργειας κάθε κόµβου, η οποία είναι µια πολύ σηµαντική παράµετρος στα περισσότερα 
“ad – hoc” δίκτυα και συχνά η σηµαντικότερη στα MANETs (“mobile ad – hoc 
networks”). Έτσι, η ακτίνα µετάδοσης θα πρέπει να επιλέγεται όσο το δυνατό µικρότερη, 
φροντίζοντας όµως ταυτόχρονα να µην είναι τόσο µικρή που το δίκτυο να παύει να είναι 
συνεκτικό. Μια καλή επιλογή είναι, συνήθως, να επιλέγεται η ακτίνα µετάδοσης, έτσι ώστε 
κάθε µετάδοση να «ακούγεται» από περίπου 6 κόµβους.  
 
Εικόνα 4, Κατάλληλη επιλογή ακτίνας µετάδοσης ώστε κάθε µετάδοση να ακούγεται απο περίπου 6 
κόµβους  
  
Οι Micah Adler και Christian Scheideler, προτείνουν ένα µοντέλο τριών επιπέδων 
για την περιγραφή ενός δικτύου “ad – hoc”. Αρχικά, έχουµε το επίπεδο ελέγχου 
προσπέλασης µέσου (“Medium – Access Control layer”), το οποίο είναι υπεύθυνο για την 
επικοινωνία από σηµείο – σε – σηµείο στο φυσικό µέσο. Ακολούθως έχουµε το επίπεδο 
επιλογής διαδροµής, το οποίο είναι υπεύθυνο για την εύρεση κατάλληλων διαδροµών για 
τα πακέτα. Τέλος, έχουµε το επίπεδο χρονοπρογραµµατισµού, που είναι υπεύθυνο για τον 
καθορισµό της σειράς αποστολής των πακέτων. 
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3.2 ∆ίκτυα Αισθητήρων (Sensor Networks) 
 
Ένα ασύρµατο δίκτυο αισθητήρων είναι ένα δίκτυο υπολογιστών που αποτελείται 
από αυτόνοµες συσκευές κατανεµηµένες στο χώρο οι οποίες χρησιµοποιούν αισθητήρες µε 
σκοπό τη συλλογική απεικόνιση φυσικών ή περιβαλλοντολογικών µεγεθών, όπως η 
θερµοκρασία, ο ήχος, η δόνηση, η πίεση, η κίνηση. Η ανάπτυξη των ασύρµατων δικτύων 
αισθητήρων αρχικά ξεκίνησε για στρατιωτικές εφαρµογές για την παρακολούθηση των 
πεδίων βολής. Στη συνέχεια εξαιτίας της ραγδαίας ανάπτυξης των ασύρµατων 
επικοινωνιών και των µικροµηχανικών συστηµάτων – micromechanical systems (MEMs), 
έγινε εφικτή η κατασκευή χαµηλού κόστους, χαµηλής κατανάλωσης ενέργειας, 
πολυλειτουργικών και µικροσκοπικών αισθητήρων. Οι αισθητήρες αυτοί έχουν τη 
δυνατότητα να «αισθανθούν» τo περιβάλλον, να κάνουν επεξεργασία των δεδοµένων και 
να επικοινωνήσουν µεταξύ τους σε µικρές αποστάσεις. Πλέον χρησιµοποιούνται από το 
ευρύτερο κοινό σε µία πληθώρα εφαρµογών, που περιλαµβάνει παρακολούθηση 
περιβάλλοντος και κατοικίας, ιατρικές εφαρµογές, οικιακούς και βιοµηχανικούς 
αυτοµατισµούς και έλεγχο κυκλοφορίας. 
 
Εικόνα 5, Eνας πραγµατικός αισθητήρας 
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Εκτός από τους αισθητήρες, κάθε κόµβος σε ένα δίκτυο αισθητήρων είναι 
εξοπλισµένος µε έναν αναµεταδότη, έναν µικροεπεξεργαστή και µία πηγή ενέργειας, 
συνήθως µπαταρία. Οι αισθητήρες παράγουν ηλεκτρικά σήµατα τα οποία είναι ανάλογα 
των προς µέτρηση φυσικών µεγεθών. Ο µικροεπεξεργαστής αναλαµβάνει να επεξεργαστεί 
και να αποθηκεύσει τις πληροφορίες που λαµβάνει από τον αισθητήρα. Στην συνέχεια ο 
αναµεταδότης αναλαµβάνει τη µετάδοση της πληροφορίας προς άλλους κόµβους ή τον 
κεντρικό σταθµό βάσης, και λαµβάνει επίσης δεδοµένα από άλλους κόµβους ή και τον ίδιο 
το σταθµό βάσης (π.χ. εντολές προς το µικροεπεξεργαστή για συχνότερη συλλογή 
δεδοµένων). Το µέγεθος ενός κόµβου µπορεί να είναι όσο ένα κουτί παπουτσιών ή όσο 
ένας κόκκος σκόνης. Ένα τυπικό δίκτυο αισθητήρων αποτελείται πολλές φορές από 
χιλιάδες τέτοιους κόµβους, κατανεµηµένους στο χώρο που θα παρακολουθούν είτε τυχαία 
είτε σύµφωνα µε κάποια προκαθορισµένη στατιστική κατανοµή.  
 
 
Εικόνα 6, Ενδεικτικά παραδείγµατα κόµβων αισθητήρων 
 
Το κόστος των κόµβων είναι εξίσου κυµαινόµενο, µεταξύ µερικών χιλιάδων 
δολαρίων έως µερικά cents, ανάλογα µε το µέγεθος του δικτύου και την πολυπλοκότητα 
των µεµονωµένων κόµβων. Οι περιορισµοί µεγέθους και κόστους έχουν σαν αποτέλεσµα 
αντίστοιχους περιορισµούς στην ενέργεια, τη µνήµη, την υπολογιστική ισχύ και το εύρος 
ζώνης. Οι εφαρµογές των δικτύων αισθητήρων είναι πολλές και διάφορες. 
Χρησιµοποιούνται σε εµπορικές και βιοµηχανικές εφαρµογές για να συλλέξουν 
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πληροφορίες που θα ήταν είτε πολύ δύσκολο είτε οικονοµικά ασύµφορο να συλλεχθούν 
χρησιµοποιώντας καλωδιωµένους αισθητήρες. Επίσης µπορούν να εγκατασταθούν σε 
αποµακρυσµένες περιοχές όπου θα µπορούσαν να παραµείνουν για µεγάλο χρονικό 
διάστηµα καταγράφοντας ένα περιβαλλοντολογικό µέγεθος χωρίς να χρειάζεται να 
αντικατασταθεί ή να φορτισθεί η πηγή ενέργειάς τους. Επιπλέον, µπορούν να 
τοποθετηθούν περιµετρικά σε µία ιδιοκτησία και να παρακολουθούν την κίνηση εισβολέων 
µεταδίδοντας την πληροφορία από κόµβο σε κόµβο. 
Ένα δίκτυο αισθητήρων επιπλέον χαρακτηρίζεται από το χρόνο ζωής του, την 
κάλυψη που παρέχει, την επεκτασιµότητα του, το κόστος παραγωγής του, την ευκολία 
ανάπτυξης, την ανίχνευση και διόρθωση σφαλµάτων, τον τρόπο συγχρονισµού, το χρόνο 
απόκρισης αλλά και την ασφάλεια που µπορεί να παρέχει. 
Ο αναµενόµενος χρόνος ζωής του δικτύου είναι από τα σηµαντικότερα 
χαρακτηριστικά, και κυριότερος περιοριστικός παράγοντας στην διάρκεια ζωής του είναι η 
χωρητικότητα του συσσωρευτή ενέργειας του συστήµατος. Στο σηµείο αυτό πρέπει να 
τονιστεί ότι σε πολλές εφαρµογές κρίσιµο χαρακτηριστικό δεν είναι µέσος χρόνος ζωής 
ενός κόµβου, αλλά ο ελάχιστος εκτιµώµενος χρόνος ζωής.  
Αµέσως επόµενοι σηµαντικοί παράγοντες µετά τον χρόνο ζωής είναι η κάλυψη και 
η επεκτασιµότητα. Όπως είναι προφανές είναι σηµαντικό για τον τελικό χρήστη να µπορεί 
να αναπτύξει δίκτυα τα οποία καλύπτουν µια ευρεία περιοχή παρατήρησης. Στο σηµείο 
αυτό πρέπει να τονίσουµε ότι η κάλυψη του δικτύου δεν ταυτίζεται απαραίτητα µε την 
ακτίνα κάλυψης των επικοινωνιακών συνδέσεων που χρησιµοποιεί ο κάθε κόµβος. Με την 
χρήση multi – hop τεχνικών είναι εφικτή η επέκταση της κάλυψης αρκετά πιο µακριά από 
την ακτίνα που επιτρέπει ο χρησιµοποιούµενος ποµπός. Θεωρητικά η επέκταση της 
ακτίνας κάλυψης του δικτύου τείνει στο άπειρο αλλά αποδεικνύεται ότι µετά από ένα 
αριθµό από αναπηδήσεις και µια συγκεκριµένη ακτίνα εκποµπής το συνολικό ισοζύγιο 
κατανάλωσης ισχύος του δικτύου αυξάνεται ενώ ταυτόχρονα µειώνεται ο χρόνος 
αντίδρασής του. 
Η επεκτασιµότητα αποτελεί ένα από τα σηµαντικότερα χαρακτηριστικά των 
δικτύων αισθητήρων. Ανάλογα µε την εφαρµογή, ο αριθµός των κόµβων που συµµετέχουν 
κυµαίνεται από µερικούς αισθητήρες έως µερικές εκατοντάδες, ακόµα θα πρέπει να 
υπάρχουν κατάλληλοι µηχανισµοί που να επιτρέπουν την προσθήκη νέων κόµβων χωρίς να 
διαταράσσεται η λειτουργία του δικτύου. Μιας και τα δίκτυα αισθητήρων αποτελούνται 
από πολλούς κόµβους, το κόστος ενός εκάστου κόµβου παίζει σηµαντικό ρόλο στην 
διαµόρφωση του συνολικού κόστους του δικτύου. Έτσι επιδιώκεται το κόστος του κάθε 
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κόµβου να είναι χαµηλό ώστε το συνολικό κόστος του δικτύου να είναι χαµηλότερο από το 
κόστος ενός αντιστοίχων δυνατοτήτων συµβατικού δικτύου. 
Ένα επιπλέον χαρακτηριστικό είναι η ευκολία ανάπτυξης. Απαιτείται η ανάπτυξη 
του δικτύου στο χώρο λειτουργίας του να είναι εφικτή και από µη εξειδικευµένο 
προσωπικό, µια τέτοια δυνατότητα προϋποθέτει να έχει το δίκτυο την ικανότητα να 
αυτορυθµίζεται. Στην ιδεατή περίπτωση το σύστηµα θα είναι ικανό να ρυθµίζεται 
αυτόµατα ανεξάρτητα την κατάσταση που επικρατεί στο περιβάλλον στο οποίο 
τοποθετείται. Σηµαντικός δείκτης απόδοσης για ένα σύστηµα αισθητήρων είναι και η 
αντοχή στα σφάλµατα. Κάποιοι κόµβοι µπορεί να πάψουν να λειτουργούν λόγω βλάβης, 
λόγω αστοχίας κάποιου υποσυστήµατος τους ή λόγω παρεµβολών από κάποιο εξωτερικό 
αίτιο. Στην περίπτωση αυτή το σφάλµα λειτουργίας ενός κόµβου ή µιας οµάδας κόµβων 
δεν θα πρέπει να επηρεάζει την συνολική λειτουργία του δικτύου. Σε ορισµένες κατηγορίες 
εφαρµογών, όπως στις εφαρµογές επιτήρησης και εντοπισµού, δεδοµένα από πολλούς 
κόµβους πρέπει να συσχετισθούν χρονικά ώστε γίνει εφικτός ο εντοπισµός βασικών 
παραµέτρων του φαινοµένου που παρατηρείται. Για να επιτευχθεί ο συγχρονισµός, το 
δίκτυο πρέπει να είναι ικανό να κατασκευάζει και διατηρεί µια καθολική ώρα συστήµατος, 
η οποία θα χρησιµοποιείται για την χρονική ταξινόµηση των δεδοµένων που 
καταγράφονται σε κάθε κόµβο του δικτύου. Για να είναι εφικτή η παραπάνω διαδικασία 
απαιτείται η ύπαρξη ενός µηχανισµού ο οποίος θα διαχειρίζεται τις διαδικασίες διατήρησης 
και διασποράς, µεταξύ των κόµβων, των µηνυµάτων µε πληροφορίες συγχρονισµού.  
Ο χρόνος αντίδρασης είναι για κάποιες εφαρµογές, όπως τα συστήµατα έγκαιρης 
προειδοποίησης & συναγερµού, ο σηµαντικότερος παράγοντας σχεδίασης και αξιολόγησης 
ενός δικτύου. Ωστόσο η ικανότητα του δικτύου να έχει µικρό χρόνο απόκρισης έρχεται σε 
σύγκρουση µε άλλους δείκτες, όπως µε το χρόνο ζωής του συστήµατος. Η αντίφαση αυτή 
αίρεται µε την ενσωµάτωση στο δίκτυο κόµβων που βρίσκονται σε κατάσταση συνεχούς 
λειτουργίας. Η λύση αυτή εξασφαλίζει τον επιθυµητό χρόνο αντίδρασης αλλά έχει 
αρνητική επίπτωση στην ευκολία ανάπτυξης του δικτύου. Τα ασύρµατα δίκτυα 
αισθητήρων πρέπει να είναι ικανά να διατηρούν την πληροφορία που συλλέγουν κρυφή σε 
µη εξουσιοδοτηµένους χρήστες. Έτσι για να µπορέσει να διατηρηθεί η µυστικότητα, το 
δίκτυο πρέπει να υποστηρίζει µηχανισµούς κρυπτογράφησης και αυθεντικοποίησης. Η 
χρήση τέτοιων τεχνικών επιδρούν αρνητικά τόσο στην κατανάλωση ισχύος όσο και στο 
διαθέσιµο εύρος ζώνης του δικτύου ενώ η ενσωµάτωση στα µεταφερόµενα πακέτα 
επιπλέον bits, τα οποία περιέχουν τις πληροφορίες αυθεντικοποίησης, µειώνουν τον αριθµό 
των πραγµατικών δειγµάτων που µπορούν να µεταφερθούν από ένα κόµβο. 
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3.3 Σύκριση “Ad – Hoc” ∆ικτύων και ∆ικτύων Αισθητήρων 
 
Τόσο τα δίκτυα «κατ’ απαίτηση» όσο και τα δίκτυα αισθητήρων είναι στις 
περισσότερες περιπτώσεις ασύρµατα δίκτυα. Η εξάπλωση του Internet τα τελευταία χρόνια 
υπήρξε ραγδαία. Ο βασικός τρόπος πρόσβασης είναι είτε µε καλώδιο ή οπτική ίνα, όµως 
ένα όλο και αυξανόµενο κοινό απαιτεί πλέον κινητή, αδιάλειπτη σύνδεση είτε βρίσκεται 
στη δουλειά, στο σπίτι ή στο δρόµο. Αυτό επιτυγχάνεται µε τη χρήση διάφορων 
τεχνολογιών και πρωτοκόλλων που αναπτύχθηκαν τα τελευταία χρόνια και µε τα οποία 
είναι εξοπλισµένες πλέον οι περισσότερες µικρές συσκευές χειρός (κινητά τηλέφωνα, 
PDA, mp3 players κ.α.) καθώς και το σύνολο των φορητών υπολογιστών. Όταν ο σκοπός 
είναι η σύνδεση στο Internet ή γενικότερα σε κάποιο σταθερό σταθµό βάσης, µπορεί να 
χρησιµοποιηθεί µία ήδη υπάρχουσα υποδοµή δικτύου για την πραγµατοποίηση της 
σύνδεσης και οι περιπτώσεις αυτές συνήθως έχουν απλή υλοποίηση. Το ίδιο συµβαίνει 
όταν έχουµε σύνδεση µεταξύ δύο και µόνο συσκευών. Στην περίπτωση όµως που µία 
οµάδα χρηστών θέλει να επικοινωνήσει µε µοναδικό µέσο µέσω των φορητών συσκευών 
που διαθέτει χωρίς τη χρήση κάποιας υπάρχουσας υποδοµής, απαιτείται ένα νέο σύνολο 
πρωτοκόλλων επικοινωνίας ώστε να επιτευχθεί η επικοινωνία. Αυτό επιτυγχάνεται µε τη 
χρήση του “ad – hoc” δικτύου. 
Μια άλλη κατηγορία ασύρµατου δικτύου που κερδίζει συνεχώς έδαφος όσον αφορά 
στις εφαρµογές που χρησιµοποιείται είναι το δίκτυο αισθητήρων. Και σε αυτήν την 
περίπτωση εξετάζεται µόνο η ασύρµατη υλοποίηση, καθώς ενσύρµατα δίκτυα αισθητήρων 
δεν υλοποιούνται, τουλάχιστον όχι µε την κλασική έννοια του όρου δίκτυα. Οι υπάρχουσες 
εγκαταστάσεις ενσύρµατων αισθητήρων χρησιµοποιούν στην πλειονότητα τους ηλεκτρικά 
µεγέθη για τη µεταφορά των µετρήσεων στο σταθµό βάσης, χωρίς τη χρήση δικτυακού 
πρωτόκολλου, αλλά κυρίως µε τη χρήση βιοµηχανικών προτύπων µεταφοράς δεδοµένων. 
Ευρεία εφαρµογή έχει το πρότυπο 4 – 20mA, το οποίο εκµεταλλεύεται ηλεκτρικές 
ιδιότητες για τη µεταφορά των µετρήσεων στο σταθµό βάσης. Στην περίπτωση όµως όπου 
πρέπει να ικανοποιηθεί ασύρµατη µεταφορά µετρήσεων και επικοινωνία µεταξύ των 
κόµβων του δικτύου αισθητήρων µεταξύ τους και όχι µόνο µε το σταθµό βάσης, απαιτείται 
ειδική αντιµετώπιση. Για το λόγο αυτό αναπτύχθηκε ένα σύνολο πρωτοκόλλων και 
τεχνολογιών ώστε να γίνει εφικτή η παραπάνω επικοινωνία, τα οποία θα περιγραφούν 
αναλυτικά στη συνέχεια. 
Κάθε δίκτυο περιγράφεται από ένα σύνολο χαρακτηριστικών. Τέτοια είναι το 
µέγεθος του δικτύου (αριθµός κόµβων), το είδος των κόµβων, ο χώρος που καταλαµβάνει, 
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η τοπολογία του, το µέσο µετάδοσης και τα πρωτόκολλα επικοινωνίας. Στη συνέχεια θα 
εξετάσουµε τα δίκτυα «κατ’ απαίτηση» και τα δίκτυα αισθητήρων όσον αφορά τα 
χαρακτηριστικά αυτά. Και στα δύο είδη δικτύων που εξετάζουµε το µέσο µετάδοσης είναι 
ο αέρας. Στον παρακάτω πίνακα φαίνονται οι κυριότερες διαφορές των δικτύων αυτών, 
που αν και είναι και τα δύο ασύρµατα και έχουν σκοπό τη διασύνδεση πολλών συσκευών, 
ωστόσο διαφέρουν σε όλα τα υπόλοιπα χαρακτηριστικά. 
 
Ad – hoc ∆ίκτυα ∆ίκτυα Αισθητήρων 
∆εν εχουν συµπεριφορά µετρητικής 
διάταξης και η επικοινωνία καθορίζεται 
απο τις ανάγκες των εφαρµογών. 
Οι κόµβοι κάνουν µετρήσεις στο 
περιβάλλον, και γεγονοτα που 
συµβαίνουν σ’ αυτό µπορουν να 
ενεργοποιήσουν συγκεκριµενη µεταφορά 
δεδοµένων στο δίκτυο. 
Οι κόµβοι είναι πολλών και διαφόρων 
µεγεθών. 
Οι κόµβοι είναι συνήθως µικροί σε 
µέγεθος και όµοιοι. 
Ανανεώσιµες και µεγαλύτερες πηγές 
ενέργειας. Πηγές ενέργειας περιορισµένης αντοχής. 
Σχετικά ακριβοί κόµβοι. Σχετικά φθηνοί κόµβοι. 
∆υνατοτητα εύρεσης και αποκατάστασης 
σφαλµατων και αλλαγής µπαταρίας. 
Οι κόµβοι µπορεί να τοποθετηθούν και 
να µείνουν χωρίς επιτήρηση ή συντήρηση 
για µεγάλο χρονικο διάστηµα. 
Ο χρόνος ζωής των κόµβων δεν 
εξαρτάται απο τη διάρκεια της µπαταρίας 
αφού αυτή αντικαθίσταται εύκολα. 
Ο χρόνος ζωής των κόµβων εξαρτάται 
απο τη χρήση. 
Μικρή πυκνότητα κόµβων. Μεγάλη πυκνότητα κόµβων. 
Περιοχή µετάδοσης που φτάνει τα 500µ. Περιοχή µετάδοσης που δεν ξεπερνά τα 30µ. 
Ισχυρή υπολογιστικη ισχύς και µεγαλη 
µνήµη. 
Μικρή υπολογιστική ισχύς και 
περιορισµένη µνήµη. 
Οι κόµβοι επικοινωνίας µε το δίκτυο 
σχεδόν σε όλη τη διάρκεια της σύνδεσης. 
Οι κόµβοι µπορεί να µην εχουν καµία 
δραστηριότητα για µεγάλο χρονικό 
διάστηµα. 
Η επικοινωνία πραγµατοποιείται µεταξύ 
συγκεκριµενων κόµβων όταν απαιτηθεί 
από τους χρήστες. 
Η επικοινωνία βασίζεται στα δεδοµένα. 
Συνεχόµενη ροή πληροφορίας. Μικρή ροή κυκλοφορίας, κυρίως κατά την εµφάνιση συγκεκριµένων γεγονότων. 
Μεγάλο εύρος ζώνης Εύρος ζώνης που δεν ξεπερνά τα 100Kbs.
Η λειτουργία του δικτύου είναι ίδια για 
ολες τις εφαρµογές. 
Η λειτουργία του δικτύου καθορίζεται 
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3.4 Συµπεράσµατα – Προτάσεις για µελλοντική έρευνα 
 
Τα δίκτυα που αναλύθηκαν στην παρούσα ενότητα αποτελούν τη σηµαντικότερη 
εξέλιξη των τελευταίων ετών στις ασύρµατες επικοινωνίες. Σε καµία περίπτωση όµως δεν 
πρέπει να θεωρηθεί ότι δεν υπάρχουν περιθώρια βελτίωσης των υπαρχόντων τεχνολογιών 
µε σκοπό την αποδοτικότερη και πιο αξιόπιστη επικοινωνία. Για το λόγο αυτό η έρευνα 
που διεξάγεται τόσο σε βασικό όσο και σε εφαρµοσµένο επίπεδο είναι ιδιαίτερα 
σηµαντική, γιατί θα καθορίσει τα µελλοντικά πρότυπα και πρωτόκολλα που θα επιτρέψουν 
την περαιτέρω εξάπλωση των ασύρµατων επικοινωνιών. Πολλοί ερευνητές έχουν 
ασχοληθεί µε θέµατα όπως η βέλτιστη δροµολόγηση των πακέτων, η αποδοτικότερη 
διαχείριση της ενέργειας αλλά και των πόρων του δικτύου. Επίσης έρευνα διεξάγεται και 
στον τρόπο κατανοµής των κόµβων στο χώρο, ώστε να βρεθεί η βέλτιστη τοπολογία για 
κάθε εφαρµογή. Τέλος υπάρχει σηµαντική ερευνητική δραστηριότητα στον τοµέα της 
εφαρµοσµένης έρευνας και ειδικότερα στην ενσωµάτωση των νέων αυτών ασύρµατων 
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Κεφάλαιο 4ο – Χαρακτηριστικα των WSNs 
 
4.1  ∆ίκτυα Αισθητήρων – Σφαιρική Άποψη και Απαιτήσεις 
 
Έχουµε αναγνωρίσει έναν αριθµό χαρακτηριστικών των δικτύων αισθητήρων τα 
οποία έχουν επιδράσει κατευθείαν στις αρχιτεκτονικές και σχεδιαστικές αποφάσεις. Αυτά 
τα χαρακτηριστικά προέρχονται φυσικά από απαιτήσεις και ανάγκες της τεχνολογίας. 
Αυτά τα χαρακτηριστικά περιλαµβάνουν χαµηλό κόστος, µικρό µέγεθος, χαµηλή 
κατανάλωση ισχύος, ευρώστεια, ευκαµψία, ελαστικότητα σε λάθη και σφάλµατα, 
αυτονοµία λειτουργίας και συχνά ασφάλεια και µυστικότητα. 
Τα δίκτυα αισθητήρων έχουν έξι στοιχεία: επεξεργαστή, ποµποδέκτη, 
αποθηκευτικό χώρο, αισθητήρες και συσσωρευτή. Υπάρχει ένας αριθµός µε σχετικά 
τεχνολογικά στοιχεία τα οποία πρέπει να εξεταστούν, όπως µια τεράστια ποικιλία από 
πανίσχυρες τεχνολογίες χαµηλής ισχύος, χαµηλής τιµής επεξεργαστές και χαµηλής τιµής 
µνήµης που είναι προσιτές. Επίσης, η µνήµη και ο επεξεργαστής γίνονται περισσότερο 
ισχυρά σύµφωνα µε τον νόµο του Moore, και το ασύρµατο εύρος ζώνης έχει µεγαλώσει 
περισσότερο από 25% τα τελευταία 5 χρόνια. Η χωρητικότητα των µπαταριών έχει αυξηθεί 
µε ρυθµό χαµηλό και ίσο του 3% τον χρόνο.  Το κόστος ειδικά σχεδιασµένων εφαρµογών 
έχει αυξηθεί αστραπιαία.   
Οι ασύρµατοι κόµβοι διασπείρονται σε ένα πεδίο όπως φαίνεται και στην εικόνα 7 
κάθε ένας από αυτούς συλλέγει δεδοµένα, τα επεξεργάζεται και τα στέλνει πίσω σε ένα 
κεντρικό σηµείο και από εκεί καταλήγουν στους ενδιαφερόµενους χρήστες. Η στοίβα 
πρωτοκόλλου που χρησιµοποιείται από το κεντρικό σηµείο αλλά και από όλους τους 
κόµβους φαίνεται στην εικόνα 7.  
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Εικόνα 7,  ∆ιασπορά ασύρµατων κόµβων σε ένα πεδίο παρακολούθησης  
 
Όπως φαίνεται αποτελείται από τα εξής επίπεδα: φυσικό, ζεύξης δεδοµένων, 
δικτύου, µεταφοράς και εφαρµογής, καθώς και από τα κάτωθι επίπεδα διαχείρισης 
ενέργειας, κινήσεως και στόχου. 
 
 
Εικόνα 8,. Η στοίβα πρωτοκόλλου των δικτύων αισθητήρων  
   
Τα τρία τελευταία επίπεδα διαχείρισης βοηθούν τους αισθητήριους κόµβους να 
συνεργαστούν καλύτερα ο ένας µε τον άλλο προκειµένου να φέρουν σε πέρας τον σκοπό 
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για τον οποίο εγκαταστάθηκαν καταναλώνοντας όσο το δυνατόν λιγότερη ενέργεια. Τα 
υπόλοιπα επίπεδα λειτουργούν ανάλογα µε αυτά του προτύπου OSI 
 
4.2 Μικρό φυσικό µέγεθος 
 
Η µείωση του φυσικού µεγέθους πάντα ήταν το κλειδί σχεδιασµού.  Γι’αυτό το 
λόγο, ο στόχος είναι η παροχή ισχυρού επεξεργαστή µνήµης, του ποµποδέκτη και άλλων 
συστατικών διατηρώντας δικαιολογηµένα µικρό µέγεθος περιγράφοντας συγκεκριµένες 
εφαρµογές.  
 
4.3 Χαµηλή κατανάλωση ισχύος 
 
Η ικανότητα, ο χρόνος ζωής και η παρουσία των αισθητήρων, όλα πηγάζουν από 
την ενέργεια. Οι αισθητήρες µπορούν να είναι ενεργοί για µια µεγάλη περίοδο χρόνου 
χωρίς επαναφόρτωση της µπαταρίας, λόγω του ότι η συντήρηση είναι δαπανηρή. 
 
4.4 Εντατική λειτουργία  
 
Προκειµένου να είναι επιτυχής όλη η παρουσία των κόµβων αισθητήρων, οι 
αισθητήρες πληροφοριών πρέπει να δεσµεύονται, να επεξεργάζονται, να συµπιέζονται και 
µετά να στέλνονται  στο δίκτυο στιγµιαία, µε “pipelined” επεξεργασία, σε αντίθεση µε τις 
συνήθεις διαδικασίες.  Εδώ υπάρχουν δύο σχετικές προσεγγίσεις: 
I. ∆ιαίρεση του επεξεργαστή σε πολλές µονάδες όπου κάθε µία είναι προσδιορισµένη 
να είναι υπεύθυνη για συγκεκριµένο σκοπό. 
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4.5 Ποικιλία στη χρήση και στον σχεδιασµό   
 
Αφού θέλουµε τον κάθε κόµβο να είναι µικρού µεγέθους, χαµηλό στην 
κατανάλωση ισχύος και να έχει περιορισµένες φυσικές οµοιότητες, οι κόµβοι αισθητήρων 
τείνουν να είναι ειδικής εφαρµογής. Παρόλ’αυτά οι διαφορετικοί αισθητήρες έχουν 
διαφορετικές απαιτήσεις, όπως οι κάµερες και τα απλά θερµόµετρα είναι τα δύο ακραία 
κατά τη διάρκεια της λειτουργίας και της πολυπλοκότητας.  Γι’αυτό, ο σχειδιασµός πρέπει 
να απλοποιεί τις συναλλαγές µεταξύ της επαναχρησιµότητας, του κόστους και της 
ικανότητας. 
 
4.6 Ευέλικτες λειτουργίες  
 
Αφού οι αισθητήρες τείνουν να αναπτυχθούν πάνω σε ένα µεγάλο και µερικές 
φορές εχθρικό περιβάλλον (δάση, στρατιωτικές εφαρµογές, ανθρώπινο σώµα) αναµένουµε 
τους αισθητήρες να είναι ανεκτικοί στα λάθη και σφάλµατα.  Γι’αυτό, οι αισθητήριοι 
κόµβοι χρειάζονται δυνατότητες αυτοελέγχου, αυτοεξακρίβωσης και αυτοεπισκευής. 
 
4.7 Ασφάλεια  
 
Κάθε αισθητήρας πρέπει να έχει επαρκείς µηχανισµούς ασφάλειας προκειµένου να 
εµποδίσει µη εξουσιοδοτηµένη πρόσβαση, επιθέσεις και άσκοπες καταστροφές 
πληροφοριών εντός του κόµβου δικτύου αισθητήρων. Παρ’ολα αυτά, πρόσθετοι 




Υπάρχει η ανάγκη να συµβιβαστούν οι λειτουργικές και χρονικές αλλαγές. Η 
ευκαµψία µπορεί να επιτευχθεί µέσω δύο εννοιών: 
I. Ικανότητα προγραµµατισµού µε την χρήση µικροεπεξεργαστών, DSP 
επεξεργαστών και µικροελεγκτών. 
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II. Αναδιαµόρφωση της λειτουργίας τους χρησιµοποιώντας τις FPGA  
 
4.9 Στοιχεία κόµβων ∆ικτύων Αισθητήρων 
 
Τα δίκτυα αισθητήρων έχουν έξι στοιχεία: επεξεργαστή, µονάδα αποθήκευσης, 
ποµποδέκτη, αισθητήρες και υποσυστήµατα προµήθειας ισχύος. Είναι γεγονός ότι ο 
κυρίως επεξεργαστής µεγαλώνει µε το DSP και τους άλλους επεξεργαστές και έτσι κάποιες 
µονάδες ASIC θα παρέχουν δυνατότητες επεξεργασίας. Επίσης, η έννοια των αισθητήρων 
είναι τέτοια, έτσι ώστε αυτοί να µην χρησιµοποιούνται στην δηµιουργία των αισθητήριων 
κόµβων δικτύου.   
 
4.10 Χωρητικότητα αποθηκευτικών µέσων 
 
Όλη η δοµή των αισθητήρων δικτύου, καθώς και οι απαιτήσεις για χωρητικότητα 
σε κάθε κόµβο, πρέπει να είναι πολύ διαφορετική. Υπάρχουν τουλάχιστον δύο 
εναλλακτικές λύσεις για αποθήκευση πληροφοριών σε τοπικό κόµβο. Αντιθέτως, στην 
περίπτωση που ο κόµβος είναι µεγαλύτερος από την φύση του, κάποιος µπορεί να 
αποθηκεύσει την πληροφορία σε “micro discs”. Η πρώτη επιλογή είναι να 
χρησιµοποιηθούν µνήµες τύπου “flash”.  Οι “flash” µνήµες είναι πολύ ελκυστικές σε 
σχέση µε το κόστος και την χωρητικότητα αποθήκευσης την οποία παρέχουν. Παρ’όλα 
αυτά, έχει αυστηρούς, συγκριτικά, περιορισµούς σε σχέση µε το πόσες φορές µπορεί να 
χρησιµοποιηθεί για αποθήκευση πληροφοριών στις ίδιες φυσικές τοποθεσίες. Η δεύτερη 
επιλογή είναι να χρησιµοποιήσει nano – ηλεκτρονικά βασισµένα σε MRAM. Αναµενόταν 
ότι το MRAM θα είχε σύντοµα σηµαντικές εφαρµογές σε αριθµό περιοχών. Είναι αναγκαίο 
να σηµειωθεί ότι οι “non – volatile” ηµιαγωγοί και η χωρητικότητα αποθήκευσης δίσκου 
δηµιουργήθηκαν σε βαθµό υψηλότερο  από ότι στο νόµο του Moore. Η διαίρεση για 
µείωση ισχύος και η ανάπτυξη δοµών µνήµης θα βοηθούσε το µήκος των λέξεων της 
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4.11 Παροχή ισχύος 
 
Είναι ευρέως αποδεκτό ότι η ενέργεια θα είναι ένας από τους κύριους 
τεχνολογικούς περιορισµούς για τους αισθητήριους κόµβους του δικτύου. Υπάρχουν δύο 
τουλάχιστον  διαφορετικές µέθοδοι σύµφωνα µε τις οποίες το πρόβληµα της παροχής 
ενέργειας µπορεί να επιλυθεί. Η πρώτη είναι να εξοπλιστεί κάθε κόµβος µε µία 
(επαναφορτιζόµενη) πηγή ενέργειας. Συνήθως, η κυρίαρχη επιλογή είναι να 
χρησιµοποιηθούν κυψέλες µπαταρίας υψηλής πυκνότητας.  Η άλλη εναλλακτική για αυτή 
την επιλογή είναι να χρησιµοποιηθούν ολοκληρωµένες κυψέλες. Αυτές παρέχουν υψηλή 
πυκνότητα και καθαρή πηγή ενέργειας. Παρ’όλα αυτά, συνήθως αυτά δεν διατίθεται σε 
µεγέθη που να ταιριάζουν για κόµβους δικτύων αισθητήρων. Η δεύτερη εναλλακτική 
µέθοδος είναι η συγκέντρωση από το περιβάλλον διαθέσιµης ενέργειας,όπως ηλιακή, 




Ο σκοπός των αισθητήριων κόµβων δικτύου δεν είναι ούτε ο υπολογισµός ούτε η 
επικοινωνία, παρά, η αίσθηση. Το κύριο συστατικό  των κόµβων αισθητήρων δικτύου είναι 
η τρέχουσα περιορισµένη τεχνολογία. Επίσης, οι ηµιαγωγοί παρέχονται στο πραγµατικό 
φυσικό κόσµο, ενώ οι υπολογιστικές και επικοινωνιακές µονάδες έχουν να κάνουν µε 
κάποια ελεγχόµενα περιβάλλοντα. Οι µορφοµετατροπείς (“transducers”) είναι τα 
απαιτούµενα συστατικά σε κόµβους αισθητήρων και χρησιµοποιούνται να µετατρέψουν 
την µία µορφή ενέργειας σε άλλη. Σε αντίθεση, οι αισθητήρες µπορούν να έχουν 4 άλλα 
συστατικά: analog, A/D, ψηφιακά και µικροελεγκτή. Η πιο καλή επιλογή σχεδιασµού 
περιλαµβάνει µόνο τον transducer.  Παρ’όλα αυτά, η τρέχουσα τάση είναι να τοποθετείς 
όλο και πιο πολύ «εξυπνάδα» µέσα στους αισθητήριους κόµβους του δικτύου.  Γι’αυτό, οι 
δυνατότητες επεξεργασίας καθώς και υπολογισµού έχουν προστεθεί στους κόµβους 
αισθητήρων. Παρατηρούµε ότι η επιλογή του τύπου και η ποιότητα αισθητήρων καθώς και 
η απόφαση για την τοποθέτησή τους, αποτελούν µία από τις κύριες προκλήσεις του 
δικτύου αισθητήρων. Το έργο αυτό είναι δύσκολο γιατί υπάρχουν πάρα πολλοί τύποι 
αισθητήρων µε διαφορετικές ιδιότητες όπως το κόστος, η ακρίβεια, το µέγεθος και η 
κατανάλωση ισχύος. 
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Αντιθέτως, συχνά, περισσότεροι τους ενός αισθητήρα χρειάζονται να διασφαλίσουν 
την ακρίβεια των λειτουργιών και πληροφοριών από έναν διαφορετικό αισθητήρα που 
πιθανόν να συνδέεται.  Άλλη πρόκληση είναι να επιλεγεί ο σωστός τύπος αισθητήρων και 
ο τρόπος λειτουργίας τους.  Η πηγή δυσκολίας είναι η αλληεπίδραση των αισθητήρων 
όπως για τον υπολογισµό της απόστασης, χρησιµοποιώντας ακουστικούς αισθητήρες.  
Αφού η ταχύτητα του ήχου εξαρτάται από τη θερµοκρασία και την υγρασία του 
περιβάλλοντος, είναι απαραίτητο να παρθούν µετρήσεις και για τα δύο προκειµένου να 
πάρουµε την ακριβή απόσταση. Επίσης υπάρχουν κάποια άλλα έργα σχεδιασµού που 
συνδέονται µε τους αισθητήρες και συµπεριλαµβάνουν σφάλµα ανοχής, λάθος ελέγχου, 
λειτουργίες επαναφοράς και χρόνο συγχρονισµού. 
 
 
4.13 Ποµποδέκτες  
 
Οι ποµποδέκτες ως συστατικά επικοινωνίας είναι αναµφισβήτητα σηµαντικοί γιατί 
ο προϋπολογισµός ενέργειας που αφιερώνεται στην αποστολή και λήψη µηνυµάτων 
συνήθως καλύπτει όλο το διαθέσιµο ποσό ενέργειας. Κατά τη διάρκεια του σχεδιασµού και 
επιλογής των ποµποδεκτών, ένας πρέπει να συγκεντρωθεί σε τουλάχιστον τρία 
διαφορετικά στρώµατα: Φυσικό, Ζεύξης και ∆ικτύου. Το Φυσικό στρώµα χειρίζεται την 
επικοινωνία µεταξύ των ποµπών και δικτύων, παρά το γεγονός της εγκατάστασης των 
φυσικών δεσµών. Τα κύρια έργα συνδέουν την αλλοίωση σήµατος και κωδικοποίηση 
πληροφορίας, έτσι ώστε οι δέκτες να µπορούν να αποκωδικοποιήσουν τα παραληφθέντα 
µηνύµατα παρουσία των καναλιών θορύβου και παρεµβολών. Προκειµένου να πετύχει η 
χρήση του εύρους ζώνης συχνοτήτων και κατά κάποιο τρόπο η µείωση του αναπτυγµένου 
κόστους, συχνά κάποιοι ποµποδέκτες πρέπει να µοιράζονται το ίδιο συνδεόµενο µέσο. Σε 
αυτή την περίπτωση, υπάρχει η ανάγκη για “coordinated access policy”. Αυτό είναι ένα 
έργο το οποίο επιλύεται στο στρώµα Ζεύξης ∆ικτύου. Τέλος, το στρώµα ∆ικτύου είναι 
υπεύθυνο για την εύρεση µονοπατιού από το οποίο πρέπει να περάσει το µήνυµα στους 
κόµβους του δικτύου προκειµένου να τεξιδέψει από την πηγή στον προορισµό. 
Ο σχεδιασµός ποµποδέκτη είναι µία µεγάλη επίτευξη των σηµερινών ερευνών. 
Κατά κάποιο τρόπο, η αρχιτεκτονική του ποµποδέκτη συγκρούεται µε την δοµή του 
δικτύου και τα πρωτόκολλα. Η κύρια ανταλλαγή είναι µεταξύ του σχετικού κόστους 
ενέργειας µετάδοσης και λήψης. Η βασική παρατήρηση είναι ότι η ακοή του καναλιού 
είναι ακριβή. Γι’αυτό, χρειάζεται να υιοθετήσουµε τρόπους χρήσης των κόµβων  και του 
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δικτύου, οι οποίοι θα καθιστούν ικανές περιόδους µακράς σιγής για τους δέκτες.  Για 
παράδειγµα, µία επιλογή είναι να χρησιµοποιήσουµε “coordinated policy” για να 
αποφασιστεί ποιός κόµβος θα συνεχίσει να «κοιµάται» ενώ η συνδετικότητα στον κόµβο 
θα διατηρείται. Η άλλη επιλογή είναι η χρησιµοποίηση δύο ποµποδεκτών. Ένας από 
αυτούς είναι υπεύθυνος για λήψη πληροφορίας και δαπανά πολλή ισχύ. Χρησιµοποιείται 
µόνο όταν ο άλλος ο πολύ χαµηλός ποµποδέκτης επικαλείται αυτό. Ο πολύ χαµηλός 
ποµποδέκτης ισχύος χρησιµοποιείται µόνο για να ερευνήσει εάν κάποιος θέλει να 
µεταδώσει πληροφορίες στον κόµβο. 
 
4.14 Κόµβος ∆ικτύου Αισθητήρων 
 
Οι  απόψεις της αρχιτεκτονικής παρουσιάζονται µέσα από τις τρεις οδούς:  
hardware, λογισµικό & middleware, ενώ ο σχεδιασµός, παρουσιάζεται από τη σύνθεση 
και την ανάλυση των σηµείων. Έχουν υπάρξει τρεις τουλάχιστον κύριες κατευθύνσεις 
κατά τις οποίες οι αρχιτεκτονικές των κόµβων δικτύων αισθητήρων έχουν απευθυνθεί.  Η 
πρώτη οµάδα προσπαθειών είναι ένας αριθµός σχεδιασµού ξεχωριστών αισθητήρων 
κόµβων. Η έµφαση σε αυτή την προσπάθεια, έγινε στη διασφάλιση της δηµιουργίας 
προτοτύπου εργασίας και σε µερικές περιπτώσεις στην αρχή της τέχνης των ξεχωριστών 
συστατικών. Η δεύτερη οµάδα παρουσιάσθηκε από το TinyOS group. Ήταν η πρώτη 
προσπάθεια που επιχείρησε να απευθύνει ανταλλαγές µεταξύ σηµαντικών συστατικών του 
κόµβου µε την ανάπτυξη νέου λειτουργικού συστήµατος και η τελική προσπάθεια 
επικεντρώνεται στον αισθητήρα. Η έµφαση είναι στην εκµετάλλευση συγγενικών, µη 
δαπανηρών, συστατικών σχετικά µε την ενέργεια, προκειµένου να µειώσει την 
επικοινωνία, την κατανάλωση ενέργειας, τόσο καλά, έτσι ώστε να οδηγήσει και να 
εκµεταλευθεί ποιοτικές ανταλλαγές µεταξύ στοιχείων κόµβων και των καθ’αυτών 
αισθητήρων. Είναι δύσκολο να προβλέψεις τεχνολογικές εξελίξεις αλλά µπορείς εύκολα να 
αναγνωρίσεις µερικές συγκρουόµενες έρευνες, για παράδειγµα είναι φαινόµενο ότι 
χρειάζονται ισορρποπηµένες αρχιτεκτονικές για την ολική κατανάλωση ενέργειας.  Άλλη 
σύγκρουση είναι η οργάνωση αισθητήρων και η ανάπτυξη της επιφάνειας, του κενού 
µεταξύ συστατικών. Τέλος εξαιτίας της µυστικότητας, της ασφάλειας και των αναγκών 
αυθεντικότητας, τεχνικές όπως η µοναδική ID για το CPU και τα άλλα συστατικά θα 
µπορούσαν να είναι υψηλής σηµασίας.   
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Στο software η κύρια έµφαση θα είναι στο πραγµατικό χρόνο λειτουργίας 
συστήµατος (RTOS). Υπάρχει η ανάγκη για ακραία επιθετική και χαµηλής ισχύος 
διοίκηση, εξαιτίας των αναγκών ενέργειας. Επίσης υπάρχει  η ανάγκη για περιεκτική πηγή 
λογαριασµού, εξαιτίας των απαιτήσεων για µυστικότητα και ασφάλεια που υποστηρίζουν 
επίσης την ευκινησία λειτουργιών (π.χ. εύρεση τοποθεσιών).   
Το middleware, είναι απαραίτητο για την ανάπτυξη νέων εφαρµογών.  Έργα όπως 
το φιλτράρισµα πληροφορίας των αισθητήρων, συµπίεση, επεξεργασία πληροφορίας 
αισθητήρα, η έρευνα πληροφορίας του αισθητήρα και η ασφάλεια έκθεσης καθώς και 
αναζήτησης θα είναι πανταχού παρόντα. Στην παρακάτω εικόνα παρουσιάζονται τα 
συστατικά  του αισθητήριου κόµβου. 
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Κεφάλαιο 5ο – Ασφάλεια στα Aσύρµαρα ∆ίκτυα 
Αισθητήρων (WSNs) 
 
5.1 Απαιτήσεις Ασφάλειας – Ιδιαιτερότητες των WSNs 
 
Η ασφάλεια δικτύου, είναι µία από τις σηµαντικότερες ανησυχίες σε όλα τα 
ασύρµατα δίκτυα, συµπεριλαµβανοµένου και των ασύρµατων δικτύων αισθητήρων. Στο 
κεφάλαιο αυτό θα παρουσιάσουµε το πρόβληµα ασφάλειας και θα εξηγήσουµε κάποια από 
τα ειδικά χαρακτηριστικά των ασυρµάτων δικτύων αισθητήρων. Οι σχειδιαστές των 
δικτύων πρέπει να προσέχουν και να επιλέγουν, µηχανισµούς που να επιτυγχάνουν, έναν ή 




Η σηµασία της είναι ότι τα δεδοµένα του δικτύου είναι διαθέσιµα, για να 
εξουσιοδοτούν τµήµατα, όταν χρειάζεται. Επίσης τα ασύρµατα δίκτυα αισθητήρων πρέπει 
να διασφαλίζουν, τη βιωσιµότητα των υπηρεσιών του δικτύου, παρά τις επιθέσεις άρνησης 
παροχής υπηρεσιών (denial of service – DOS) οι οποίες µπορούν να φορτωθούν σε 
οποιοδήποτε στρώµα των ∆ικτύων Αισθητήρων – WSNs. Για την διασφάλιση της 
διαθεσιµότητας της προστασίας µηνυµάτων, το ασύρµατο δίκτυο αισθητήρων πρέπει να 
προστατεύει τις πηγές του (όπως αισθητήριοι κόµβοι), από τα µη απαραίτητα 
επεξεργασµένα µηνύµατα από το κλειδί διοίκησης, προκειµένου να ελαχιστοποιήσει την 




Στα ασύρµατα δίκτυα αισθητήρων, η αυθεντικότητα είναι απαραίτητη για πολλούς 
εκτελεστικούς σκοπούς (π.χ. επαναπρογραµµατισµός δικτύου ή έλεγχος κύκλου ασφαλείας 
σε αισθητήριο κόµβο). Κατά την ίδια στιγµή, ένας εχθρός, µπορεί εύκολα να εισάγει 
µηνύµατα, όπότε ο δέκτης χρειάζεται να βεβαιωθεί ότι η πληροφορία χρησιµοποιήθηκε σε 
οποιαδήποτε µέθοδο λήψης απόφασης, και προέρχεται από την αξιόπιστη πηγή. Η 
αυθεντικότητα πληροφορίας, επιτρέπει στον δέκτη, να επιβεβαιώσει ότι η πληροφορία, 
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στάλθηκε τοπικά από τον ισχυρίζοντα αποστολέα. Σκληρότερα επίπεδα αυθεντικότητας 
(όπως αποκαλυπτικό κλειδί αυθεντικόποίησης), παρέχονται από κάποια βεβαιωµένα 
πρωτόκολλα. Παρ’όλα αυτά, τα περισσότερα WSN σενάρια, δεν απαιτούν την επιπλέον 
ασφάλεια και µπορούν να επιβεβαιώσουν κλειδιά παράδοσης, χρησιµοποιώντας, ένα 
σύστηµα εφαρµογής πρωτοκόλλων. Η υπηρεσία αυτή πρέπει να είναι σωστή και έξυπνη 
αρκετά, έτσι ώστε µόνο τα εξουσιοδοτηµένα µερη να µπορούν να χρησιµοποιούν το 
σύστηµα. Επίσης, δεν πρέπει να αρνείται εξουσιοδοτηµένα τµήµατα από τη χρήση του 




Ένα εµπιστευτικό µήνυµα αντιστέκεται στην αποκάλυψη της σηµασίας του σε έναν 
εισβολέα. Ακόµη και οι απ’ευθείας πληροφορίες στα WSNs, χρειάζεται να παραµένουν 
εµπιστευτικές, αφού µπορεί να έχουν χρησιµοποιηθεί, σε µία DOS απειλή. Η κύρια λύση 
να διατηρήσει την ευαίσθητη πληροφορία µυστική, είναι να κωδικοποιήσει την 
πληροφορία, µε ένα µυστικό κλειδί το οποίο θα έχουν στην κατοχή τους, µόνο οι 
προτιθέµενοι δέκτες, γι’αυτό και επιτυγχάνεται η εµπιστευτικότητα. Η εµπιστευτικότητα 
πρέπει να παρέχεται µε κλειδιά µε ένα µικρό αντικείµενο (κλειδί κοκκοποιηµένο) για να 
αποθαρρύνει ένα απλό σπάσιµο από ένα συµβιβασµό µίας µεγάλης µερίδας του δικτύου 
αισθητήρων σε κάποιον επιτιθέµενο. Με άλλα λόγια, προτιµούνται, βεβαιωµένα µοναδικά 
κλειδιά µεταξύ κάθε ζεύγους κόµβου αισθητήρων επικοινωνίας σε µία ασφάλεια, στην 
χρησιµοποίηση ενός κλειδιού απλού δικτύου. Η υπηρεσία αυτή σηµαίνει την προστασία 
της πληροφορίας που έχει µεταφερθεί από το δίκτυο από παθητικές επιθέσεις. Η υπηρεσία 
εκποµπής µέσων πρέπει να προστατευθεί από τις σταλµένες πληροφορίες από τους 
χρήστες. Άλλοι τύποι αυτής της υπηρεσίας εµπεριέχουν την ασφάλεια ενός απλού 
µηνύµατος ή ενός συγκεκριµένου πεδίου του µηνύµατος. Άλλη µια άποψη της 
εµπιστευτικότητας είναι η προστασία της κυκλοφορίας από έναν “hacker” που προσπαθεί 
να το αναλύσει. Με άλλα λόγια, πρέπει να υπάρχουν κάποια µέτρα τα οποία αρνούνται οι 
“hackers” από την παρατήρηση της συχνότητας και το µήκος της ενέργειας, τόσο καλά όσο 





Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:21:54 EET - 137.108.70.7
5.1.4 Μη αποποίηση 
 
H υπηρεσία αυτή εµποδίζει την αποστολή ή λήψη µήνυµατος από την άρνηση των 
σταλµένων ή παραληφθέντων µηνυµάτων. Αυτό σηµαίνει ότι όταν ένα µήνυµα 
παραλαµβάνεται, ο αποστολέας µπορεί να επιβεβαιώσει ότι το µήνυµα παρελήφθη 
πράγµατι από τον υποτιθέµενο δέκτη 
 
5.1.5 Ανανέωση – Φρεσκάδα  
 
Αυτό θα µπορούσε να σηµαίνει ανανέωση πληροφορίας και ανανέωση κλειδιού.  
Αφού όλα τα δίκτυα αισθητήρων παρέχουν κάποιες δοµές χρόνου ποικίλων 
καταµετρήσεων, πρέπει να διασφαλίσουµε ότι κάθε µήνυµα είναι φρέσκο. Η ανανέωση 
πληροφορίας, συνεπάγεται ότι η πληροφορία είναι πρόσφατή και αυτό διασφαλίζει ότι 
κανένας εχθρός δεν έχει ξαναγράψει παλαιά µηνύµατα. Ένα κλειδί βεβαιωµένης µεθόδου, 
µεταξύ των εµπλεκοµένων µπορεί να εγγυηθεί ότι κάθε κλειδί µοιρασµένο είναι 
καινούργιο (δεν έχει ξαναχρησιµοποιηθεί από κανέναν από τους εµπλεκόµενους). Αυτό 
επίσης σηµαίνει ότι ένα κλειδί, χρησιµοποιείται σε έναν κρυπτογραφικό συνδυασµό, δεν 
έχει χρησιµοποιηθεί σε άλλο συνδυασµό. Γι’αυτό τα µοιραζόµενα κλειδιά είναι αναγκαίο 
να αλλάζουν διαρκώς, αφού ένα κλειδί µπορεί να συβιβαστεί, κατά την διάρκεια της 
προανάτπυξης ή της λειτουργίας των φάσεων ενός WSN.   
 
5.1.6 Ακεραιότητα πληροφορίας 
 
Οι µετρήσεις ακεραιότητας, διασφαλίζουν ότι οι ληφθείσες πληροφορίες, δεν 
διαφοροποιήθηκαν κατά την µεταφορά από έναν εισβολέα.  Η υπηρεσία της ακεραιότητας 
µπορεί να δηµιουργηθεί, χρησιµοποιώντας κρυπτογραφικές λειτουργίες, κοµµένες σε 
κοµµάτια, µε κάποια µέθοδο κωδικοποίησης. Η υπηρεσία της ακεραιότητας παρέχεται 
συχνά και απεριόριστα, από την υπηρεσία της αυθεντικότητας, προκειµένου να 
εξασφαλιστεί η ασφάλεια του δικτύου.  
∆ιαφοροποιούµαστε µεταξύ των προσανατολισµένων συνδέσεων και των 
συνδέσεων που βασίζονται στις υπηρεσίες ακεραιότητας. Η υπηρεσία ακεραιότητας της 
προσανατολισµένης σύνδεσης, έρχεται αντιµέτωπη µε πολλά µηνύµατα και διαβεβαιώνει 
ότι τα µηνύµατα στάλθηκαν  χωρίς αναπαραγωγή εις διπλούν, τροποποίηση ή απάντηση. 
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Εκτός απ’ αυτό, η άρνηση της άποψης της επαναπαραγγελίας της υπηρεσίας κρύβεται 
κάτω απ’ την υπηρεσία της προσανατολισµένης σύνδεσης. Η υπηρεσία ακεραιότητας της 
έλλειψης σύνδεσης έχει να κάνει µόνο µε την προστασία ενάντια της τροποποίησης 
µηνυµάτων. Ένας υβριδικός τύπος της υπηρεσίας της ακεραιότητας είχε προταθεί να κάνει 
µε τις εφαρµογές που απαιτούν προστασία εναντίον της επαναπαραγγελίας, αλλά 
χρειάζεται αυστηρή ακολουθία. Ένα καλό ασφαλές σύστηµα θα ήταν ικανό να ανιχνεύσει 
οποιοδήποτε πρόβληµα ακεραιότητας και αν µια παράβαση της διαπιστωθεί, τότε η 
υπηρεσία πρέπει να αναφέρει αυτό το πρόβληµα. Ένας µηχανισµός λογισµικού ή 
ανθρώπινη παρέµβαση θα µπορούσε να λύσει το πρόβληµα. Η προσέγγιση λογισµικού 




Κάποιες επιθέσεις µπορούν να έχουν ως αποτέλεσµα την απώλεια ή ελάττωση της 
διαθεσιµότητας του συστήµατος. Κάποια από αυτά τα προβλήµατα µπορούν να επιλυθούν, 
ενώ κάποια άλλα απαιτούν κάποιους τύπους φυσικών διαδικασιών.  
 
5.1.8 Επεκτασιµότητα και αυτό – οργάνωση 
 
Σε αντίθεση µε τα γενικά “ad – hoc” δίκτυα, τα οποία δεν είναι επεκτάσιµα, κατά 
κύρια προτεραιότητα, τα WSNs, δεν µπορούν να χρησιµοποιήσουν βασικό διάγραµµα το 
οποίο έχει φτωχές επεκτάσιµες ιδιότητες (είτε σε σχέση µε το κόστος ενέργειας είτε µε την 
αφάνεια).  Γενικά, ο αριθµός των γειτόνων και οι αποστάσεις ή η απαιτούµενη ισχύς για 
την αποστολή µηνυµάτων µε συγκεκριµένη εκτίµηση λάθους από έναν κόµβο στον άλλον, 
δεν θα είναι γνωστά στο µέλλον. Σαν συνέπεια οι κόµβοι των WSN πρέπει να είναι ικανοί 
να αυτο – οργανώνονται και να επιλέγουν τους βασικούς µηχανισµούς  που ταιριάζουν για 
την κάθε κατάσταση. 
 
5.2 Απειλές και Επιθέσεις ανα Επίπεδο (OSI) 
 
Μπορoύν οι µετρήσεις ασφάλειας και τα κρυπτογραφικά πρωτόκολλα στα 
ασύρµατα δίκτυα αισθητήρων να θεωρούνται τα ίδια µε τους άλλους τύπους των δικτύων;  
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Οι περισσότεροι συµφωνούν µε την άποψη ότι η απάντηση είναι «όχι» για τους 
ακόλουθους λόγους: 
1. Η δοµή δικτύου ενός WSN είναι φτιαγµένη από µικρούς και µη δαπανηρούς 
κόµβους απλωµένους σε ένα πιθανά εχθρικό περιβάλλον.  
2. Σε αντίθεση µε άλλους τύπους δικτύων, είναι συχνά αδύνατον οι αισθητήριοι 
κόµβοι να αποτραπούν από τη φυσική προσβολή εισβολέων. Αυτό άλλωστε αναφέρεται ως 
αιχµαλωσία κόµβου. 
 Είναι δικαιολογηµένο να υποθέσουµε ότι ένας εισβολέας µπορεί να επιτύχει ολικό 
έλεγχο πάνω σε έναν αιχµάλωτο κόµβο, και να διαβάσει τη µνήµη του ή να επιδράσει στη 
λειτουργία του λογισµικού του κόµβου. Ειδικές ασφαλείς εντολές ή µνήµες θα χρειάζονταν 
για να αποτρέψουν το διάβασµα της µνήµης από τον εισβολέα.  . 
Οι περιορισµοί σχετικά µε τη µνήµη και τις υπολογιστικές ικανότητες αποτελούν 
σοβαρό εµπόδιο για χρήση κρυπτογραφικών αλγορίθµων. Ειδικότερα, η ασύµµετρη 
κρυπτογράφηση κλειδιών θεωρείτε πολύ «βαριά» για µικρούς επεξεργαστές, χωρίς να 
µνηµονεύσουµε την εµπλοκή του κλειδιού διοίκησης. 
Ο περιορισµένος προϋπολογισµός ενέργειας των αισθητήριων κόµβων κάνει 
διαθέσιµη µία σχετικά µεγάλη σειρά από επιθέσεις: Αναγκάζουν τους «κόµβους – θύµατα» 
να χρησιµοποιούν όλη την ενέργεια τους γρήγορα και να πεθαίνουν.  
Επίσης, οι επιτιθέµενοι έχουν περισσότερη ενέργεια. Τέλος, όλες οι µετρήσεις 
ασφάλειας επιτυγχάνονται από τον αισθητήριο κόµβο µε επιπλέον ενέργεια και η πίεση 
των κόµβων από απειλές µπορεί να αποφέρει πρόωρη εξάντληση της µπαταρίας. Αυτό 
ισούται µε την επιθεση denial – of – service. 
Τα δίκτυα αισθητήρων δίνουν τη δυνατότητα της επεξεργασίας δεδοµένων µεγάλης 
κλίµακας, σε πραγµατικό χρόνο. Οι εφαρµογές τους θα βοηθήσουν στο να προστατεύθουν 
αλλά και να ελεγχθούν στρατιωτικοί, περιβαλλοντικοί πόροι και υποδοµές, οι οποίοι είναι 
κρίσιµοι ως προς την ασφάλειά τους.  
Σε αυτές και άλλες ζωτικής σηµασίας  επεκτάσεις, η διατήρηση της διαθεσιµότητας 
του δικτύου για την προοριζόµενη χρήση του είναι ουσιαστική. Οι στόχοι είναι υψηλοί: Οι 
επιθέσεις άρνησης παροχής υπηρεσιών (Denial of Service attacks – DoS) ενάντια σε τέτοια 
δίκτυα µπορούν να επιτρέψουν την πραγµατική ζηµία στην υγεία και περιουσία των 
ανθρώπων, καθως στην περίπτωση της επιτυχίας µιας τέτοιας επίθεσης εχουµε 
παρεµπόδιση της εξουσιοδοτηµένης προσπέλασης πληροφοριών και πόρων ή πρόκληση 
καθυστέρησης των λειτουργιών που είναι κρίσιµες στο χρόνο (“time – critical”). Η 
περιορισµένη δυνατότητα των µεµονωµένων κόµβων του δικτύο αισθητήρων να αποτρέψει 
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την επιτυχία της επίθεσης κάνει την εξασφάλιση διαθεσιµότητας  του δικτύου αισθητήρων 
δυσκολότερη. Για να προσδιορίσουµε τις ευπάθειες σε µία πιθανή επίθεση DoS, 
αναλύουµε δύο αποτελεσµατικά πρωτόκολλα δικτύων αισθητήρων.  
 
5.2.1 Η Απειλή της Άρνησης Παροχής Υπηρεσιών 
 
Για να κυριολεκτήσουµε, αν και χρησιµοποιούµε συνήθως τον όρο για να 
αναφερθούµε στην προσπάθεια ενός αντιπάλου να αναστατώσει, να υπονοµεύσει, ή να 
καταστρέψει ένα δίκτυο, µία επίθεση DoS  είναι ενα οποιοδήποτε γεγονός που µικραίνει ή 
ακυρώνει την ικανότητα των δικτύων να λειτουργήσουν οπως αναµενόνταν. Αποτυχίες σε 
επίπεδο υλικού, προβλήµατα στο λογισµικό (bugs), εξάντληση των πόρων, 
περιβαλλοντικές συνθήκες, ή οποιαδήποτε περίπλοκη αλληλεπίδραση µεταξύ αυτών των 
παραγόντων µπορεί να προκαλέσει µια κατάσταση DoS. Αν και οι επιτιθέµενοι 
χρησιµοποιούν συνήθως το διαδίκτυο για να εκµεταλλευτούν τα bugs στα λογισµικά όταν 
επιχειρουν τις επιθέσεις DoS, εδώ εξετάζουµε πρώτιστα το πρωτόκολλο και τις ευπάθειες 
ανα επίπεδο. Ο καθορισµός εάν µια βλάβη ή µια συλλογή βλαβών είναι το αποτέλεσµα 
µιας σκόπιµης επίθεσης DoS παρουσιάζει µια ανησυχία, καθώς γίνεται ακόµα 
δυσκολότερη στις µεγάλης κλίµακας επεκτάσεις, οι οποίες µπορούν να έχουν ένα 
υψηλότερο ονοµαστικό ποσοστό αποτυχίας µεµονωµένων κόµβων. Ένα σύστηµα 
ανίχνευσης επιθέσεων ελέγχει ένα χρήστη – κόµβο ή ένα δίκτυο για ύποπτα σχέδια 
δραστηριότητας όπως εκείνα που ταιριάζουν µε µερικά που προγραµµατίζονται εκ των 
πρότερων ή που µαθαίνονται ενδεχοµένως µέσω κανόνων για αυτό που αποτελεί κανονικό 
ή ανώµαλη συµπεριφορά. 
Τα δίκτυα αισθητήρων  που προορίζονται για τα σκληρά περιβάλλοντα θα πρέπει 
να σχεδιαστούν έτσι ώστε να µπορουν να συνεχίσουν τη λειτουργία τους παρουσία 
βλαβών. Αυτή η ανθεκτικότητα ενάντια στις φυσικές προκλήσεις µπορεί να αποτρέψει 
µερικές κατηγορίες επιθέσεων DoS. Η ανοχή ενάντια στις βλάβες µπορεί να µετριάσει 
ακόµη και την υπονόµευση κόµβων και τα αποδοτικά πρωτόκολλα θα περιορίσουν τις 
περιπτώσεις απώλειας πόρων.  
Ένας αντίπαλος, ο οποίος σχεδιάζει µια επίθεση DoS µπορεί να κατέχει µια ευρεία 
σειρά ικανοτήτων επίθεσης. Ένας φυσικά χαλασµένος κόµβος που χρησιµοποιείται για την 
επίθεση µπορεί να είναι λιγότερο ισχυρός από έναν κανονικά λειτουργούντα κόµβο. Οι 
κόµβοι, που έχουν υποκύψει στην επίθεση, αλληλεπιδρούν µε το δίκτυο µόνο µέσω του 
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λογισµικού είναι τόσο ισχυροί όσο άλλοι κόµβοι. Μερικές επεκτάσεις δικτύων είναι 
τρωτές στους πάρα πολύ ισχυρούς αντιπάλους. Σαν προοίµιο, σε µία πιθανή στρατιωτική 
επίθεση, ένα ασύρµατο δίκτυο αισθητήρων µπορεί να επεκταθεί, µέσω του αέρα, στο 
εχθρικό έδαφος. Εάν ο εχθρός έχει ήδη ένα συνδεµένο µε καλώδιο πλέγµα δικτύων και 
υπάρχει διαθέσιµη ισχύς και εφόσον µπορεί να αλληλεπιδράσει µε το πρόσφατα 
επεκταµένο δίκτυο αισθητήρων, µπορεί να χρησιµοποιήσει τους ισχυρούς πόρους οπίσθιου 
µέρους για να υπονοµεύσει ή να αναστατώσει το νέο δίκτυο. 
Μια δικτυακή αρχιτεκτονική οργανωµένη σε επίπεδα µπορεί να βελτιώσει την 
ενθεκτικότητα περιγράφοντας τις αλληλεπιδράσεις των διεπαφών των στρωµάτων. Κάθε 
στρώµα είναι τρωτό σε διαφορετική επίθεση DoS και έχει διαφορετικές επιλογές 
διαθέσιµες για την υπεράσπισή του. Ο πίνακας που ακολουθεί απαριθµεί τα επίπεδα ενός 
χαρακτηριστικού δικτύου αισθητήρων και περιγράφει τις ευπάθειες κάθε στρώµατος και  
τις άµυνες. 
 
5.2.2 Φυσικό Επίπεδο 
 
Οι κόµβοι σε ένα δίκτυο αισθητήρων χρησιµοποιούν την ασύρµατη επικοινωνία 
επειδή η µεγάλης κλίµακας επέκταση του δικτύου καθιστά οποιαδήποτε άλλη µορφή 
επικοινωνίας µη πρακτική. Οι σταθµοί βάσης ή οι κόµβοι “uplink” µπορούν να 
χρησιµοποιήσουν ενσύρµατη ή δορυφορική επικοινωνία και συνεπώς εχουν αντίστοιχα 
περισσότερους ή λιγότερους περιορισµούς στην κινητικότητά και την ενέργειά τους.  
Με τον συνωστισµό του φυσικού στρώµατος, ένας εισβολέας απλά αλλοιώνει την 
επικοινωνία ποµποδεκτών.  Ένας τρόπος για να το πετύχει αυτό, είναι να τοποθετήσει ο 
εισβολέας κόµβους κάπου µέσα στο δίκτυο και να τους αφήσει συνεχώς να στέλνουν  
σήµατα ποµποδεκτών στην µπάντα συχνοτήτων του δικτύου αισθητήρων. Ειδικά 
αποτελεσµατική είναι τέτοια επίθεση όταν οι κόµβοι του εισβολέα είναι κοντά στους 
κόµβους «νεροχύτες», µειώνοντας αποτελεσµατικά την δυνατότητα του χρήστη να ελέγχει 
το δίκτυο ή να αποκτά πληροφορία από αυτό.  Ένας απλός κόµβος εισβολέα µπορεί να 
αλλοιώσει πολλούς γειτονικούς κόµβους και µε την στρατηγική θέση που έχουν οι κόµβοι 
του εισβολέα, µπορεί όλο το δίκτυο αισθητήρων να απενεργοποιηθεί.   
Ένα τρίτο σενάριο επίθεσης µπορεί να γίνει από τα πρωτόκολλα δροµολόγησης.  
Εάν ο εισβολέας συνωστίζει µόνο µία περιορισµένη περιοχή, πακέτα µπορεί να κινούνται 
τριγύρω. Οι κόµβοι αισθητήρων µε διαφορετικά φυσικά στρώµατα µπορούν να 
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ανταλάσσουν πακέτα µεταξύ τους, για παράδειγµα µεταξύ ενός ποµποδέκτη και ενός 
µεταδότη. Ένας εξυπνότερος εισβολέας µπορεί να µαθαίνει για τα πρωτόκολλα µέσα στο 
δίκτυο, να εξοικονοµεί ενέργεια, δίνοντας έτσι πνοή στο συνωστισµό στρώµατος Ζεύξης.  
Ειδικά, το MAC πρωτόκολλο είναι ένα υποψήφιο θύµα. 
Ας υποθέσουµε για παράδειγµα πρωτόκολλα βασισµένα στην ανταλλαγή πακέτων 
RTS/CTS, όπως το PAMAS ή S – MAC.  Όποτε ένας κόµβος εισβολέας δέχεται ένα RTS 
πακέτο που προέρχεται από κάποιο κόµβο Χ, µπορεί να απαντήσει µε σήµα συνωστισµού, 
επεµβαίνοντας µε οποιοδήποτε άλλο σταλθέν πακέτο CTS στο Χ.  Σαν συνέπεια, το Χ δεν 
έχει καµία ευκαρία εκποµπής, γυρνά πίσω και ξαναπροσπαθεί αργότερα µε άλλο πακέτο 
RTS.  Ο εισβολέας µπορεί να εκµεταλευτεί το πρωτόκολλο MAC αργότερα για να σώσει 
ενέργεια. Για παράδειγµα στο S – MAC ο εισβολέας µπορεί να προσαρµόσει τις περιόδους 
δραστηριότητας του στα πλάνα των γειτόνων του.   
Άλλη µία επίθεση εκµεταλεύεται το πρωτόκολλο MAC χρησιµοποιώντας άµεσες 
αναγνωρίσεις και επανεκποµπές.  Κατά τη λήψη πλαισίου πληροφοριών από τον κόµβο Χ, 
ο κόµβος εισβολέα µπορεί να συνωστίσει την αναγνώριση:  πλαίσιο προορισµένο στον Χ.  
Αυτό έχει σαν αιτία ο Χ να γυρίσει πίσω, να επαναεκπέµψει το ίδιο πακέτο και να χάσει 
ενέργεια.  Άλλος τρόπος κένωσης του κόµβου Χ είναι να στέλνονται συνεχώς RTS πακέτα 
σε αυτόν τον κόµβο αναγκάζοντας αυτόν να απαντήσει µε CTS πακέτα. O τύπος αυτού του 
συστήµατος απεικονίζεται από την εξωτερική περίπτωση σχεδιασµού ενός ATM. Ισχυρό 
ατσάλι ή άλλα ανθεκτικά υλικά χρησιµοποιούνται για να ελαττώσουν την επίθεση  από 
απαιτούµενα εργαλεία και τη µεγάλη προσπάθεια προκειµένου να πέσει το σύστηµα. Ο 
τύπος αυτός του συστήµατος µπορεί να χρησιµοποιηθεί σε πολλά περιβάλλοντα και 
κάποιες φορές έχει το πλεονέκτηµα το ότι είναι τόσο βαρύ αποό τη φύση του (όπως τα 
ATMs). 
Παρόλα αυτά πρόσφατες κλοπές σε ΑΤΜ αποδεικνύουν ότι τα ΑΤΜ δεν 
ανθίστανται αρκετά στη διαφθορά. Ένα σύστηµα το οποίο απέχει στη διαφθορά έχει το 
µειονέκτηµα ότι ο ιδιοκτήτης µπορεί να µην ανησυχεί για την απώλεια µέχρι να 
ανακαλυφθεί η κλοπή. Αυτό µπορεί να µην γίνει πότε, εάν ο εισβολέας κάνει σωστά τη 
δουλειά του και αντικαταστήσει οποιοδήποτε υλικό που µετακίνησε. Η ασφάλεια του 
φυσικού επιπέδου είναι συνήθως το ευκολότερο για την αποδοχή. Σχέδια ατσάλινα και 
κλειδαριές είναι γνωστές από τεχνολογικής απόψεως και κατασκευάζονται εύκολα. Το 
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Συγκρούσεις – Jamming   
Μία γνωστή επίθεση στις ασύρµατες επικοινωνίες παρεµποδίζει τις 
ραδιοσυχνότητες, τις οποίες οι κόµβοι ενός δικτύου χρησιµοποιούν. Ένας αντίπαλος 
µπορεί να αναστατώσει ολόκληρο το δίκτυο µε k τυχαία κατανεµηµένους συγκρουόµενους 
κόµβους, θέτοντας ν κόµβους  εκτός υπηρεσίας, όπου  το k  είναι πολύ µικρότερο από  το ν. 
Για δίκτυα µε µοναδική συχνότητα,  αυτή η επίθεση είναι απλή και αποτελεσµατική.  Ένας 
κόµβος µπορεί εύκολα να διακρίνει το µπλοκάρισµα από τη βλάβη των γειτόνων του µε 
τον καθορισµό σταθερής ενέργειας ισχύος. 
∆εδοµένου ότι το σταθερό µπλοκάρισµα αποτρέπει τους κόµβους  από την 
ανταλλαγή δεδοµένων ή ακόµα και την υποβολή εκθέσεων της επίθεσης στους σταθµούς 
ελέγχου, µπορεί να είναι αρκετό να προκαλέσει τη δυσλειτουργεία του δικτύου επειδή τα 
στοιχεία που το δίκτυο µεταφέρει µπορούν να ισχύουν για σύντοµο χρονικό διάστηµα. 
Η πιο συνηθισµένη άµυνα ενάντια στο µπλοκάρισµα περιλαµβάνει τις διάφορες 
µορφές  επικοινωνίας εκτεταµένου φάσµατος (spread – spectrum).  Για να επιτεθούν µε 
αναπηδήσεις συχνότητας, οι παρεµβολέις πρέπει να είναι σε θέση  είτε να ακολουθήσουν 
την ακριβή ακολουθία αναπηδήσεων είτε για να φράξουν ένα ευρύ τµήµα του εύρους 
ζώνης. Συνήθως τα δίκτυα κινητών τηλεφώνων χρησιµοποιούν «διάδοση κώδικα» ως 
άµυνα ενάντια στο µπλοκάρισµα. ∆εδοµένου ότι αυτές οι δυνατότητες απαιτούν 
µεγαλύτερη πολυπλοκότητα σχεδιασµού και περισσότερη ισχύ, χαµηλού κόστους και 
χαµηλής ισχύος συσκευές αισθητήρων θα περιοριστούν πιθανώς στη χρήση ενιαίας 
συχνότητας. 
Εάν ο αντίπαλος µπορεί µόνιµα να φράξει ολόκληρο το δίκτυο αποτελεσµατικά και 
να επιτύχει πλήρως µία DoS επίθεση. Οι κόµβοι πρέπει να έχουν µια στρατηγική για τις 
επιθέσεις µπλοκαρίσµατος. Περιοδικά, οι κόµβοι µπορούν να αφυπνίζονται και να 
ελέγχουν εάν το µπλοκάρισµα έχει τελειώσει. Ξοδεύοντας ενέργεια µε µέτρο, οι κόµβοι 
µπορούν να είναι σε θέση να επιβιώσουν απέναντι σε  έναν αντίπαλο, ο οποίος πρέπει να 
συνεχίσει να φράσσει µε µεγαλύτερα αποθέµατα ισχύος. Όταν το µπλοκάρισµα είναι 
διαλείπον, οι κόµβοι µπορούν να είναι σε θέση να στείλουν µερικά υψηλής ισχύος, 
µηνύµατα προτεραιότητας πίσω σε έναν σταθµό βάσεων για να αναφέρουν την επίθεση, 
όπως δείχνει και η εικόνα 10.  
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Εικόνα 10, Άµυνα ενάντια σε µια επίθεση jamming – Φάση 1η , οι κόµβοι κατά µήκος των ορίων 
µιας φραγµένης περιοχής αναφέρουν την επίθεση στους γείτονές τους 
 
Εικόνα 11, Άµυνα εναντίον της επίθεσης σύγκρουσης – Φάση 2η, οι γειτονικοί κόµβοι συνεργάζονται  
για να χαρτογραφήσουν τις αναφορές σύγκρουσης, έπειτα ανακατευθύνουν την κίνηση  γύρω από τη 
περιοχή της σύγκρουσης.  
 
Οι κόµβοι πρέπει να συνεργαστούν για να µεγιστοποιήσουν την πιθανότητα 
επιτυχούς παράδωσης τέτοιων µηνυµάτων, µεταβαίνοντας σε ενα τρόπο µετάδοσης που 
ελαχιστοποιεί τις συγκρούσεις. Οι κόµβοι µπορούν επίσης να αποθηκεύσουν τα µηνύµατα 
προτεραιότητας κατά τρόπο αόριστο, µε την ελπίδα να τα αναµεταδώσουν όταν εµφανιστεί 
ένα χάσµα στις συγκρούσεις. Σε ένα µεγάλης κλίµακας δίκτυο αισθητήρων, ένας αντίπαλος 
είναι λιγότερο πιθανό να πετύχει στο µπλοκάρισµα ολόκληρου του δικτύου, ειδικά εάν 
µόνο οι υπονοµευµένοι αισθητήρες εκτελούν µπλοκάρισµα. Όπως φαίνεται και στην 
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εικόνα 11, σε αυτή την περίπτωση µια πιό κατάλληλη απάντηση θα ήταν να κληθούν οι 
κόµβοι που περιβάλλουν την επηρεασθείσα περιοχή συνεταιριστικά, ο χάρτης εκθέτει το 
όριο επίθεσης DoS σε έναν σταθµό βάσης.   
Στους περιβάλλοντες κόµβους, εντούτοις, η περιοχή εµφανίζεται να υφίσταται την 
πλήρη ή διαλείπουσα βλάβη, και µπορεί να είναι ανίκανοι οι περιβάλλοντες κόµβοι να 
αντιληφθούν ότι αυτή η συµπεριφορά προκύπτει από µια επίθεση DoS. Ευτυχώς, σε ένα 
αρκετά πυκνό δίκτυο, µερικοί κόµβοι θα βρεθούν κοντά στη φραγµένη άκρη του σήµατος, 
αυτοί οι κόµβοι µπορούν να ανιχνεύσουν τον υψηλότερο από το κανονικό παρασιτικό 
θόρυβο και να τον εκθέσουν  στους απρόσβλητους κόµβους έξω από την περιοχή, ακόµα 
κι αν λάθη υποδοχής προφυλλάσουν τους κόµβους που ενηµερώνουν τους απρόσβλητους 
κόµβους από τη λήψη των αξιόπιστων επιβεβαιώσεων παραλαβής. Άλλη µια και 
περισσότερο δαπανηρή στρατηγική απαντά στο µπλοκάρισµα µε τη χρησιµοποίηση 
οποιονδήποτε διαθέσιµων εναλλασσόµενων τρόπων επικοινωνίας, όπως υπέρυθρες 
ακτινοβολίες ή οπτικός επικοινωνίες, εάν ο επιτιθέµενος δεν τους έχει φράξει επίσης. 
 
Παραποίηση 
Ένας επιτιθέµενος µπορεί επίσης να πειράξει τους κόµβους φυσικά, να τους 
επηρεάσει και να τους αναγκάσει να υποκύψουν στην επίθεση, καθώς η µεγάλης κλίµακας 
ειδική φύση των δικτύων αισθητήρων δυσχεραίνει την άµυνα εναντίον των επιθέσεων. 
Ρεαλιστικά, δεν µπορούµε να αναµένουµε να ελέγχουµε την πρόσβαση στις εκατοντάδες 
των κόµβων που είναι εξαπλωµένοι αρκετά χιλιόµετρα µακρυά. Τέτοια δίκτυα µπορούν να 
πέσουν θύµα µίας επίθεσης αρκετά ισχυρής σε ισχύ και δύναµη, αλλά και µίας πιο 
«φιλοσοφηµένης» επίθεσης. Ένας επιτιθέµενος µπορεί να βλάψει, να αντικαταστήσει το 
υλικό των αισθητήρων ή του υπολογισµού τους ή ακόµη και να εξάγει ευαίσθητα δεδοµένα 
όπως κρυπτογραφικά κλειδιά για να κερδίσει απεριόριστη πρόσβαση σε πιό υψηλά επίπεδα 
επικοινωνίας. Η καταστροφή των κόµβων µπορεί να είναι αδύνατον να αναγνωριστεί σε 
σύγκριση µε τη συµπεριφορά της σιωπηλής αποτυχίας. Η επιτυχία της ανίχνευσης της 
επίθεσης εξαρτάται από :  
• την ακρίβεια µε την ποία οι σχεδιαστές εξέτασαν τις πιθανές απειλές κατά την 
περίοδο του σχεδιασµού 
• τους πόρους, οι οποίοι είναι διαθέσιµοι για το σχεδιασµό, την κατασκευή και τη 
δοκιµή  
• την ευφυία και την αποφασιστικότητα των επιτιθεµένων. 
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Η υπεράσπιση ενάντια στους έξυπνους «παρασιτικούς» και τους «διεφθαρµένους» 
κόµβους είναι ευκολότερη και φτηνότερη από την υπεράσπιση ενάντια στις καλά 
χρηµατοδούµενες κυβερνήσεις. Άλλες παραδοσιακές φυσικές άµυνες περιλαµβάνουν το 
«καµουφλάρισµα» ή την απόκρυψη των κόµβων. 
 
5.2.3 Επιθέσεις επιπέδου Ζεύξης ∆ικτύου 
 
Το επίπεδο ζεύξης παρέχει διαιτησία καναλιού για την επικοινωνία µεταξύ δύο 
γειτονικών κόµβων. Σχήµατα επικοινωνίας όπως η «αίσθηση µεταφοράς δεδοµένων» 
(CSMA), επιτρέπουν στους κόµβους να ανιχνεύσουν εάν άλλοι κόµβοι µεταδίδουν, είναι 
ιδιαίτερα τρωτά σε επιθέσεις άρνησης εξυπηρέτησης (DoS). 
Οι επιθέσεις του επιπέδου ζεύξης είναι επιθέσεις βασισµένες στις πληροφορίες 
επιπέδου ζεύξης. Η πληροφορία επιπέδου ζεύξης είναι πληροφορία η οποία µπορεί να έχει 
ανακτηθεί από συσκευή κωδικοποίησης η οποία δεν έχει αποκωδικοποιήσει ούτε το 
κυρίως κείµενο, ούτε το κείµενο κώδικα, από την διαδικασία κωδικοποίησης. Στο 
παρελθόν, µια συσκευή κωδικοποίησης εννοείτο ως µια µονάδα η οποία παραλαµβάνει 
στην είσοδο κύριο κείµενο και παράγει στην έξοδο κείµενο κώδικα και “vice – versa”. Γι’ 
αυτό οι επιθέσεις βασίζονταν είτε στην γνώση του κώδικα κειµένου (τέτοιες είναι κώδικα 
κειµένου – επιθέσεις) είτε γνωρίζοντας και τα δυο (γνωστές ως «γνωστού κυρίως 
κειµένου» – επιθέσεις) ή την ικανότητα να αναγνωρίζουν ποιο κυρίως κείµενο είναι 
κωδικοποιηµένο και µετά να δουν τα αποτελέσµατα της κωδικοποίησης. Σήµερα, είναι 
γνωστό ότι οι συσκευές κωδικοποίησης έχουν πρόσθετες εξόδους και συχνά πρόσθετες 
εισόδους οι οποίες δεν είναι το κυρίως κείµενο ούτε το κείµενο κώδικα. Οι συσκευές 
κωδικοποίησης παρέχουν πληροφορίες χρονισµού (πληροφορίες για το χρόνο που 
χρειάζεται µια λειτουργία) το οποίο είναι εύκολα µετρήσιµο, ακτινοβολία διαφόρων ειδών, 
στατιστικά κατανάλωσης ενέργειας (τα οποία µπορούν να µετρηθούν εύκολα) και άλλα 
πολλά. Συχνά η συσκευή κωδικοποίησης έχει επίσης προσθετικές άσκοπες εισόδους, όπως 
η τάση, η οποία µπορεί να τροποποιηθεί για να δηµιουργήσει αναµενόµενες εξόδους.  
Οι επιθέσεις επιπέδου ζεύξης κάνουν χρήση κάποιων ή και όλων των πληροφοριών 
µαζί µε άλλες γνωστές τεχνικές κρυπτοανάλυσης για να ανακαλύψουν το κλειδί που 
χρησιµοποιεί η συσκευή. Οι επιθέσεις τυπικά εργάζονται για εύρεση κάποιων 
πληροφοριών για την εσωτερική κατάσταση του κώδικα. Οι πιο κοινοί τύποι πληροφοριών 
του επιπέδου ζεύξης είναι οι παρακάτω: 
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Σύγκρουση 
Οι επιτιθέµενοι µπορούν µόνο να επιδιώξουν µια σύγκρουση σε ένα σηµείο µίας 
µετάδοσης για να αναστατώσουν ένα ολόκληρο πακέτο. Μια αλλαγή στο πεδίο των 
δεδοµένων στο πακέτο θα προκαλούσε µία αναντιστοιχία στο checksum του πακέτου σε 
κάποιο άλλο δέκτη. Ένα αλλοιωµένο µήνυµα επιβεβαίωσης παραλαβής (ΑCK) θα 
µπορούσε να προκαλέσει εκθετικά δαπανηρή αναµονή σε µερικά πρωτόκολλα του 
επιπέδου MAC. Το ποσό ενέργειας για τις ανάγκες επιτιθεµένων, πέρα από αυτό που 
απαιτείται για να «κρυφακούσει» τις µεταδόσεις, είναι µικρό. Οι κώδικες διόρθωσης 
λαθών παρέχουν έναν εύκαµπτο µηχανισµό για τα ανεκτά επίπεδα αποτυχίας µηνυµάτων 
σε οποιοδήποτε επίπεδο. Εντούτοις, αυτοί οι κώδικες λειτουργούν καλύτερα ως µετρητές 
στα περιβαλλοντικά ή πιθανολογικά λάθη. Για µια δεδοµένη κωδικοποίηση, οι κακόβουλοι 
κόµβοι µπορούν ακόµα να αλλοιώσουν περισσότερα δεδοµένα απ’ ότι το δίκτυο µπορεί να 
διορθώσει, και µε µεγαλύτερο κόστος. Οι κώδικες διόρθωσης των λαθών επιβάλλουν 
επίσης πρόσθετο φόρτο επεξεργασίας και επικοινωνίας.  
Το δίκτυο µπορεί να χρησιµοποιήσει την ανίχνευση σύγκρουσης για να 
προσδιορίσει αυτές τις κακόβουλες συγκρούσεις, οι οποίες δηµιουργούν ένα είδος 
µπλοκαρίσµατος επιπέδουν ζεύξης, αλλά καµία απολύτως αποτελεσµατική άµυνα δεν είναι 
γνωστή. Η σωστή µετάδοση απαιτεί ακόµα τη συνεργασία µεταξύ των κόµβων, οι οποίοι 
αναµένονται να αποφύγουν την καταστροφή των πακέτων των άλλων κόµβων. Ένας 
κόµβος, ο οποίος έχει υποκύψει στην επίθεση θα µπορούσε σκόπιµα και επανειληµµένα να 




Μια «αφελής» υλοποίηση επιπέδου ζεύξης µπορεί να προσπαθήσει να 
αναµεταδώσει ένα πακέτο επανειληµµένα, ακόµα και όταν προκαλείται από µια 
ασυνήθιστα αργή σύγκρουση, όπως µια σύγκρουση που προκαλείται κοντά στο τέλος του 
πλαισίου. Αυτή η ενεργή επίθεση άρνησης εξυπηρέτησης – DoS θα µπορούσε να 
καταλήξει στην εξάντληση των πόρων µπαταρίας στους κοντινούς κόµβους. Αυτή η 
επίθεση θα έθετε σε κίνδυνο τη διαθεσιµότητα ακόµα κι αν ο αντίπαλος δεν έκανε κάποια 
περαιτέρω προσπάθεια.  
Οι επιθέσεις αυτές βασίζονται στην ανάλυση της κατανάλωσης ισχύος της µονάδας 
καθώς αυτή εκτελεί τη λειτουργία της κωδικοποίησης. Καταναλώνοντας η µονάδα την 
ισχύ είτε µε την απλή ή µε την διαφορική ανάλυση ένας εισβολέας µπορεί να µάθει τις 
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πράξεις που συµβαίνουν µέσα στην µονάδα και να αποκτήσει κάποιες πληροφορίες οι 
οποίες συνδυαζόµενες µε άλλες τεχνικές κρυπτανάλυσης, µπορούν να βοηθήσουν στην 
ανάκτηση του µυστικού κλειδιού.  
 Όπως περιγράφηκε νωρίτερα, ολοκληρωµένα κυκλώµατα είναι φτιαγµένα από 
ανεξάρτητα “transistors”, τα οποία δρουν σαν διακόπτες ελέγχου τάσεως. Το ρεύµα 
διαχέεται διαµέσου του τραντζίστορ ή αποµακρύνεται απ’ αυτό. Το ρεύµα έπειτα 
µεταφέρει φόρτιση στις πύλες των άλλων τραντζίστορ, διασυνδεόµενων καλωδίων και 
άλλα φορτία ρεύµατος. Η κίνηση του ηλεκτρικού φορτίου καταναλώνει ισχύ και παράγει 
ηλεκτροµαγνητική ακτινοβολία που και τα δυο µαζί είναι παρά πολύ ανιχνεύσιµα.  
Για τον υπολογισµό της κατανάλωσης ισχύος κυκλωµάτων ένας µικρός (περ. 
50ohm) αντιστάτης εισέρχεται σε σειρά µε την είσοδο ισχύος ή της γείωσης. Η διαφορά 
δυναµικού διαµέσου του αντιστάτη διαιρείται από τις τρέχουσες αµείωτες τιµές της 
αντίστασης. Τα καλά εξοπλισµένα ηλεκτρονικά εργαστήρια έχουν τέτοιο εξοπλισµό που 
µπορεί να δοκιµάσουν ψηφιακά, διαφορές τάσης σε εξαιρετικά ψηλές συχνότητες (πάνω 
από 1GHZ) µε καταπληκτική ακρίβεια (µικρότερη του 1% σφάλµα). Οι συσκευές αυτές 
είναι ικανές για δοκιµές στα 20ΜΗΖ. 
 
Αδικία 
Η διαλείπουσα εφαρµογή αυτών των επιθέσεων ή η κατάχρηση µίας συνεργατικής 
προτεραιότητας επιπέδου MAC µπορεί να προκαλέσει αδικία, µια πιό αδύνατη µορφή της 
επίθεσης DoS. Αυτή η απειλή µπορεί να µην αποτρέψει εξ’ ολοκλήρου τη νόµιµη 
πρόσβαση στο κανάλι, αλλά θα µπορούσε να υποβιβάσει την υπηρεσία, παραδείγµατος 
χάριν, προκαλώντας τους χρήστες ενός MAC – πρωτοκόλλου πραγµατικού χρόνου να 
χάσουν τις προθεσµίες τους. Μια άµυνα ενάντια σε αυτήν την απειλή χρησιµοποιεί  µικρά 
πλαίσια έτσι ώστε ένας µεµονωµένος κόµβος να µπορεί να συλλάβει το κανάλι µόνο για 
ένα σύντοµο χρονικό διάστηµα. 
 
 Επιθέσεις χρονισµού 
Βασίζεται στην µέτρηση του χρόνου που χρειάζεται για µια µονάδα να εκτελεί 
λειτουργίες. Η πληροφορία αυτή µπορεί να οδηγήσει στα µυστικά κλειδιά. Για 
παράδειγµα, µε την προσεκτική µέτρηση του συνολικού χρόνου που απαιτείται για να 
εκτελούνται λειτουργίες ιδιωτικού κλειδιού, ένας εισβολέας µπορεί να βρει σταθερούς 
δείκτες Diffie – Hellman, παραγόµενα κλειδιά RSA, και να σπάσει άλλα συστήµατα 
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“crypto”. Εάν µια µονάδα είναι τρωτή, η επίθεση είναι υπολογίσιµα απλή και συχνά 
απαιτεί µόνο γνωστό κώδικα κειµένου.  
Συστήµατα “crypto”, συχνά, παίρνουν ελαφρώς διαφορετικούς συνολικούς χρόνους 
για να επεξεργαστούν διαφορετικές εισόδους. Αιτία γι’ αυτό είναι η θέληση για 
επεξεργασία διαφορετικών εισόδων. Επίσης η θέληση για προσπέραση µη απαραίτητων 
λειτουργιών διακλαδώσεις και υποθετικές δηλώσεις, RAM κρυψώνες, οδηγίες 
επεξεργαστή (όπως πολυπλοκότητα και διαίρεση) τα οποία τρέχουν σε µη συγκεκριµένο 
χρόνο και µια µεγάλη ποικιλία άλλων αιτιών. Τα χαρακτηριστικά αυτά εξαρτώνται από το 
κλειδί κωδικοποίησης και την εισερχόµενη πληροφορία (π.χ. κυρίως κείµενο, ή κώδικα 
κειµένου). Σαν προαίσθηµα µπορεί να υποτεθεί ότι τα άσκοπα χαρακτηριστικά χρονισµού 
θα αποκάλυπταν ένα µικρό σύνολο πληροφοριών από ένα κρυπτογραφικό σύστηµα. 
Παρόλ’ αυτά οι επιθέσεις εκείνες οι οποίες µπορούν να εκµεταλλευθούν µέτρα χρονισµού, 
από τρωτά συστήµατα, υπάρχουν για την εύρεση των ολικών µυστικών κλειδιών.  
Τα µέτρα χρονισµού αναπτύχθηκαν σε ένα στατιστικό µοντέλο το οποίο µπορεί να 
παρέχει το αναζητούµενο bit του κλειδιού µε κάποιο βαθµό σιγουριάς (ελέγχοντας 
συσχετισµούς µεταξύ των µέτρων χρόνων).  
Ο υπολογισµός των διαφορών είναι εύκολος και παρέχει έναν καλό τρόπο για την 
αναγνώριση σωστών ερµηνειών αναζητούµενων bits. Ο αριθµός των δειγµάτων, ο οποίος 
χρειαζόταν για να αποκτήσει αρκετές πληροφορίες για να επιτρέψει την ανάκτηση των 
κλειδιών, είναι ορισµένος από τη κυριότητα των σηµάτων και του θορύβου. Όσο 
περισσότερος θόρυβος υπάρχει, τόσο περισσότερα δείγµατα θα απαιτούνται. Γενικά, οι 
τεχνικές λανθασµένης διόρθωσης αυξάνουν τις απαιτήσεις της επεξεργασίας και την 
µνήµη για την επίθεση, αλλά µπορούν να µειώσουν πολύ τον αριθµό των δειγµάτων που 
απαιτούνται.  
Τα συγκεκριµένα παραδείγµατα που ακολουθούν παρουσιάζουν συγκεκριµένες 
πληροφορίες σε βάθος για επιθέσεις χρονισµού εναντίον λειτουργιών που συσχετίζονται µε 
την ασύµµετρη κωδικοποίηση. Ακόµη, πρέπει να θυµηθούµε ότι οι επιθέσεις χρονισµού 
µπορούν να χρησιµοποιηθούν µε ικανότητα εναντίον άλλων κρυπτογραφικών 
συστηµάτων, συµπεριλαµβανοµένου και των συµµετρικών λειτουργιών.  
 
Κρυπτανάλυση ενός απλού αλλοιωµένου ερµηνευτή 
 Οι λειτουργίες Diffie – Helman και RSA θεωρούν για τον υπολογισµό R=yxmod n, 
όπου n είναι τυχαίο, και y µπορεί να βρεθεί από έναν υποκλοπέα. Ο στόχος του εισβολέα 
είναι να βρει το x, το µυστικό κλειδί. Για την επίθεση, το θύµα πρέπει να υπολογίσει 
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yxmοd n για αρκετές τιµές του y, όπου τα y, n και οι χρόνοι υπολογισµού είναι γνωστοί 
στον εισβολέα και το x παραµένει το ίδιο.  
 Στατιστικές µέθοδοι θα οδηγήσουν στην ανακάλυψη του κλειδιού απ’ αυτά τα 
µέτρα. Οι απαραίτητες πληροφορίες και τα µέτρα χρονισµού πιθανόν να αποκτηθούν από 
παθητικούς υποκλοπείς σε ένα πρωτόκολλο που αλληλεπιδρά, αφού ο εισβολέας θα 
µπορούσε να αντιγράψει τα µηνύµατα που λήφθηκαν από τον στόχο και να µετρήσει τον 
συνολικό χρόνο που χρειάσθηκε να απαντήσει σε κάθε y. Η επίθεση υποθέτει ότι ο 
εισβολέας γνωρίζει τον σχεδιασµό του συστήµατος που έχει σαν στόχο, αν και αυτό 
πρακτικά θα µπορούσε πιθανόν να το συµπεραίνει από την πληροφορία χρονισµού.  
 
Πολυπλοκότητα Montgomery και το CRT 
 Τα σχετικά βήµατα µείωσης δηµιουργούν συνήθως την αλλαγή χρόνου σε µια 
σχετικά πολύπλοκη λειτουργία. Η πολυπλοκότητα “Montgomery” καταστρέφει τα βήµατα 
µείωσης mod (n) και σαν αποτέλεσµα τείνει να µειώσει το µέγεθος των χαρακτηριστικών 
χρονισµού.  
 To Θεώρηµα του Κινεζικού Υπολύπου (“Chinese Remainder Theoresm” – CRT) 
χρησιµοποιείται συνήθως για να κάνει λειτουργικές τις λειτουργίες των ιδιωτικών 
κλειστών RSA. Με το CRT (ymod p) και (y mod q) υπολογίζονται πρώτα όπου y είναι το 
µήνυµα. Αυτά τα αρχικά σχετικά βήµατα µείωσης µπορεί να είναι τρωτά στις επιθέσεις 
χρονισµού. Η πιο απλή τέτοια επίθεση είναι να επιλέγεις τιµές του y οι οποίες είναι κοντά 
στο p ή το n, µετά να χρησιµοποιείς µέτρα χρονισµού για να αποφασίσεις εάν η ζητούµενη 
τιµή είναι µεγαλύτερη ή µικρότερη του p, υπολογίζοντας το y mod p δεν έχει αποτέλεσµα 
ενώ αν το y είναι µεγαλύτερο του p, είναι απαραίτητο να αφαιρεθεί το p από το y 
τουλάχιστον µια φορά. Τα συγκεκριµένα χαρακτηριστικά χρονισµού εξαρτώνται από τα 
επιτεύγµατα.  
 Σε µερικές περιπτώσεις είναι δυνατόν να βελτιώνεται η CRT RSA επίθεση για να 
χρησιµοποιήσει γνωστούς κώδικες κειµένου (όχι επιλεγµένους), µειώνοντας τον αριθµό 
των απαιτουµένων µηνυµάτων κάνοντας έτσι δυνατόν να επιτεθεί στης ψηφιακές 
υπογραφές RSA.  
 
Κρυπτανάλωση χρονισµού του DSS 
 Όταν η σχετική µείωση της λειτουργίας τρέχει σε µη συγκεκριµένο χρόνο, ο ολικός 
χρόνος υπογραφής θα µπορούσε να συσχετισθεί µε τον χρόνο για τον (x.r mod q) 
υπολογισµό. Ο εισβολέας µπορεί να υπολογίσει και να αποζηµιώσει για τον απαιτούµενο 
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χρόνο για υπολογισµό Η(m). Αφού το Η(m) είναι κατά προσέγγιση το ίδιο µέγεθος όπως 
το q, η πρόσθεσή του έχει µικρό αποτέλεσµα στον χρόνο µείωσης. Τα πιο σηµαντικά bits 
του x.r. είναι χαρακτηριστικά τα πρώτα που χρησιµοποιούνται στην σχετική µείωση. Αυτά 
εξαρτώνται από το v, το οποίο είναι γνωστό, και τα πιο σηµαντικά bits της µυστικής τιµής 
του Y. Θα µπορούσε γι’ αυτό να υπάρχει µια συσχέτιση µεταξύ των τιµών των ανωτέρων 
bits του x και του συνολικού χρόνου για τη σχετική µείωση. 
 Εξετάζοντας για τις µεγαλύτερες πιθανότητες των παραδειγµάτων, ο εισβολέας θα 
προσπαθούσε να αναγνωρίσει το παραπάνω bit. Όσα περισσότερα παραπάνω bits του x 
γίνουνε γνωστά, τόσο περισσότερα γινόµενα x – x γίνονται γνωστά, επιτρέποντας έτσι 
στον εισβολέα να επεξεργαστεί µέσω περισσοτέρων επαναλήψεων το σχετικό βρόγχο 
επανάληψης της µείωσης για να επιτεθεί σε νέα bits του x.  
   
SPA επιθέσεις (Απλή ανάλυση ισχύος) 
 Βασίζεται κυρίως στην έρευνα της αντιπροσώπευσης της κατανάλωσης ισχύος µιας 
µονάδος καθώς η λειτουργία της κωδικοποιήσεις έχει εκτελεστεί. SPA είναι µια τεχνική 
που εµπεριέχει απευθείας διερµηνεία των µέτρων κατανάλωσης ισχύος η οποία 
συσσωρεύεται κατά τη διάρκεια λειτουργιών κρυπτογράφησης SPA µπορεί να αποφέρει 
πληροφορίες για µια λειτουργία συσκευής τόσο καλά όσο και ένα κλειδί.  
 Ο εισβολέας κατευθείαν παρατηρεί την κατανάλωση ισχύος του συστήµατος. Το 
σύνολο της ισχύος που καταναλώνεται ποικίλλει εξαρτηµένο από τις οδηγίες του 
επεξεργαστή που εκτελούνται.  
 Επειδή το SPA µπορεί να αποκαλύψει τις ακολουθίες των εντολών που 
εκτελούνται, µπορεί να χρησιµοποιηθεί για να σπάσει κρυπτογραφικές επιτυχίες µέσα στις 
οποίες το µονοπάτι εκτέλεσης εξαρτάται από την επεξεργασµένη πληροφορία, όπως το 
κλειδί προγράµµατος DES, ανταλλαγές DES, συγκρίσεις, πολλαπλασιαστές και εκθέτες. 
Οι περισσότερες κρυπτογραφικές µονάδες που έχουν εξεταστεί βρέθηκαν να είναι τρωτές 
στις SPA επιθέσεις, ακόµα κι αν τέτοια συστήµατα που να µην είναι τρωτά δεν είναι 
δύσκολο να σχεδιαστούν.  
 Μεγάλα χαρακτηριστικά όπως “DES rounds” και RSA λειτουργίες µπορούν να 
αναγνωρισθούν, αφού οι λειτουργίες προκαλούνται ποικίλως από τον µικροεπεξεργαστή 
κατά τη διάρκεια διαφορετικών τµηµάτων των λειτουργιών αυτών. Η ανάλυση SPA µπορεί 
για παράδειγµα µπορεί να χρησιµοποιηθεί για να σπάσει RSA επιτυχίες αποκαλύπτοντας 
διαφορές µεταξύ λειτουργιών και πολυπλοκότητας και λειτουργιών ισορροπίας. Οµοίως, 
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πολλές επιτυχίες του DES έχουν ορατές διαφορές µέσα στις ανταλλαγές και τις αλλαγές 
και γι’ αυτό µπορούν να σπάσουν χρησιµοποιώντας SPA.  
 
Επιθέσεις ∆ιαφορικής Ανάλυσης Ισχύος (DPA) 
 Oι επιθέσεις DPA αποτρέπονται πιο δύσκολα.  Αποτελούνται όχι µόνο από οπτικές 
αλλά και από στατιστικές αναλύσεις και διορθώσεις λαθών των στατιστικών µεθόδων 
προκειµένου να αποκτήσουν πληροφορίες γύρω από τα κλειδιά. Το DPA συνήθως 
σύγκειται στη συλλογή πληροφοριών και στα στάδια ανάλυσης πληροφοριών, οι οποίες 
κάνουν µακρά χρήση των στατιστικών λειτουργιών για φιλτράρισµα θορύβου τόσο καλό 
όσο απαιτείται για την απόκτηση προσθετικών πληροφοριών για τις επεξεργασίες που η 
µονάδα εκτελεί.  
 Σε αντίθεση µε τις παραλλαγές των µεγάλων βαθµίδων ισχύος εξαιτίας της 
ακολουθίας οδηγών, υπάρχουν αποτελέσµατα που συσχετίζονται µε τις τιµές των 
πληροφοριών που έχουν χειριστεί. Αυτές οι παραλλαγές τείνουν να είναι µικρότερες από 
την µέτρηση λαθών και άλλων θορύβων. Σε τέτοιες περιπτώσεις, είναι πιθανόν να σπάσει 
το σύστηµα χρησιµοποιώντας στατιστικές λειτουργίες σχεδιασµένες στον αλγόριθµο του 
στόχου.  
 Επειδή το DPA αυτόµατα εντοπίζει συσχετιζόµενα πεδία στην κατανάλωση ισχύος 
σε µια συσκευή, ο εισβολέας µπορεί να αυτοµατοποιηθεί και να απαιτεί λίγες ή καθόλου 
πληροφορίες για τον επικείµενο στόχο.  
 Σε γενικές γραµµές, για την επιτυχία µιας επίθεσης DPA, ένας εχθρός παρατηρεί 
πρώτα τις λειτουργίες κωδικοποίησης της και αιχµαλωτίζει ίχνη ισχύος Τ[1::m] [1::Κ] 
διατηρώντας το καθένα τα Κ δείγµατα. Εξάλλου ο εισβολέας εγγράφει τον κώδικα 
κειµένου c[1::m]. ∆εν απαιτείται καµία γνώση του κυρίως κειµένου. Η ανάλυση DPA 
χρησιµοποιεί µέτρα κατανάλωσης ισχύος και στατιστικές µεθόδους για να αποφασίσει εάν 
το κλειδί Κ είναι σωστό. Αναλύοντας πρώτα µια εξωτερική λειτουργία DES, 
χρησιµοποιώντας το κλειδί που προκύπτει για να αποκωδικοποιήσει τα κείµενα κώδικα, 
και επιθέτοντας το επόµενο DES κλειδί µπορεί να βρει τα τριπλά DES – κλειδιά. Το DPA 
µπορεί να χρησιµοποιεί γνωστό κυρίως κείµενο ή γνωστό κώδικα κειµένου και να βρει 
κλειδιά κωδικοποίησης ή αποκωδικοποίησης.  
 Κάποιες βελτιώσεις µπορούν να εφαρµοστούν στη συλλογή πληροφοριών και στις 
επικείµενες αναλύσεις DPA για να µειώσει τον αριθµό των απαιτούµενων δειγµάτων ή να 
καταστρατηγήσει τα αντίµετρα. Για παράδειγµα, είναι χρήσιµο να εφαρµόζεις διορθώσεις 
 68
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:21:54 EET - 137.108.70.7
για διαφορετικά µέτρα ενδίδοντας στη σηµασία των διαφοροποιήσεων αντί των µεγεθών 
τους.  
 Μια παραλλαγή αυτής της προσέγγισης, το αυτόµατο υποστήριγµα DPA, µπορεί να 
βρει κλειδιά DES χρησιµοποιώντας λιγότερα από 15 ίχνη από τις πιο έξυπνες κάρτες. Τα 
κοινά αλγοριθµικά κλειδιά µπορούν να αναλυθούν χρησιµοποιώντας το DPA 
συσχετίζοντας υποψήφιες τιµές για υπολογισµό ενδιάµεσων µε τα µέτρα κατανάλωσης 
ισχύος.  
 Το “HO – DPA” εµπεριέχει σε καταναλώσεις ισχύος µεταξύ κάποιων 
υπολειτουργιών της λειτουργίας κωδικοποίησης (και όχι µόνο στην λειτουργία γενικώς). 
Επίσης, αφού οι τεχνικές DPA περιγράφονται πάνω από αναλυµένες πληροφορίες δια 
µέσου ενός απλού γεγονότος µεταξύ δειγµάτων, η ζητούµενη DPA µπορεί να 
χρησιµοποιηθεί για να συσχετίσει πληροφορίες µεταξύ πολύ κρυπτογραφικών 
υπολειτουργιών. Αξίζει να σηµειωθεί ότι εκεί δεν είναι καµία γνωστή µονάδα που είναι 
τρωτή στο HO – DPA και δεν είναι τρωτή στη DPA επίσης. Ακόµη ότι έχει γίνει για να 
εµποδίσει το DPA πρέπει να λειτουργήσει εναντίον του HO – DPA.  
 Με άλλα λόγια, οι προφυλάξεις που έχουν παρθεί για να εµποδίσουν το DPA 
πρέπει να είναι τέτοιες ώστε να λειτουργήσουν ενάντια των HO – DPA όσο καλύτερα 




Επιθέσεις DFA σε διαφορική ανάλυση σφάλµατος 
Συσχετίζει την ικανότητα να ερευνήσει κώδικες και να αποσπάσει κλειδιά 
δηµιουργώντας σφάλµατα σε ένα σύστηµα το οποίο είναι υπό κατοχή ενός εισβολέα, ή από 
φυσικά λάθη που συµβάλλουν. Τα λάθη περισσότερα συµβαίνουν συχνά από αλλαγή της 
τάσης, από ζηµιές στο ρολόι, ή µε την εφαρµογή ακτινοβολίας διαφόρων τύπων.  
 Οι επιθέσεις βασίζονται στην κωδικοποίηση του ίδιου τµήµατος πληροφορίας (το 
οποίο δεν είναι απαραίτητα γνωστό στον εισβολέα), δυο φορές, και συγκρίνοντας τα 
αποτελέσµατα. Η διαφορά ενός bit δηλώνει ένα σφάλµα σε µια από τις λειτουργίες. 
Σήµερα, ένας µικρός υπολογισµός µπορεί να εφαρµοστεί για το DES, π.χ. για να 
αναγνωρίσει που ακριβώς έγινε το λάθος. Ένα ολόκληρο σετ λειτουργιών µπορεί να 
επιτευχθεί για την ανάκτηση ενός υποκλειδίου DES το οποίο είναι γνωστό ο εισβολέας 
µπορεί είτε να µαντέψει τα 8 bits που λείπουν (το τελευταίο υποκλείδι χρησιµοποιεί 48 
bits), για τα οποία υπάρχουν µόνο 256 επιλογές, ή απλώς να εγκαταλείψουν τον τελευταίο 
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γύρο για τον οποίο ξέρει το υποκλείδι και εκτελεί την επίθεση στο µειωµένο DES. Η 
δεύτερη αυτή µέθοδος µπορεί να χρησιµοποιηθεί επίσης εναντίον του Triple – DES.  
 Συχνά, το DFA µπορεί να συνδυαστεί µε άλλες επιθέσεις όπως τις διαφορικές 
επιθέσεις κλειδιών ή διαφορικές κρυπταναλύσεις συσχετιζόµενων κλειδιών.  
 Ένας άλλος τύπος ανάλυσης λάθους είναι η NDFA (Non – Differential Fault 
Analysis) αλλά αυτή βασίζεται στη προξένηση µόνιµων βλαβών σε συσκευές για τον 
σκοπό της απόσπασης συµµετρικών κλειδιών (τέτοια όπως το DES). Πρέπει να αναφερθεί 
ότι αυτό το χαρακτηριστικό τέτοιων επιθέσεων είναι ότι δεν απαιτούν διορθωµένα κείµενα 
κώδικα (τα κείµενα κώδικα που παρήχθησαν πριν την βλάβη της µονάδας). Αυτό οδηγεί 
στο να γίνει ικανός ο εισβολέας να χρησιµοποιήσει λανθασµένες µονάδες.  
 
5.2.4 Επιθέσεις Eπιπέδου ∆ικτύου 
 
Αρκετοί τύποι επιθέσεων µπορούν να εκτελεστούν στο στρώµα ∆ικτύου.  Πρώτον, 
οι κόµβοι ενός εισβολέα µπορούν να συµπεριφέρονται το ίδιο, όπως οι κανονικοί κόµβοι.  
Συγκεκριµένα, µπορούν να λαµβάνουν µέρος στα πρωτόκολλα δροµολόγησης ή να 
δηµιουργήσουν διαδροµές δροµολόγησης µε αποτέλεσµα να χάνονται πακέτα δεδοµένων. 
Αυτή η επίθεση καλείται «µαύρη τρύπα». Σε ένα παρόµοιο τρόπο επίθεσης που ονοµάζεται 
αλλαγή κατευθύνσεων, o εχθρός δηµιουργεί λάθος δροµολoγήσεις, για παράδειγµα, 
στέλνοντας λάθος διαφηµιστικά πακέτα ή κατά λάθος απαντώντας στο αίτηµα πακέτων 
δροµολόγησης. Ένα λάθος δροµολόγησης µπορεί για παράδειγµα να περιλαµβάνει ένα 
βρόγχο και να προκαλέσει απώλεια ενέργειας. Άλλο πιθανό αποτέλεσµα είναι ότι η 
κυκλοφορία δεν φτάνει τους προτιθέµενους κόµβους. Όλοι οι κόµβοι που συµµετέχουν 
στην επιλογή δροµολογίων χάνουν την ενέργειά τους. Ακόµα και χωρίς ενεργή προσπάθεια 
να συµπεριληφθεί σαν προωηθηµένος µέσα στους δροµολογητές, ένας κόµβος εισβολέας 
µπορεί να στείλει άλλα πακέτα κόµβων και να προωθήσει µόνο τα δικά του πακέτα. Τέτοια 
επίθεση ονοµάζεται “neglect and greed” (αµέλεια και πλεονεξία). Ο κόµβος εισβολέας 
µπορεί να πετάξει πακέτα µε τυχαία σειρά ή όλα από αυτά. Τα πρωτόκολλα δροµολόγησης 
ή πληροφοριακής διασποράς τα οποία αποθηκεύονται σε ασφαλή χώρο (DSP ή απ’ευθείας 
διάχυση) είναι εκτεθειµένα στην επίθεση αυτή. 
Ένας άλλος τύπος επιθέσεων αναγνωρίζεται ως “desychronization”, ο οποίος 
µπορεί να εφαρµοσθεί στην µεταφορά πρωτοκόλλων τα οποία στηρίζονται σε ακολουθία 
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αριθµών. Θεωρώντας τα ψεύτικα πακέτα µε λάθος ακολουθία αριθµών ο εισβολέας µπορεί 
να δηµιουργήσει σπατάλη των µετεχόντων για τον τερµατισµό συνδέσεων. 
Στα δίκτυα αισθητήρων που αναπτύσονται για να εντοπίσουν συγκεκριµένα 
γεγονότα περιβάλλοντος, ένας κόµβος εισβολέα µπορεί να παράγει πληροφορία αισθητήρα 
δηλώνοντας το γεγονός, προξενώντας κόµβους στο εγγύς ή και σε ολόκληρο το δίκτυο για 
να ξυπνήσει και να ξεκινήσει διάφορες ενέργειες.  Πιθανά προληπτικά µέτρα µπορούν να 
αναπτυχθούν ξεκινώντας από εξωτερικές τεχνικές εντοπισµού. 
 
5.2.5 Υποθέσεις σχετικές µε Επιθέσεις στη ∆ροµολόγηση ∆ικτύων Αισθητήρων 
 
Πρίν εµβαθύνουµε στα συγκεκριµένα πρωτόκολλα δροµολόγησης, θα ήταν 
χρήσιµο να είχαµε µια σαφή περιγραφή του προβλήµατος ασφάλειας όσον αφορά τη 
δροµολόγηση. Στις παρακάτω παραγράφους περιγράφουµε τις υποθέσεις µας για τα δίκτυα 
αισθητήρων, προτείνουµε πρότυπα για τις διαφορετικές κατηγορίες αντιπάλων – 
επιθέσεων και εξετάζουµε τους στόχους ασφάλειας.  
 
Υποθέσεις για το ∆ίκτυο 
 
Επειδή τα δίκτυα αισθητήρων χρησιµοποιούν τις ασύρµατες επικοινωνίες, πρέπει 
να υποθέσουµε ότι οι ραδιο – συνδέσεις είναι επισφαλείς. Στο ελάχιστο, οι επιτιθέµενοι 
µπορούν να κρυφακούσουν στις ραδιο – µεταδόσεις µας, να εισάγουν δικά τους κοµµάτια 
πληροφορίας στο κανάλι ή και να κάνουν επανεκποµπή προηγούµενων πακέτων. 
Υποθέτουµε ότι εάν ο αµυνόµενος µπορεί να επεκτείνει πολλούς κόµβους αισθητήρων, 
τότε και ο επιτιθέµενος πιθανώς να είναι σε θέση να επεκτείνει µερικούς κακόβουλους 
κόµβους µε τις παρόµοιες ικανότητες υλικού όπως οι νόµιµοι κόµβοι. Ο επιτιθέµενος 
µπορεί να δηµιουργήσει αυτούς τους κακόβουλους κόµβους µε το να τους καταλάβει 
χωριστά, ή µε αλλαγή µερικών νόµιµων κόµβων µε τη σύλληψη τους και φυσικά την 
επικάλυψη της µνήµης τους. Υποθέτουµε ότι ο επιτιθέµενος µπορεί να έχει αποκτήσει τον 
έλεγχο περισσότερων απο έναν κόµβους, και αυτοί οι κακόβουλοι κόµβοι µπορεί να 
συνεργήσουν για να επιτεθούν στο σύστηµα. Επίσης, σε µερικές περιπτώσεις οι 
επιτιθέµενοι κόµβοι µπορεί να έχουν υψηλής ποιότητας συνδέσεις για την  επικοινωνία 
τους διαθέσιµες για το συντονισµό της επίθεσής τους. ∆εν υποθέτουµε ότι οι κόµβοι  
αισθητήρων  αντιστέκονται στην επίθεση. Υποθέτουµε ότι εάν ένας αντίπαλος καταλάβει 
έναν κόµβο, µπορεί να εξαγάγει όλο το βασικό υλικό, τα στοιχεία, και τον κώδικα που 
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αποθηκεύεται σε εκείνο τον κόµβο. Ενώ η αντίσταση ενάντια στην επίθεση να είναι µια 
εφικτή υπεράσπιση για το φυσικό κόµβο, δεν τη θεωρούµε ως µια λύση γενικού σκοπού. Η 
εξαιρετικά αποτελεσµατική αντίσταση ενάντια στις επιθέσεις τείνει  να προσθέσει 






∆εδοµένου ότι οι σταθµοί βάσης διασυνδέουν ένα δίκτυο αισθητήρων µε τον 
εξωτερικό κόσµο, µια επιτυχής επίθεση σε ένα σηµαντικό αριθµό απο αυτούς µπορεί να 
καταστήσει ενα ολόκληρο δίκτυο άχρηστο. Για αυτόν τον λόγο υποθέτουµε ότι οι σταθµοί 
βάσης είναι αξιόπιστοι, υπό την έννοια ότι µπορούµε να τους εµπιστευθούµε εάν είναι 
απαραίτητο και υποτίθεται ότι συµπεριφέρονται σωστά. Τα περισσότερα, αλλά όχι όλα τα 
πρωτόκολλα δροµολόγησης στηρίζονται στους κόµβους για να εµπιστεόνται µηνύµατα 
απο τους σταθµούς βάσης. Τα σηµεία συνάθροισης µπορούν να είναι έµπιστα µέρη σε 
ορισµένα πρωτόκολλα. Οι κόµβοι µπορούν να στηρίζονται στη δροµολόγηση των 
πληροφοριών από τα σηµεία συνάθροισης και να εµπιστευθούν ότι τα µηνύµατα που 
στέλνονται στα σηµεία συνάθροισης, τα οποία θα συνδυαστούν ακριβώς µε άλλα 
µηνύµατα και θα διαβιβαστούν σε έναν σταθµό βάσης. Τα σηµεία συνάθροισης είναι 
συχνά κανονικοί κόµβοι αισθητήρων. Είναι πιθανό οι επιτιθέµενοι  να προσπαθήσουν να 
επεκτείνουν τα κακόβουλα σηµεία συνάθροισης ή να προσπαθήσουν να µετατρέψουν τους 
κόµβους που έχουν υποκύψει στην επίθεση, εκείνης της περιόδου, σε σηµεία συνάθροισης. 
Για αυτόν το λόγο τα σηµεία συνάθροισης µπορεί να µην είναι απαραιτήτως αξιόπιστα. 
 
 
 Μοντέλα απειλής 
 
Μια σηµαντική διάκριση µπορεί να γίνει µεταξύ των επιτιθέµενων “mote – class”  
και “laptop – class”. Στην πρώτη περίπτωση, ο επιτιθέµενος έχει πρόσβαση σε µερικούς 
κόµβους αισθητήρων µε τις παρόµοιες δυνατότητες όπως οι δικοί µας, αλλά όχι πολύ 
περισσότερο από αυτό. Αντίθετα, ενας επιτιθέµενος “laptop – class” µπορεί να έχει 
πρόσβαση σε  ισχυρότερες συσκευές, όπως τα “lap – tops” ή κάτι αντίστοιχο. Κατά 
συνέπεια, στην τελευταία περίπτωση, οι κακόβουλοι κόµβοι διαθέτουν ένα πλεονέκτηµα 
έναντι των νόµιµων κόµβων: µπορεί να διαθέτουν µεγαλύτερη ισχύ µπαταριών, µια πιο 
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γρήγορη CPU, µια υψηλής ισχύος συσκευή αποστολής ραδιο – σηµάτων, ή µια ευαίσθητη 
κεραία. Ένας επιτιθέµενος “laptop – class” διαθέτει συσκευές, µε τις οποίες µπορεί να 
κάνει περισσότερα από έναν επιτιθέµενο, ο οποίος διαθέτει µόνο συνηθισµένους κόµβους 
αισθητήρων. Ένας συνηθισµένος κόµβος αισθητήρων είναι µόνο σε θέση να φράξει τη 
ραδιο – σύνδεση σε πολύ µικρή απόσταση απο τον ίδιο, ενώ ένας επιτιθέµενος “laptop – 
class” µπορεί να είναι σε θέση να φράξει το ολόκληρο δίκτυο αισθητήρων 
χρησιµοποιώντας µια πολύ ισχυρή συσκευή αποστολής σηµάτων. Ένας επιτιθέµενος 
“laptop – class” µπορεί να είναι σε θέση να κρυφακούσει ένα ολόκληρο δίκτυο, ενώ οι 
κόµβοι αισθητήρων θα είχαν συνήθως ένα περιορισµένο εύρος ζώνης. Επίσης, οι 
επιτιθέµενοι laptop – class µπορεί να έχουν ένα κανάλι µε ψηλό εύρος ζώνης, µη 
διαθέσιµο στους συνηθισµένους κόµβους αισθητήρων,  που επιτρέπει σε τέτοιους 
επιτιθεµένους να συντονίζουν τις προσπάθειές – επιθέσεις τους.  
Μια δεύτερη διάκριση µπορεί να γίνει µεταξύ  των επιθέσεων απο έξω και  των 
επιθέσεων απο µέσα. Έχουµε συζητήσει µέχρι τώρα τις επιθέσεις ξένων,  όπου ο 
επιτιθέµενος δεν έχει καµία ειδική πρόσβαση στο δίκτυο αισθητήρων. Κάποιος µπορεί 
επίσης να εξετάσει τις επιθέσεις µελών, όπου ένας εξουσιοδοτηµένος συµµετέχων κόµβος 
στο δίκτυο αισθητήρων έχει αρχίσει να µη λειτουργεί όπως θα έπρεπε. Οι επιθέσεις απο 
µέσα µπορούν να πραγµατοποιηθούν από είτε τους κόµβους αισθητήρων που εχουν 
υποκύψει στις επιθέσεις και συνεπώς τρέχουν τον κακόβουλο κώδικα είτε απο τους 
αντιπάλους που έχουν κλέψει το βασικό υλικό, τον κώδικα, και τα στοιχεία από τους 
νόµιµους κόµβους, και που χρησιµοποιούν έπειτα µια ή περισσότερες συσκευές 




Στον ιδανικό κόσµο, ένα ασφαλές πρωτόκολλο δροµολόγησης πρέπει να εγγυάται 
την ακεραιότητα, την αυθεντικότητα, και τη διαθεσιµότητα των µηνυµάτων παρουσία των 
αντιπάλων – επιτιθέµενων. Κάθε νόµιµος δέκτης πρέπει να λάβει όλα τα µηνύµατα 
προοριζόµενα για τον ίδιο και να είναι σε θέση να ελέγξει την ακεραιότητα κάθε 
µηνύµατος καθώς επίσης και την ταυτότητα του αποστολέα. Κατά την άποψή µας, η 
προστασία ενάντια στο να «κρυφακούσει» καποιος την κίνηση στο δίκτυο δεν είναι ένας 
σαφής στόχος ασφάλειας ενός ασφαλούς αλγορίθµου δροµολόγησης. Η µυστικότητα είναι 
συνήθως πιό σχετική µε την εφαρµογή, και δεν είναι ευθύνη ενός πρωτοκόλλου 
δροµολόγησης να την παρέχει.  
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Παρ’ όλα αυτά, θεωρούµε ως ευθύνη ενός πρωτοκόλλου δροµολόγησης να 
αποτρέψει το να «κρυφακούσει» καποιος κακόβουλος χρήστης την κίνηση στο δίκτυο, 
κάτι που προκαλείται από την κακή χρήση ή την κατάχρηση του ίδιο του πρωτοκόλλου. Το 
να καταφέρει καποιος να «κρυφακούσει» είναι κάτι που επιτυγχάνεται από την 
κλωνοποίηση ή τη µετακίνηση µιας ροής δεδοµένων, η οποία πρέπει να αποτραπεί, 
παραδείγµατος χάριν. Οµοίως, πιστεύουµε ότι η προστασία ενάντια στην επανάληψη 
πακέτων δεδοµένων δεν πρέπει να είναι ένας στόχος ασφάλειας ενός ασφαλούς 
πρωτοκόλλου δροµολόγησης. Αυτή η λειτουργία είναι καλύτερο να παρέχεται στο επίπεδο 
εφαρµογής επειδή µόνο στο επίπεδο εφαρµογή µπορουµε πλήρως και ακριβώς να 
ανιχνεύσουµε την επανάληψη των πακέτων στοιχείων, σε αντιδιαστολή µε τις 
αναµεταδόσεις – επανεκοµπές, για παράδειγµα. Παρουσία µόνο των επιθέσεων απο έξω, 
είναι κατανοητό να επιτευχθούν αυτοί οι εξιδανικευµένοι στόχοι.  
Εντούτοις, κατά την παρουσία επιθέσεων απο µέσα, ειδικά για τις επιθέσεις µε 
δυνατότητες κατηγορίας “laptop – class”, είναι πλέον πιθανό ότι µερικοί εάν όχι όλοι 
αυτοί οι στόχοι δεν είναι πλήρως εφικτοί. Μάλλον, αντί της πλήρους κατάληψης 
ολόκληρου του δικτύου απο τους επιτιθέµενους, το καλύτερο που µπορούµε να ελπίσουµε, 
παρουσία των επιτιθέµενων απο µέσα, είναι «χαριτωµένη υποβάθµιση». Η 
αποτελεσµατικότητα ενός πρωτοκόλλου δροµολόγησης στην επίτευξη των ανωτέρω  
στόχων δεν πρέπει να µειωθεί γρηγορότερα από ένα ποσοστό περίπου ανάλογο προς την 
αναλογία των κόµβων που χουν υποκύψει στην επίθεση προς τους συνολικούς κόµβους n 
το δίκτυο. 
 
5.2.6 Επιθέσεις στη ∆ροµολόγηση ∆ικτύων Αισθητήρων 
 
Πολλά πρωτόκολλα δροµολόγησης δικτύων  αισθητήρων είναι αρκετά απλά, και 
για αυτόν τον λόγο είναι µερικές φορές ακόµα πιό ευαίσθητα στις επιθέσεις αντίθετα µε τα 
πρωτόκολλα δροµολόγησης για γενικά “ad – hoc” δίκτυα. Όλα τα προτεινόµενα 
πρωτόκολλα δροµολόγησης δικτύων αισθητήρων είναι ιδιαίτερα ευαίσθητα στις επιθέσεις. 
Οι επιτιθέµενοι µπορούν να προσελκύσουν ή να αποκρούσουν την κίνηση στο δίκτυο, να 
αυξήσουν την καθυστέρηση στο δίκτυο, ή να θέσουν εκτός λειτουργίας ολόκληρο το 
δίκτυο µε λιγότερη προσπάθεια απο το να στείλουν απλά ένα πακέτο. Σε αυτή την 
παράγραφο, ερευνούµε τα προτεινόµενα πρωτόκολλα δροµολόγησης δικτύων αισθητήρων 
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και δίνουµε έµφαση στις σχετικές επιθέσεις. Οι περισσότερες επιθέσεις επιπέδου δικτύου 
ενάντια στα δίκτυα αισθητήρων εµπίπτουν σε µια από τις ακόλουθες κατηγορίες: 
 
• Εξαπάτηση, αλλαγή, ή επανάληψη πληροφοριών δροµολόγησης 
• Επλεκτική προώθηση 
• Επιθέσεις καταβόθρας 
• Επιθέσεις Sybil 
• Wormholes  
• Επιθέσεις πλυµµήρας HELLO 
• Προσποίηση παραλαβής πακέτου 
 
Στις περιγραφές κατωτέρω, προσέξτε τη διαφορά µεταξύ των επιθέσεων που 
προσπαθούν να χρησιµοποιήσουν τα στοιχεία χρηστών άµεσα και των επιθέσεων που 
προσπαθούν να έχουν επιπτώσεις στην δροµολόγηση των πακέτων για την τοπολογία. 
Αρχίζουµε µε µια γενική παρουσίαση αυτών των τύπων επιθέσεων. Παρακάτω θα 
παρουσιάσουµε πώς αυτές οι επιθέσεις µπορούν να εφαρµοστούν για να επιτύχουν το 
στόχο τους και να αναγκάσουν τα πρωτόκολλα δροµολόγησης να λειτουργουν οπως 
επιθυµουν οι επιτιθέµενοι. 
 
 
Εξαπάτηση, αλλαγή, ή επανάληψη πληροφοριών δροµολόγησης 
 
Η αµεσότερη επίθεση ενάντια σε ένα πρωτόκολλο δροµολόγησης είναι να 
στοχευθούν οι πληροφορίες δροµολόγησης που ανταλλάσσονται µεταξύ των κόµβων. Με 
τις επιθέσεις προσποίησης, αλλαγής, ή επανάληψης της πληροφορίας δροµολόγησης, οι 
αντίπαλοι µπορούν να να δηµιουργήσουν βρόχους δροµολόγησης, να προσελκύσουν ή να 
αποκόψουν την κυκλοφορία στα δίκτυα, να επεκτείνουν ή να περιορίσουν τις διαδροµές 
απο την πηγή, να παράγουν ψεύτικα µηνύµατα λάθους, να χωρίσουν το δίκτυο, να 





Τα δίκτυα µε πολλούς ενδιάµεσους κόµβους συχνά βασίζονται στην υπόθεση ότι οι 
συµµετέχοντες κόµβοι θα µεταδόσουν πιστά τα λαµβανόµενα µηνύµατα. Στην περίπτωση 
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της επίθεσης Επιλεκτικής Προώθησης, οι κακόβουλοι κόµβοι µπορεί να αρνηθούν να 
µεταδόσουν ορισµένα µηνύµατα και να τα απορρίψουν απλά, εξασφαλίζοντας ότι δεν 
µεταδίδονται περαιτέρω. Μια απλή µορφή αυτής της επίθεσης είναι η εξής: ένας 
κακόβουλος κόµβος συµπεριφέρεται όπως µια µαύρη τρύπα και αρνείται να µεταδόσει 
κάθε πακέτο που βλέπει. Εντούτοις, ένας τέτοιος επιτιθέµενος διατρέχει τον κίνδυνο οι 
γειτονικοί κόµβοι θα καταλήξουν στο συµπέρασµα ότι έχει αποτύχει η συγκεκριµένη 
διαδροµή και αποφασίζουν να επιδιώξουν µια εναλλακτική. Μια λεπτότερη µορφή αυτής 
της επίθεσης είναι όταν µεταδίδει επιλεκτικά ένας επιτιθέµενος τα πακέτα. Ένας 
επιτιθέµενος ενδιαφερόµενος για την καταστολή ή την τροποποίηση των πακέτων που 
προέρχονται από µια οµάδα λίγων κόµβων µπορεί αντικειµενικά να µεταδόσει την 
υπόλοιπη κυκλοφορία και να περιορίσει την υποψία των αδικιών του. 
Οι Επιθέσεις Επιλεκτικής Προώθησης είναι χαρακτηριστικά οι 
αποτελεσµατικότερες όταν περιλαµβάνεται ο επιτιθέµενος στην πορεία µιας ροής 
δεδοµένων. Εντούτοις, είναι κατανοητό ένας αντίπαλος, ο οποίος «κρυφακούει» µια ροή 
δεδοµένων µέσω των γειτονικών κόµβων να είναι σε θέση να µιµηθεί την επιλεκτική 
αποστολή µε το µπλοκάρισµα ή την πρόκληση µιας σύγκρουσης σε κάθε µεταδιδόµενο 
πακέτο. Οι µηχανικοί µιας τέτοιας προσπάθειας είναι δυσνόητοι στην καλύτερη 
περίπτωση. Κατά συνέπεια, πιστεύουµε οτι ένας επιτιθέµενος που ξεκινά µία επίθεση 
Επιλεκτικής Προώθησης θα ακολουθήσει πιθανώς την πορεία µε τη µικρότερη αντίσταση 
και θα προσπαθήσει να περιληφθεί στην πραγµατική πορεία της ροής δεδοµένων.   
Στις επόµενες δύο παραγράφους, θα παρουσιάσουµε τις επιθέσεις: Επίθεση 
καταβόθρας και Επίθεση “Sybil”, δύο µηχανισµούς στους οποίους ένας επιτιθέµενος 
µπορεί αποτελεσµατικά να περιληφθεί στην πορεία της στοχευµένης ροής δεδοµένων. Τα 
δίκτυα πολλαπλών κόµβων συνήθως βασίζονται στην υπόθεση ότι οι συµµετέχοντες 
κόµβοι θα προωθήσουν τα λαµβανόµενα µηνύµατα. Σε µια επίθεση Επιλεκτικής 
Προώθησης, οι κακεντρεχείς κόµβοι, µπορεί να αρνηθούν να προωθήσουν συγκεκριµένα 
µηνύµατα και απλά να τα πετάξουν διαβεβαιώνοντας ότι δεν θα διαδοθούν άλλο. Μια απλή 
µορφή αυτής της επίθεσης είναι όταν ο κακεντρεχής κόµβος συµπεριφέρεται σαν «µαύρη 
τρύπα» και αρνείται να προωθήσει κάθε πακέτο που βλέπει. Παρόλα αυτά ένας τέτοιος 
εισβολέας παίρνει το ρίσκο ότι οι γειτονικοί κόµβοι θα αντιληφθούν έχει αποτύχει και θα 
αποφασίσουν να ψάξουν άλλη διαδροµή. Μια περισσότερο έξυπνη µορφή αυτής της 
επίθεσης είναι όταν ένας εχθρός επιλεκτικά προωθεί πακέτα.  
 Οι Επιθέσεις Επιλεκτικής Προώθησης είναι τυπικά οι πιο αποτελεσµατικές, όταν ο 
εισβολέας συµπεριλαµβάνεται ρητώς στο µονοπάτι της πληροφορίας που τρέχει. Παρόλα 
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αυτά είναι κατανοητό, ότι ένας εισβολέας που υποκλέπτει µια ροή διαµέσου γειτονικών 
κόµβων θα µπορούσε να είναι ικανός να πλαστογραφεί επιλεκτικές προωθήσεις 
συνωστίζοντας ή δηµιουργώντας µια σύγκρουση σε κάθε προωθούµενο πακέτο. 
Πιστεύουµε ότι ένας εχθρός κάνοντας µια Επίθεση Επιλεκτικής Προώθησης θα 
ακολουθήσει το µονοπάτι µε τη λιγότερη αντίσταση και θα προσπαθήσει να συµπεριλάβει 




Στην περίπτωση της Επίθεσης Καταβόθρας, ο στόχος του επιτιθέµενου είναι να 
δελεάσει σχεδόν όλη την κυκλοφορία από µια ιδιαίτερη περιοχή µέσω ενός κόµβου που 
έχει υποκύψει στην επίθεση, που δηµιουργεί µια «τρύπα αποχέτευσης» µε τον επιτιθέµενο 
στο κέντρο. Επειδή οι κόµβοι επάνω, ή δίπλα, στην πορεία που τα πακέτα ακολουθούν 
έχουν πολλές πιθανότητες να πειράξουν τα στοιχεία εφαρµογής, οι Επιθέσεις Καταβόθρας 
µπορεί να ενεργοποιήσουν πολλές άλλες επιθέσεις (Επιλεκτικής Προώθησης, 
παραδείγµατος χάριν).  
Οι Επιθέσεις Καταβόθρας λειτουργούν συνήθως ως εξης: κανουν ενα κόµβο, ο 
οποίος έχει υποκύψει στην επίθεση, να µοιάζει  ιδιαίτερα ελκυστικός στους περιβάλλοντες 
κόµβους, όσον αφορά τον αλγόριθµο δροµολόγησης. Παραδείγµατος χάριν, ένας 
επιτιθέµενος θα µπορούσε να προσποιηθεί ή να επαναλάβει µια διαφήµιση για µια 
εξαιρετικά υψηλής ποιότητας διαδροµή σε έναν σταθµό βάσης. Μερικά πρωτόκολλα 
πραγµατικά θα προσπαθήσουν να ελέγξουν την ποιότητα της διαδροµής µε τις απο άκρη σε 
άκρη επιβεβαιώσεις παράδοσης που περιέχουν τις πληροφορίες αξιοπιστίας ή πληροφορίες 
σχετικά µε την καθυστέρηση. Σε αυτήν την περίπτωση, ένας επιτιθέµενος κατηγορίας 
“laptop – class” µε µια ισχυρή συσκευή µετάδοσης σηµάτων µπορεί πραγµατικά  να 
παρέχει  µια υψηλής ποιότητας διαδροµή µε τη µεταβίβαση αρκετής ισχύος ώστε να 
φτάσουµε στο σταθµό βάσης µε µια µοναδική µεταπήδιση, ή µε τη χρησιµοποίηση µιας 
επίθεσης “wormhole”, η οποία θα παρουσιαστεί παρακάτω. Λόγω είτε της πραγµατικής 
είτε φανταστικής υψηλής ποιότητας διαδροµής µέσω του κόµβου, ο οποίος έχει υποκύψει 
στην επίθεση, είναι πιθανό κάθε γειτονικός κόµβος του επιτιθέµενου να µεταδόσει τα 
πακέτα που προορίζονται για έναν σταθµό βάσης µέσω του επιτιθέµενου, και να διαδώσει 
επίσης την ελκυστικότητα της διαδροµής στους γείτονές του. O επιτιθέµενος δηµιουργεί 
µια µεγάλη σφαίρα επιρροής, προσελκύοντας όλη την κυκλοφορία που προορίζεται για ένα 
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σταθµό βάσης από τους κόµβους αρκετών (ή περισσότερων)  µεταπηδήσεων µακρυά από 
το κόµβο, ο οποίος έχει υποκύψει στην επίθεση. 
Ένα κίνητρο για να εφαρµόσουµε µία επίθεση καταβόθρας είναι ότι κάνει την 
Επιλεκτική Προώθηση τετριµµένη. Με την εξασφάλιση ότι όλη η κυκλοφορία στη 
στοχευµένη περιοχή διέρχεται µέσω ενός κόµβου, ο οποίος έχει υποκύψει στην επίθεση, 
ένας επιτιθέµενος µπορεί επιλεκτικά να καταστείλει ή να τροποποιήσει τα πακέτα που 
προέρχονται από οποιοδήποτε κόµβο στην περιοχή. Πρέπει να σηµειωθεί ότι ο λόγος που 
κανει τα δίκτυα αισθητήρων είναι ιδιαίτερα ευαίσθητα σε επιθέσεις καταβόθρας οφείλεται 
στο εξειδικευµένο σχέδιο επικοινωνίας τους. ∆εδοµένου ότι όλα τα πακέτα µοιράζονται 
τον ίδιο τελευταίο προορισµό (στα δίκτυα µε µόνο έναν σταθµό βάσης), ένας κόµβος, ο 
οποίος έχει υποκύψει στην επίθεση πρέπει µόνο να παρέχει µια ενιαία υψηλής ποιότητας 
διαδροµή στο σταθµό βάσης προκειµένου να επηρεαστεί ένας ενδεχοµένως µεγάλος 
αριθµός κόµβων. Σε µια επίθεση καταβόθρας, ο στόχος του εχθρού είναι να ελκύσει κοντά 
όλη τη κυκλοφορία από µια ιδιαίτερη περιοχή µέσω ενός κόµβου που έχει υποκύψει στην 
επίθεση, δηµιουργώντας µία «καταβόθρα» µε τον εχθρό στον κέντρο.  
 Οι επιθέσεις καταβόθρας χαρακτηριστικά δουλεύουν κάνοντας έναν κόµβο που 
έχει υποκύψει σε επίθεση να φαίνεται ελκυστικός στους γύρω κόµβους µε σεβασµό στον 
αλγόριθµο δροµολόγησης. Για µια στιγµή, ένας εχθρός θα µπορούσε να εξαπατήσει ή να 
ξαναπαίξει µια διαφήµιση για µία διαδροµή υψηλής – ποιότητας, σε ένα σταθµό βάσης. 
Κάποια πρωτόκολλα θα µπορούν να προσπαθήσουν να επιβεβαιώσουν την ποιότητα της 
διαδροµής µε αναγνωρίσεις απο άκρη σε άκρη εµπεριέχοντας αξιοπιστία ή διαφάνεια 
πληροφορίας. Σ’ αυτή την περίπτωση, ένας εχθρός µπορεί πράγµατι να παρέχει µία 
διαδροµή υψηλής ποιότητας εκπέµποντας µε αρκετή ισχύ για να προσεγγίσει το σταθµό 
βάσης µε µία απλή αναπήδηση, ή χρησιµοποιώντας µια επίθεση “wormhole”. Εξαιτίας, 
είτε της πραγµατικής, είτε της φανταστικής υψηλής ποιότητας διαδροµής διαµέσου του 
κόµβου που έχει υποκύψει στην επίθεση, είναι σαν ο κάθε γειτονικός κόµβος του εχθρού 
να προωθεί πακέτα προοριζόµενα για το σταθµό βάσης µέσω του εχθρού και να διαδίδει 
την ελκυστικότητα της διαδροµής στους γειτονικούς του κόµβους. 
 
 
Η επίθεση Sybil 
 
Στην περίπτωση της επίθεσης “Sybil”, ένας µοναδικός κόµβος παρουσιάζει 
πολλαπλές ταυτότητες στους άλλους κόµβους του δικτύου. Η επίθεση “Sybil” µπορεί να 
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µειώσει σηµαντικά την αποτελεσµατικότητα των ανθεκτικών σε λάθη σχεδίων όπως η 
κατανεµηµένη αποθήκευση, η δροµολόγηση πολλαπλών διαδροµών, και η συντήρηση της 
τοπολογίας. Τα αντίγραφα, οι διαµερίσεις αποθήκευσης, ή οι διαδροµές που θεωρούνται 
οτι χρησιµοποιούν «εξαρθρωµένους» κόµβους θα µπορούσαν στην πραγµατικότητα να 
χρησιµοποιούν ένα µοναδικό επιτιθέµενο, που παρουσιάζει πολλαπλές ταυτότητες. Οι 
επιθέσεις “Sybil” επίσης αποτελούν σηµαντική απειλή για τα γεωγραφικά πρωτόκολλα 
δροµολόγησης. Η δροµολόγηση ενήµερης – θέσης απαιτεί συχνά από τους κόµβους να 
ανταλλάσουν πληροφορίες µε τους γείτονές τους για να καθοδηγούν αποτελεσµατικά τα 
πακέτα, που διευθυνσιοδοτούνται γεωγραφικά. Σε µια επίθεση “Sybil”, ένας απλός κόµβος 





Στην επίθεση “Wormhole”, ένας επιτιθέµενος µεταδίδει µέσω µιας σύνδεσης 
χαµηλής ταχύτητας τα µηνύµατα που παραλαµβάνονται σε ένα µέρος του δικτύου και τα 
επαναλαµβάνει σε ένα διαφορετικό µέρος του δικτύου. Η απλούστερη περίπτωση αυτής 
της επίθεσης είναι ένας µοναδικός κόµβος που τοποθετείται µεταξύ δύο άλλων κόµβων 
διαβιβάζοντας τα µηνύµατα µεταξύ των δύο αυτών κόµβων. Εντούτοις, οι επιθέσεις 
“wormhole” συχνότερα περιλαµβάνουν δύο αποµακρυσµένους κακόβουλους κόµβους που 
συνεργούν για να µειωθεί η απόσταση µεταξύ τους µε την αναµετάδοση των πακέτων κατά 
µήκος ενός καναλιού διαθέσιµου µόνο στον επιτιθέµενο. Ένας επιτιθέµενος που βρίσκεται 
κοντά σε ένα σταθµό βάσης µπορεί να είναι σε θέση να αναστατώσει εντελώς τη 
δροµολόγηση µε τη δηµιουργία µίας καλά τοποθετηµένης “wormhole”. Ο επιτιθέµενος θα 
µπορούσε να πείσει τους κόµβους που είναι κανονικά σε απόσταση απο ενα σταθµό βάσης 
πολλούς ενδιάµεσους κόµβους ότι είναι µόνο ένας ή δύο ενδιάµεσους κόµβους µακριά 
µέσω της “wormhole”. Αυτό µπορεί να δηµιουργήσει µια καταβόθρα. Ο επιτιθέµενος στην 
άλλη πλευρά της “wormhole” µπορεί τεχνητά να παρέχει µια υψηλής ποιότητας διαδροµή 
στο σταθµό βάσης, ενδεχοµένως όλη η κυκλοφορία στην περιβάλλουσα περιοχή θα 
περάσει µέσω αυτής της διαδροµής εάν οι εναλλακτικές διαδροµές είναι σηµαντικά 
λιγότερο ελκυστικές. Αυτό πιθανότατα θα συµβαίνει στο τέλος της wormhole σχετικά 
µακριά από έναν σταθµό βάσης. Η εικόνα 12 παρουσιάζει ένα παράδειγµα χρησιµοποίησης 
της “wormhole” για να δηµιουργηθεί µια καταβόθρα. Οι “wormholes” µπορούν επίσης να 
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χρησιµοποιηθούν απλά για να πείσει δύο απόµακρους κόµβους ότι είναι γείτονες µε την 
αναµετάδοση πακέτων µεταξύ των δύο τους. Οι επιθέσεις “Wormhole” θα 
χρησιµοποιούνταν πιθανώς σε συνδυασµό µε την εκλεκτική προώθηση ή το 
«κρυφάκουσµα». Η ανίχνευση είναι ενδεχοµένως δύσκολη όταν χρησιµοποιείται από 
κοινού µε την επίθεση “Sybil”.  
 Το πιο απλό παράδειγµα τέτοιας επίθεσης είναι ένας απλός κόµβος εντοπισµένος 
ανάµεσα σε δυο άλλους κόµβους προωθώντας µηνύµατα µεταξύ των δυο απ’ αυτών. 
Παρόλα αυτά, οι επιθέσεις “wormhole” κοινώς εµπλέκουν δυο µακρινούς κακεντρεχείς 
κόµβους που συνοµωτούν να υποτιµήσουν την απόστασή τους από το κάθε ένα 
αντικατεστηµένο πακέτο, σε συµφωνία µε ένα “end – of – bound” κανάλι διαθέσιµο µόνο 
στον εισβολέα.  
 Ένας εχθρός εντοπισµένος σε ένα σταθµό βάσης µπορεί να γίνει ικανός να 
διακόψει εξ’ ολοκλήρου τη δροµολόγηση δηµιουργώντας µία καλά τοποθετηµένη 
“wormhole”. Ένας εχθρός θα µπορούσε να πείσει τους κόµβους, που θα ήθελαν να είναι 
κανονικά πολλές αναπηδήσεις από ένα σταθµό βάσης, ότι αυτοί είναι µία ή δυο 
αναπηδήσεις µακριά από το “wormhole”. Αυτό µπορεί να δηµιουργήσει ένα “sinkhole”. Η 
εικόνα 12 δείχνει ένα παράδειγµα ενός “wormhole” που χρησιµοποιείται για τη δηµιουργία 
“sinkhole”.  
 Γενικότερα, τα “wormholes” µπορούν να χρησιµοποιηθούν για να εκµεταλλευτούν 
συνθήκες δροµολόγησης. Μια δροµολόγηση χαρακτηριστικά δηµιουργείται όταν ένας 
κόµβος κάνει κάποιες ενέργειες βασισµένος στην πρώτη υπόδειξη του µηνύµατός που 
λαµβάνει και ακολούθως αγνοεί αργότερα υποδείξεις αυτού του µηνύµατος.  
 Στην περίπτωση αυτή ένας εχθρός µπορεί να γίνει ικανός να ασκήσει κάποια 
επιρροή στην αποτελεσµατική τοπολογία εάν αυτό µπορεί να προξενήσει έναν κόµβο να 
λάβει κάποιες πληροφορίες δροµολόγησης πριν τις προσεγγίσει κανονικά ακόµα και µε τη 
δροµολόγηση πολλών αναπηδήσεων. Οι “wormholes” είναι ένας τρόπος για να γίνει αυτό, 




Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:21:54 EET - 137.108.70.7
 
Εικόνα 12, Επιτιθέµενος κατηγορίας laptop – class χρησιµοποιεί µία  wormhole για να δηµιουργήσει 
µία  καταβόθρα στο TinyOS beaconing  
 
 
Επίθεση πλυµµήρας HELLO  
 
Παρουσιάζουµε µια νέα επίθεση ενάντια στα δίκτυα αισθητήρων: η HELLO 
πλυµµήρα. Πολλά πρωτόκολλα απαιτούν απο τους κόµβους να κάνουν πανεκποµπή 
HELLO πακέτων για να παρουσιαστούν στους γείτονές τους, και ένας κόµβος που 
λαµβάνει ένα τέτοιο πακέτο µπορεί να υποθέσει ότι είναι µέσα στο κανονικό  εύρος ζώνης 
του αποστολέα. Αυτή η υπόθεση µπορεί να είναι λανθασµένη: ένας επιτιθέµενος 
κατηγορίας “laptop – class”, ο οποίος κάνει πανεκποµπή πληροφοριών σχετικά µε τη 
δροµολόγηση ή αλλου είδους πληροφορία µε αρκετά µεγάλη ισχύ µετάδοσης θα µπορούσε 
να πείσει κάθε κόµβο στο δίκτυο ότι ο επιτιθέµενος είναι ο γείτονάς του. Παραδείγµατος 
χάριν, ένας επιτιθέµενος που διαφηµίζει µια πολύ υψηλής ποιότητας διαδροµή στο σταθµό 
βάσης σε κάθε κόµβο στο δίκτυο θα µπορούσε να αναγκάσει ένα µεγάλο αριθµό κόµβων 
να προσπαθήσουν να χρησιµοποιήσουν αυτήν την διαδροµή, αλλά εκείνοι οι κόµβοι 
αρκετά µακριά από τον επιτιθέµενο θα έστελναν τα πακέτα, τα οποία θα χάνονταν. Το 
δίκτυο βρίσκεται σε µια κατάσταση σύγχυσης. Ένας κόµβος που πραγµατοποιεί τη 
σύνδεση µε τον επιτιθέµενο είναι ψεύτικος και θα µπορούσε να αφεθεί µε λίγες επιλογές: 
όλοι οι γείτονές του να µεταδόσουν τα πακέτα στον επιτιθέµενο επίσης. Τα πρωτόκολλα 
που εξαρτώνται από την εντοπισµένη ανταλλαγή πληροφοριών µεταξύ των γειτονικών 
κόµβων για τη συντήρηση της τοπολογίας ή του ελέγχου ροής υπόκεινται επίσης σε αυτήν 
την επίθεση. Ένας επιτιθέµενος δεν πρέπει απαραιτήτως να είναι σε θέση να κατασκευάσει 
τη νόµιµη κυκλοφορία προκειµένου να χρησιµοποιήει την επίθεση HELLO πλυµµήρα. 
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Μπορεί απλά να αναµεταδώσει µε πανεκποµπή πακέτα µε αρκετή ισχύ, έτσι ώστε να 





∆ιάφοροι αλγόριθµοι δροµολόγησης δικτύων αισθητήρων στηρίζονται στις 
υπονοούµενες ή σαφείς επιβεβαιώσεις παραλλαβής πακέτων επιπέδου δικτύου. Εξαιτίας 
των ιδιαιτεροτήτων του µέσου µετάδοσης, ένας επιτιθέµενος µπορεί να προσποιηθεί 
σχετικά µε επιβεβαιώσεις παραλαβής πακέτου επιπέδου ζεύξης δικτύου και να τις 
παρουσιάσει σαν φόρτο πακέτων, τα οποία κατευθύνονται στους γειτονικούς κόµβους. Οι 
στόχοι περιλαµβάνουν να πείσουν τον αποστολέα ότι µια αδύνατη σύνδεση είναι ισχυρή ή 
ότι ένας νεκρός ή αδύναµος κόµβος είναι ζωντανός και ικανός. Παραδείγµατος χάριν, ένα 
πρωτόκολλο δροµολόγησης µπορεί να επιλέξει την επόµενο ενδιάµεσο κόµβο σε µια 
πορεία χρησιµοποιώντας την αξιοπιστία της σύνδεσης. Τεχνητά η ενίσχυση µια αδύνατης ή 
νεκρής σύνδεσης είναι ένας δυσδιάκριτος τρόπος να ποδηγετήσεις ενα τέτοιο σχήµα 
επικοινωνίας. ∆εδοµένου ότι τα πακέτα που στέλνονται κατά µήκος των αδύνατων ή 
νεκρών συνδέσεων χάνονται, ένας επιτιθέµενος µπορεί αποτελεσµατικά να τοποθετήσει 
µια επίθεση Eκλεκτικής Προώθησης χρησιµοποιώντας την προσποίηση της επιβεβαίωσης 




Επιθέσεις εναντίον TinyOS beaconing 
 
Tο πρωτόκολλο “TinyOS beaconing” κατασκευάζει ενα επικαλύπτον δέντρο κατα 
πλάτος µε ρίζα ενα σταθµό βάσης. Περιοδικά ο σταθµός βάσης µεταδίδει µε πανεκποµπή 
µια ενηµέρωση διαδροµών δροµολόγησης. Όλοι οι κόµβοι που λαµβάνουν την ενηµέρωση 
δροµολόγησης χαρακτηρίζουν το σταθµό βάσης ως γονέα τους και αναµεταδίδουν µε 
πανεκποµπή την ενηµέρωση δροµολόγησης. Ο αλγόριθµος συνεχίζεται επαναληπτικά µε 
κάθε κόµβο να χαρακτηρίζει το γονέα του ως πρώτο κόµβο από τον οποίο λαµβάνει µια 
ενηµέρωση δροµολόγησης κατά τη διάρκεια της τρέχουσας χρονικής περιόδου. Όλα τα 
πακέτα που παραλαµβάνονται ή δηµιουργούνται από έναν κόµβο µεταδίδονται στο γονέα 
του έως ότου φθάνουν στο σταθµό βάσης. 
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Επιθέσεις: To πρωτόκολλο “TinyOS beaconing” είναι ιδιαίτερα ευαίσθητο σε επίθεση, 
δεδοµένου ότι οι ενηµερώσεις των διαδροµών δροµολόγησης δεν αυθεντικοποιούνται, 
οπότε είναι πιθανό για οποιοδήποτε κόµβο να υποστηρίξει ότι είναι ένας σταθµός βάσης 
και να γίνει ο προορισµός όλης της κυκλοφορίας στο δίκτυο. Οι αυθεντικοποιηµένες 
ενηµερώσεις για τις διαδροµές στο δίκτυο θα αποτρέψουν έναν επιτιθέµενο από το να 
υποστηρίξει ότι είναι ένας σταθµός βάσης, αλλά ένας ισχυρός επιτιθέµενος κατηγορίας 
“laptop – class” µπορεί ακόµη εύκολα να οδηγήσει το δίκτυο στον όλεθρο.  
 
Εικόνα 13, Ο επιτιθέµενος προσποιείται οτι στέλνει ενηµερώσεις δροµολόγησης, στη θέση του 
σταθµού βάσης  
 
Ένας επιτιθέµενος ενδιαφερόµενος να «κρυφακούσει», να τροποποιήσει, ή να 
καταστείλει τα πακέτα σε µια συγκεκριµένη περιοχή µπορεί να το καταφέρει 
πραγµατοποιώντας συνδιασµένες επιθέσεις “wormhole”/καταβόθρας. Ο επιτιθέµενος 
πρώτα δηµιουργεί µία “wormhole” µεταξύ των δύο συνεργαζόµενων κόµβων κατηγορίας 
“laptop – class”, ο ένας κοντά στο σταθµό βάσης και ο άλλος κοντά στη στοχευµένη 
περιοχή. Ο πρώτος κόµβος προωθεί αυθεντικοποιηµένες ενηµερώσεις διαδροµών για το 
δίκτυο στον δεύτερο κόµβο µέσω της “wormhole”, η οποία συµµετέχει κανονικά στο 
πρωτόκολλο και τις πανεκποµπές ενηµερώσεων δροµολόγησης για το δίκτυο προς την 
στοχευµένη περιοχή. ∆εδοµένου ότι, οι ενηµερώσεις δροµολόγησης µέσω “wormhole” θα 
φθάσουν πιθανώς στη στοχευµένη περιοχή αρκετά γρηγορότερα απ’ ότι κανονικά θα είχαν 
 83
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:21:54 EET - 137.108.70.7
φτάσει µέσω δροµολόγησης µε πολλαπλές µεταπηδήσεις, ο δεύτερος κόµβος θα 
δηµιουργήσει ενα µεγάλο υποδέντρο δροµολόγησης στη στοχευµένη περιοχή µε τον εαυτό 
του ως ρίζα. Όλη η κυκλοφορία στη στοχευµένη περιοχή θα διοχετευθεί µέσω της 
“wormhole”, ενεργοποιώντας µία ισχυρή επίθεση επιλεκτικής προώθησης. Εάν ενας 
επιτιθέµενος κατηγορίας “laptop – class” έχει µια ισχυρή συσκευή αποστολής σηµάτων, 
µπορεί να χρησιµοποιήσει µία επίθεση πλυµµήρας HELLO ώστε να µεταδώσει µε 
πανεκποµπή ενηµερώσεις δροµολόγησης µε αρκετή ισχύ ώστε να φθάσουν σε ολόκληρο 
δίκτυο, έτσι ώστε να αναγκάσει κάθε κόµβο να χαρακτηρίσει τον επιτιθέµενο ως γονέα 
του.  
Οι περισσότεροι κόµβοι θα είναι πιθανόν εκτός του κανονικού εύρους ασυρµατης 
επικοινωνίας του αληθινού σταθµού βάσης και του επιτιθέµενου. Όπως φαίνεται στην 
εικόνα 14, το δίκτυο είναι ακρωτηριασµένο: η πλειοψηφία των κόµβων είναι παγιδευµένοι, 
στέλνοντας τα πακέτα στη λήθη.  
 
Εικόνα 14., Επίθεση πλυµµήρας. HELLO εναντίον TinyOS beaconing. Ένας επιτιθέµενος κατηγορίας 
laptop – class, ο οποίος  µπορεί να αναµεταδώσει ενηµερώσεις δροµολόγησης µε αρκετή ισχύ έτσι 
ώστε να  παραληφθούν από  όλα τα φύλλα του δικτύου, ενώ πολλοί κόµβοι έχουν παγιδευτεί. Είναι 
εκτός του κανονικού εύρους ασύρµατης επικοινωνίας από τον επιτιθέµενο αλλά την έχουν επιλέξει ως 
γονέα τους. 
 
Λόγω της απλότητας αυτού του πρωτοκόλλου, είναι απίθανο εκεί υπάρχει µια απλή 
επέκταση, η οποία µπορεί να αντισταθεί σε αυτήν την επίθεση. Ένας κόµβος που 
διαπιστώνει ότι ο γονέας του δεν είναι στο εύρος της ασύρµατης επικοινωνίας, έχει λίγες 
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επιλογές για κάθε πακέτο.  Κάθε ένας από τους γείτονές του πιθανώς θα χαρακτηρίσει τον 
επιτιθέµενο ως γονέα του επίσης.  
Οι βρόγχοι δροµολόγησης µπορούν εύκολα να δηµιουργηθούν απο επιτιθέµενους 
κατηγορίας “mote – class”, που προσποιούνται οτι στέλνουν ενηµερώσεις δροµολόγησης. 
Υποθέτουµε ότι ένας επιτιθέµενος µπορεί να καθορίσει ότι ο κόµβος Α είναι µέσα στο 
εύρος ασύρµατης επικοινωνίας του κόµβου Β και το αντίστροφο. Ένας επιτιθέµενος 
µπορεί να στείλει µια πλαστή ενηµέρωση δροµολόγησης στον κόµβο Β µε ψεύτικη 
διεύθυνση προέλευσης τη διεύθυνση του κόµβου Α. Ο κόµβος Β θα χαρακτηρίσει έπειτα 
τον κόµβο Α ως γονέα και θα αναµετάδοσει µε πανεκποµπή την ενηµέρωση 
δροµολόγησης. Ο κόµβος Α θα λάβει έπειτα την ενηµέρωση δροµολόγησης από τον κόµβο 
Β και και θα ορίσει τον κόµβο Β ως γονέα του. Τα µηνύµατα που στέλνονται είτε στον Α 





Τα πρωτόκολλα Geographic and Energy Aware Routing (GEAR) και Greedy 
Perimeter Stateless Routing (GPSR) επηρεάζουν τις θέσεις κόµβων. Το GPSR 
χρησιµοποιεί «άπληστη» αποστολή σε κάθε αναπήδηση, δροµολογώντας κάθε πακέτο στο 
γείτονα, ο οποίος είναι πιό κοντά στον προορισµό. Ένα µειονέκτηµα του GPSR είναι ότι τα 
πακέτα κατά µήκος µιας ενιαίας ροής θα χρησιµοποιήσουν πάντα τους ίδιους κόµβους για 
τη δροµολόγηση κάθε πακέτου, που οδηγεί στην ακανόνιστη κατανάλωση ενέργειας. Το 
GEAR προσπάθει να αντιµετωπίσει αυτό το πρόβληµα µε τη στάθµιση της επιλογής της 
επόµενης αναπήδησης λαµβάνοντας υπόψιν την εναποµένουσα ενέργεια και την απόσταση 
από το στόχο. Κατ' αυτό τον τρόπο, η ευθύνη για µια ροή κατανέµεται πιό οµοιόµορφα 
µεταξύ µιας «ακτίνας» κόµβων µεταξύ της πηγής και του σταθµού βάσης. Και τα δύο 
πρωτόκολλα απαιτούν τη θέση (και την ενέργεια για το GEAR) σαν πληροφορίες που 
ανταλλάσσονται µεταξύ των γειτόνων, αν και για µερικές σταθερές, καλά δοµηµένες 
τοπολογίες (ένα πλέγµα παραδείγµατος χάριν) αυτό µπορεί να µην είναι απαραίτητο.  
Επιθέσεις: Οι πληροφορίες θέσης µπορούν να παραποιηθούν. Ανεξάρτητα από την 
πραγµατική του θέση, ένας επιτιθέµενος µπορεί να διαφηµίσει τη θέση του µε τέτοιο τρόπο 
έτσι ώστε να τοποθετηθεί στην πορεία µιας γνωστής ροής. Το GEAR προσπαθεί να 
κατανείµει την ευθύνη της δροµολόγησης βασισµένη στην εναποµένουσα ενέργεια, έτσι 
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µια κατάλληλη επίθεση θα διαφήµιζε πάντα τη µέγιστη ενέργεια. Χωρίς ιδιαίτερη 
προσπάθεια, ένας επιτιθέµενος µπορεί εντυπωσιακά να αυξήσει τις πιθανότητες επιτυχίας 
της προσπάθειάς του µε το να οργανώσει µία επίθεση “Sybil”. Όπως απεικονίζεται στην 
εικόνα 15, ένας επιτιθέµενος µπορεί να διαφηµίσει τους πολλαπλούς ψεύτικους κόµβους 
που περιβάλλουν κάθε στόχο σε έναν κύκλο (ή σφαίρα), κάθε έναν που υποστηρίζει ότι 
έχει τη µέγιστη ενέργεια. Με την παρεµπόδιση των µεταδόσεων που στέλνονται σε κάθε 
έναν από τους ψεύτικους κόµβους, ο επιτιθέµενος µεγιστοποιεί τις πιθανότητές του να µπει 
στην πορεία οποιασδήποτε κοντινής ροής δεδοµένων. Με το να µπει ο επιτιθέµενος σε µια 
τέτοια, µπορεί να ξεκινήσει επίθεση επιλεκτικής προώθησης. 
 
Εικόνα 15, Η επίθεση Sybil εναντίον της γεωγραφικής δροµολόγησης. Ο επιτιθέµενος στην 
πραγµατική θέση (3,2) πλαστογραφεί διαφηµίσεις τποθεσίας για µη υπάρχοντες κόµβους A1, A2,και 
A3 όπως επίσης διαφηµίζοντας και τη δική του τοποθεσία. Μετά τη διάδοση αυτών των διαφηµίσεων, 
εάν ο Β θέλει να στείλει ενα µήνυµα µε προορισµό τη θέση (0,2), θα προσπαθήσε να το κάνει αυτό 




Στην περίπτωση του GPSR ένας επιτιθέµενος µπορεί να πλαστογραφήσει τις 
διαφηµίσεις θέσης για να δηµιουργήσει βρόχους δροµολόγησης στις ροές δεδοµένων χωρίς 
να πρέπει υποχρεωτικά να συµµετέχει ενεργά στην αποστολή πακέτων. Εξετάστε την 
υποθετική τοπολογία της εικόνας 16 και τη ροή των πακέτων από το Β  στη θέση (3,1). 
Υποθέστε ότι το µέγιστο εύρος είναι µια µονάδα. Εάν ένας επιτιθέµενος πλαστογραφήσει 
µια διαφήµιση θέσης που επικαλείται ότι ο Β  είναι στο (2,1) και το στέλνει  στο C, 
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κατόπιν αφού διαβιβάσει το Β ένα πακέτο που προορίζεται για το (3,1)  στο C, το C  θα το 
στείλει πίσω  στο Β  επειδή θεωρεί  ότι το Β είναι κοντά στον τελικό προορισµό.  Το Β  και  
το Γ  θα διαβιβάζουν για πάντα το πακέτο σε ένα βρόγχο ο ένας µεταξύ του άλλου. 
 
Εικόνα. 16, ∆ηµιουργώντας βρόγχους δροµολόγησης στο GPSR. Με την πλαστογράφηση µιας 
διαφήµισης θέσης  θεωρώντας ότι ο Β  είναι στη θέση (2.1), ένας επιτιθέµενος µπορεί να 





5.3.1 Επιθέσεις απο έξω και ασφάλεια επιπέδου ζεύξης δικτύου 
 
Η πλειοψηφία των επιθέσεων απο έξω ενάντια στα πρωτόκολλα δροµολόγησης 
δικτύων αισθητήρων µπορεί να αποτραπεί µε απλές τεχνικές κρυπτογράφησης και 
αυθεντικοποίησης επιπέδου ζεύξης χρησιµοποιώντας ένα συνολικά κοινό κλειδί. Η 
επίθεση “Sybil” δεν είναι πλέον ουσιώδης επειδή οι κόµβοι είναι απρόθυµοι να δεχτούν 
έστω και µια ταυτότητα του επιτιθέµενου. Η πλειοψηφία των επιθέσεων επιλεκτικής 
προώθησης και επιθέσεων καταβόθρας δεν είναι δυνατή επειδή ο επιτιθέµενος αποτρέπεται 
από συµµετοχή στην τοπολογία. Οι επιβεβαιώσεις παραλαβής µυνήµατος επιπέδου ζεύξης 
µπορούν τώρα να αυθεντικοποιούνται. Σηµαντικές κατηγορίες επιθέσεων που δεν 
αντιµετωπίζονται από µηχανισµούς κρυπτογράφησης και αυθεντικοποίησης επιπέδου 
 87
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:21:54 EET - 137.108.70.7
ζεύξης δικτύου είναι επιθέσεις “wormhole” και επιθέσεις πλυµµήρας HELLO. Αν και ένας 
επιτιθέµενος αποτρέπεται από την συµµετοχή του στο δίκτυο, τίποτα δεν τον αποτρέπει 
από τη χρησιµοποίηση µίας “wormhole” στα πακέτα που στέλνονται µέσω διόδου 
(“tunnel”) από τους νόµιµους κόµβους σε ένα τµήµα του δικτύου προς τους νόµιµους 
κόµβους σε ένα άλλο µέρος για να τους πείσει ότι είναι γείτονες ή µε την ενίσχυση ενός 
πακέτου,το οποίο το έχει «κρυφακούσει» και το οποίο στέλνεται µε πανεκποµπή µε 
ικανοποιητική ισχύ και που παραλαµβάνεται από κάθε κόµβο στο δίκτυο.  
Οι επιθέσεις εναντίον “TinyOS beaconing”, οι οποίες περιγράφηκαν σε 
προηγούµενη παράγραφο εξηγούν πλήρως αυτές τις τεχνικές και οι µηχανισµοί ασφάλειας 
επιπέδου ζεύξης δικτύου δεν µπορούν να κάνουν τίποτα για να τις αποτρέψουν.  
 
5.3.2 Η επίθεση Sybil 
 
Ένας επιτιθέµενος απο µέσα δεν µπορεί να αποτραπεί να συµµετέχει στο δίκτυο, 
αλλά θα µπορεί να είναι σε θέση να το κάνει αυτό µόνο χρησιµοποιώντας τις ταυτότητες 
των κόµβων, τους οποίους έχει αναγκάσει να υποκύψουν στην επίθεσή του. Η 
χρησιµοποίηση ενός συνολικά κοινού κλειδιού επιτρέπει σε έναν επιτιθέµενο απο µέσα να 
µεταµφιεστεί όπως ένας οποιοδήποτε (ενδεχοµένως ακόµη και ανύπαρκτος) κόµβος. Οι 
ταυτότητες πρέπει να επιβεβαιωθούν. Στην παραδοσιακή περίπτωση, αυτό µπορεί να γίνει 
χρησιµοποιώντας σύστηµα κρυπτογραφίας δηµοσίου κλειδιού, αλλά η παραγωγή και η 
επαλήθευση των ψηφιακών υπογραφών είναι πέρα από τις ικανότητες των κόµβων 
αισθητήρων.  
Μια λύση είναι κάθε κόµβος να µοιράζεται ένα µοναδικό συµµετρικό κλειδί µε 
έναν έµπιστο σταθµό βάσης. ∆ύο κόµβοι µπορούν έπειτα να χρησιµοποιήσουν ένα 
πρωτόκολλο τύπου “Needham – Schroeder” έτσι ώστε να διαφοποιήσει ο ένας την 
ταυτότητα από τον άλλο και να καθιερώσουν ένα κοινό κλειδί. Ένα ζευγάρι γειτονικών 
κόµβων µπορεί να χρησιµοποιήσει το προκύπτον κλειδί για να εφαρµόσει µια 
αυθεντικοποιηµένη,  κρυπτογραφηµένη σύνδεση µεταξύ τους. Προκειµένου να αποτραπεί 
ένας επιτιθέµενος να περιπλανιέται µέσα σε ενα σταθερό δίκτυο και  να καθιερώνει κοινά 
κλειδιά µε κάθε κόµβο στο δίκτυο, ο σταθµός βάσης µπορει εύλογα να περιορίσει τον 
αριθµό γειτόνων που ένας κόµβος επιτρέπεται για να έχει και να στέλνει ένα µήνυµα 
λάθους στην περίπτωση που υπερβαίνει υπερβαίνει ένας κόµβος αυτό το όριο 
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Κατά συνέπεια, όταν ένας κόµβος υποκύπτει σε µια επίθεση, είναι περιορισµένος 
όσον αφορά την επικοινωνία µόνο µε τους ελεγµένους γείτονές του. Αυτό δε σηµαίνει ότι 
οι κόµβοι είναι απαγορευµένοι να στέλνουν µηνύµατα στους σταθµούς βάσης ή στα 
σηµεία συνάθροισης σε απόσταση πολλαπλών µεταπηδήσεων µακριά, αλλά είναι 
περιορισµένοι στο να χρησιµοποιήσουν οποιονδήποτε κόµβο εκτός από τους ελεγχµένους 
γείτονές τους έτσι. Επιπλέον, ένας επιτιθέµενος µπορεί ακόµα να χρησιµοποιήσει µία 
καταβόθρα για να δηµιουργήσει µια τεχνητή σύνδεση µεταξύ δύο κόµβων για να τους 
πείσει ότι αυτοί είναι γείτονες, αλλά ο επιτιθέµενος δεν θα είναι σε θέση να 
«κρυφακούσει» ή να τροποποιήσει οποιεσδήποτε µελλοντικές επικοινωνίες µεταξύ τους. 
 
5.3.3 Επιθέσεις πλυµµήρας HELLO  
 
Η απλούστερη άµυνα εναντίων των επιθέσεων πλυµµήρας HELLO είναι να ελέγξει 
την αµφίδροµη λειτουργία µιας σύνδεσης πρίν λάβει σηµαντικά µέτρα βασισµένα σε ένα 
µήνυµα που παραλαµβάνεται από αυτή τη σύνδεση. Το πρωτόκολλο επαλήθευσης 
ταυτότητας που περιγράφεται σε προηγούµενη παράγραφο είναι επαρκές για να αποτρέψει 
επιθέσεις πλυµµήρας HELLO. Όχι µόνο επαληθεύει την  αµφίδροµη λειτουργεία της 
σύνδεσης µεταξύ δύο κόµβων, αλλά ακόµα και στην περίπτωση που ένας καλά 
εξοπλισµένος επιτιθέµενος είχε έναν ιδιαίτερα ευαίσθητο δέκτη ή είχε καταβόθρες σε 
πολλαπλές θέσεις στο δίκτυο, ένας έµπιστος σταθµός βάσης που περιορίζει τον αριθµό 
επαληθευµένων γειτόνων για κάθε κόµβο θα αποτρέψει επίσης επιθέσεις πλυµµήρας 
HELLO σε µεγάλα τµήµατα του δικτύου όταν ένας µικρός αριθµός κόµβων του δικτύου 
έχει υποκύψει στην επίθεση. 
   
5.3.4 Wormhole και επιθέσεις καταβόθρας 
 
Οι επιθέσεις τύπου “wormhole” και καταβόθρας είναι πολύ δύσκολο να 
αντιµετωπιστούν, ειδικά όταν χρησιµοποιείται συνδυασµός των δύο. Οι “wormholes” είναι 
δύσκολο να ανιχνεύθούν επειδή χρησιµοποιούν ένα ιδιωτικό κανάλι, αόρατο στο 
συγκεκριµένο δίκτυο αισθητήρων. Οι καταβόθρες είναι δύσκολο να αντιµετωπιστούν απο 
πρωτόκολλα που χρησιµοποιούν διαφηµιζόµενες πληροφορίες όπως η εναποµένουσα 
ενέργεια ή µια εκτίµηση της απο άκρη σε άκρη αξιοπιστίας για να κατασκευάσουν µια 
τοπολογία δροµολόγησης επειδή αυτές οι πληροφορίες είναι δύσκολο να ελεγχθούν. Οι 
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διαδροµές που ελαχιστοποιούν τις µεταπηδήσεις σε ένα σταθµό βάσης είναι ευκολότερο να 
ελεγχθούν, εντούτοις ο αριθµός µεταπηδήσεων µπορεί να παραποιηθεί εντελώς µέσω µίας 
“wormhole”. Όταν οι διαδροµές καθιερώνονται απλά στη βάση της υποδοχής ενός πακέτου 
όπως στο “TinyOS beaconing” ή στην κατευθυνόµενη διάδοση, οι καταβόθρες είναι 
εύκολο να δηµιουργηθούν επειδή δεν υπάρχει καµία πληροφορία για έναν αµυνόµενο για 
να ελέγξει.  
Παραδείγµατος χάριν, µια κατηγορία πρωτοκόλλων ανθεκτικών σε αυτές τις 
επιθέσεις είναι τα γεωγραφικά πρωτόκολλα δροµολόγησης. Τα πρωτόκολλα που 
κατασκευάζουν µια τοπολογία που ξεκινά από ένα σταθµό βάσης είναι πιό ευαίσθητα σε 
επιθέσεις “wormhole” και επιθέσεις καταβόθρας. Τα γεωγραφικά πρωτόκολλα 
κατασκευάζουν µια τοπολογία µετά από απαίτηση χρησιµοποιώντας µόνο τις τοπικές 
αλληλεπιδράσεις και πληροφορίες και χωρίς αρχικοποίηση από το σταθµό βάσης. Επειδή η 
κυκλοφορία καθοδηγείται φυσικά προς τη φυσική θέση ενός σταθµού βάσης, είναι 
δύσκολο να προσελκυθεί για να δηµιουργηθεί αλλού µία καταβόθρα. Μία “wormhole” 
είναι αποτελεσµατικότερη όταν χρησιµοποιείται για να δηµιουργήσει καταβόθρες ή 
τεχνητές συνδέσεις που προσελκύουν την κυκλοφορία. Οι τεχνητές συνδέσεις ανιχνεύονται 
εύκολα στα γεωγραφικά πρωτόκολλα δροµολόγησης επειδή οι γειτονικοί κόµβοι θα 
παρατηρήσουν ότι η απόσταση µεταξύ τους είναι καλά πέρα από το κανονικό εύρος 
ασύρµατων επικοινωνιών. 
 
5.3.5 Leveraging global knowledge 
 
Μια σηµαντική πρόκληση στην εξασφάλιση των µεγάλων δικτύων αισθητήρων 
είναι η έµφυτη αυτο – οργανωµένη, αποκεντρωµένη φύση τους. Όταν το µέγεθος του 
δικτύου είναι περιορίσµένο ή η τοπολογία είναι καλά δοµηµένη ή ελεγχόµενη, µπορεί να 
δωθεί συνολική γνώση στους µηχανισµούς  ασφάλειας.   
Θεωρείστε ένα σχετικά µικρό δίκτυο περίπου 100 κόµβων ή λιγότερους. Εάν 
µπορεί να υποτίθεται ότι κανένας κόµβος δεν υποκύπτει σε επίθεση κατά τη διάρκεια της 
ανάπτυξης, τότε αφού έχει διαµορφωθεί η αρχική τοπολογία, κάθε κόµβος θα µπορούσε να 
στείλει πληροφορίες, όπως τους γειτονικούς του κόµβους και τη γεωγραφική του θέση  
(εάν είναι γνωστή) σε ένα σταθµό βάσης. Χρησιµοποιώντας αυτή την πληροφορία, ο 
σταθµός βάσης µπορεί να χαρτογραφήσει την τοπολογία ολόκληρου του δικτύου. Αλλαγές 
τοπολογίας µπορούν να προκύψουν λόγω παρεµβολών στη µετάδοση δεδοµένων ή  
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βλαβών σε κόµβους, γι’ αυτό οι κόµβοι θα πρέπει να ενηµερώνουν περιοδικά ένα σταθµό 
βάσης µε τις σωστές πληροφορίες. Οι δραστικές ή ύποπτες αλλαγές στην τοπολογία µπορεί 
να αναδείξουν ένα κόµβο που υπέκυψε στην επίθεση, και τα κατάλληλα µέτρα µπορούν να 
ληφθούν.    
Έχουµε συζητήσει γιατί η γεωγραφική δροµολόγηση µπορεί να είναι σχετικά 
ασφαλής ενάντια σε επιθέσεις “wormhole”, καταβόθρας, και επιθέσεις “Sybil”, αλλά το 
κύριο παραµένον πρόβληµα είναι ότι οι πληροφορίες θέσης που διαφηµίζονται από τους 
γειτονικούς κόµβους πρέπει να µπορούµε να τις εµπιστευθούµε. Ένας κόµβος, ο οποίος 
έχει υποκύψει στην επίθεση, διαφηµίζει τη θέση του σε µια γραµµή µεταξύ του 
στοχευµένου κόµβου και ενός σταθµού βάσης θα εγγυηθεί ότι είναι ο προορισµός για όλα 
τα πακέτα, τα οποία µεταδίδονται από εκείνο τον κόµβο. Η πιθανολογική επιλογή µίας 
επόµενης αναπήδησης για διαφορετικούς αποδεκτούς προορισµούς ή πολλαπλών 
διαδροµών δροµολόγησης απο πολλαπλούς σταθµούς βάσης µπορεί να βοηθήσει µε αυτό 
το πρόβληµα, αλλά δεν είναι η τέλεια λύση. Όταν ένας κόµβος πρέπει να καθοδηγήσει 
γύρω από µια «τρύπα», ένας επιτιθέµενος µπορεί να βοηθήσει µε την εµφάνισή του ως ο 
µόνος λογικός κόµβος για να µεταβιβαστούν τα πακέτα σε αυτόν.  
Περιορίζοντας επαρκώς τη δοµή της τοπολογίας µπορεί να εξαλείψει την απαίτηση 
των κόµβων να διαφηµιστούν οι θέσεις τους εάν οι θέσεις όλων των κόµβων είναι ευρέως 
γνωστές. Παραδείγµατος χάριν, οι κόµβοι µπορούν να τακτοποιηθούν σε ένα πλέγµα µε τα 
τετραγωνικές, τριγωνικές, ή διαµορφωµένες κυψέλες. Κάθε κόµβος µπορεί εύκολα να 
αντλήσει τις θέσεις των γειτόνων του από τους δικούς του, και οι κόµβοι µπορούν  να 
διευθυνσιοδοτηθούν από τη θέση  παρά από ένα προσδιοριστικό.  
 
 
5.3.6 Επιλεκτική προώθηση 
 
Ακόµη και στα πρωτόκολλα, τα οποία είναι απολύτως ανθεκτικά σε επιθέσεις 
καταβόθρας, “wormholes”, και επιθέσεις “Sybil”, ένας κόµβος, που έχει υποκύψει στην 
επίθεση έχει σηµαντικές πιθανότητες να συµπεριλάβει τον εαυτό του σε µια ροή 
δεδοµένων για να πραγµατοποιήσει µία επίθεση επιλεκτικής προώθησης εάν βρίσκεται 
στρατηγικά κοντά στην πηγή ή σε ένα σταθµό βάσης.  
Η δροµολόγηση πολλαπλών διαδροµών µπορεί να χρησιµοποιηθεί για να 
αντιµετωπίσει τους τύπους επιθέσεων επιλεκτικής προώθησης. Τα µυνήµατα που 
δροµολογούνται µέσω n µονοπατιών, των οποίων οι κόµβοι είναι εντελώς εξαρθρωµένοι, 
 91
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:21:54 EET - 137.108.70.7
είναι τελείως προστατευµένοι ενάντια σε επιθέσεις επιλεκτικής προώθησης, η οποία αφορά 
το πολύ n κόµβους, οι οποίοι έχουν υποκύψει σε επίθεση. Εντούτοις, εντελώς 
εξαρθρωµένα µονοπάτια µπορεί να είναι δύσκολο να δηµιουργηθούν. Περιπεπλεγµένα 
µονοπάτια µπορεί να έχουν κοινούς κόµβους, αλλα όχι κοινές συνδέσεις (όχι 2 διαδοχικούς 
κόµβους κοινούς). Η χρήση πολλαπλώς περιπεπλεγµένων µονοπατιών µπορεί να παρέχει 
πιθανολογική προστασία ενάντια σε επιθέσεις επιλεκτικής προώθησης και να χρησιµοποιεί 
µόνο τοπική πληροφορία. Επιτρέποντας στους κόµβους να επιλέγουν δυναµικά την 
επόµενη αναπήδηση ενός πακέτου πιθανολογικά από ένα σύνολο πιθανών υποψηφίων 
µπορεί περαιτέρω να µειώσει τις πιθανότητες ενός επιτιθέµενου να κερδίσει τον πλήρη 
έλεγχο µιας ροής δεδοµένων. 
 
5.3.7 Αυθεντικοποιηµένη πανεκποµπή και πλυµµήρα 
 
∆εδοµένου ότι οι σταθµοί βάσης είναι αξιόπιστοι, οι επιτιθέµενοι δεν πρέπει να 
είναι σε θέση να προσποιούνται τη µετάδοση µε πανεκποµπή ή την αποστολή µηνυµάτων  
µε πλυµµήρα από οποιονδήποτε σταθµό βάσης. Αυτό απαιτεί κάποιο επίπεδο ασυµµετρίας: 
δεδοµένου ότι κάθε κόµβος στο δίκτυο µπορεί ενδεχοµένως να υποκύψει σε επίθεση, 
κανένας κόµβος δεν µπορεί να είναι σε θέση να προσποιείται οτι λαµβάνει µηνύµατα από 
ένα σταθµό βάσης, καθώς κάθε κόµβος πρέπει να είναι σε θέση να τα επαληθεύει. Η 
αυθεντικοποιηµένη πανεκποµπή είναι επίσης χρήσιµη για τις τοπικές αλληλεπιδράσεις 
κόµβων. Πολλά πρωτόκολλα απαιτούν απο τους κόµβους να µεταδώσουν µε πανεκποµπή 
HELLO µηνύµατα στους γείτονές τους. Αυτά τα µηνύµατα πρέπει να αυθεντικοποιούνται 
και να είναι αδύνατον να πέσουν θύµατα υποκλοπής. Οι προτάσεις για αυθεντικοποιηµένη 
µετάδοση µε πανεκποµπή προορισµένη για  χρήση σε ενα συµβατικότερο περιβάλλον είτε 
χρησιµοποιούν τις ψηφιακές υπογραφές ή/και έχουν µέγεθος πακέτου που υπερβαίνουν 
κατά πολύ µέγεθος του χαρακτηριστικού πακέτου δικτύου αισθητήρων. Το µ TESLA είναι 
ένα πρωτόκολλο για αποδοτική,  επικυρωµένη µετάδοση µε πανεκποµπή και µετάδοση µε 
τη µέθοδο της πληµµύρας, επίσης χρησιµοποιεί µόνο κρυπτογραφία συµµετρικού κλειδιού 
και απαιτεί ελάχιστα µήκος πακέτων. Το µ TESLA επιτυγχάνει την αναγκαία ασυµµετρία 
για αυθεντικοποιηµένη µετάδοση µε πανεκποµπή και πλυµµήρα χρησιµοποιώντας 
καθυστερηµένη αποκάλυψη κλειδιού και µονόδροµες αλυσίδες κλειδιού, που 
κατασκευάζονται µε µια δηµόσια υπολογίσιµη κρυπτογραφικά ασφαλή “hash” συνάρτηση. 
Η επανεκποµπή αποτρέπεται καθώς τα µηνύµατα που επικυρώνονται µε κλειδιά, τα οποία 
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αποκαλύπτονται προηγούµενα, αγνοούνται. Το µ TESLA επίσης απαιτεί το απλό χρονικό 
συγχρονισµό.  
 
5.3.8 Περίληψη αντίµετρων 
 
Η κρυπτογράφηση και η αυθεντικοποίηση επιπέδου ζεύξης δικτύου, η 
δροµολόγηση πολλαπλών διαδροµών, η επαλήθευση ταυτότητας, η αµφίδροµη 
επαλήθευση συνδέσεων, και η επικυρωµένη µετάδοση µε πανεκποµπή µπορούν να 
προστατεύσουν τα πρωτόκολλα δροµολόγησης δικτύων αισθητήρων από τους 
επιτιθέµενους απο έξω, απο ψευδείς πληροφορίες δροµολόγησης, επιθέσεις Sybil, 
πλυµµήρες HELLO, προσποίηση παραλαβής επιβεβαιώσεων παραλαβής (ACK) και είναι 
εφικτό να αυξηθούν τα υπάρχοντα πρωτόκολλα µε αυτούς τους µηχανισµούς. Οι επιθέσεις 
καταβόθρας και “wormholes” θέτουν σηµαντικές προκλήσεις όσον αφορά το σχέδιο 
ασφάλειας για πρωτόκολλα δροµολόγησης και είναι απίθανο να υπάρχουν αποτελεσµατικά 
αντίµετρα ενάντια σε αυτές τις επιθέσεις, τα οποία να µπορούν να εφαρµοστούν αφότου 
έχει ολοκληρωθεί ο σχεδιασµός ενός πρωτοκόλλου. Είναι κρίσιµος ο σχεδιασµός 
πρωτοκόλλων δροµολόγησης, στα οποία αυτές οι επιθέσεις είναι χωρίς νόηµα ή 
ατελέσφορες. Τα γεωγραφικά πρωτόκολλα δροµολόγησης είναι µια κατηγορία 
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Πίνακας 1. Επίπεδα ∆ικτύου Αισθητήρων και άµυνες ενάντια στην 
«άρνηση παροχής υπηρεσιών » 
Επίπεδο ∆ικτύου Επιθέσεις Άµυνες 
Φυσικό επίπεδο Jamming 
Spread – spectrum, 
priority messages, lower 
duty cycle, region 
mapping, mode change 
 Tampering Tamper – proofing, hiding 
Επίπεδο Ζεύξης Collision Error – correcting code 
 Exhaustion Rate limitation 
 Unfairness Small frames 
Επίπεδο ∆ικτύου και 
∆ροµολόγησης Neglect and greed Redundancy, probing 
 Homing Encryption 
 Misdirection Egress filtering, authorization, monitoring 
 Black holes Authorization, monitoring, redundancy 
Επίπεδο Μεταφοράς Flooding Client Puzzles 
 Desynchronization Authentication 
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Κεφάλαιο 6ο – Σύστηµα Ανίχνευσης Επιθέσεων 
(IDS) σε Ασύρµατο ∆ίκτυο Αισθητήρων 
 
6.1 Εισαγωγή στο IDS  
 
Ένα ασύρµατο δίκτυο αισθητήρων (WSN) είναι ένα δίκτυο φτηνών και απλών 
συσκευών επεξεργασίας (κόµβοι αισθητήρων), οι οποίες µπορούν να επικοινωνήσουν 
µεταξύ τους χρησιµοποιώντας µια ασύρµατη συσκευή µετάδοσης. Οι περισσότερες από τις 
εφαρµογές σε WSNs απαιτούν τη µη επιτηρρούµενη λειτουργία ενός µεγάλου αριθµού 
κόµβων αισθητήρων. Αυτό εγείρει άµεσα προβλήµατα για τη διοίκηση και τη διαχείριση. 
Ακόµη χειρότερα, µερικές φορές δεν είναι δυνατόν το να πλησιάσουµε την περιοχή 
επέκτασης του δικτύου καθόλου, όπως για παράδειγµα σε εχθρικά περιβάλλοντα ή σε 
στρατιωτικές εφαρµογές. Έτσι, τα δίκτυα αισθητήρων πρέπει να γίνουν αυτόνοµα και να  
προσαρµοστούν στις αλλαγές εξέλιξης σε πραγµατικό χρόνο, χωρίς παρέµβαση των 
χρηστών ή των διαχειρηστών. Αυτή η ανάγκη είναι ακόµα επιτακτικότερη όταν πρόκειται 
για τις απειλές ασφάλειας. Η ανεπιτήριτη φύση των WSNs και οι περιορισµένοι πόροι των 
κόµβων τους τα καθιστούν ευαίσθητα στις επιθέσεις. Οποιοσδήποτε αµυντικός µηχανισµός 
που θα µπορούσε να προστατεύσει και να εγγυηθεί την κανονική λειτουργία του δικτύου 
πρέπει να βασιστεί στους αυτόνοµους µηχανισµούς µέσα στο ίδιο το δίκτυο. Αυτήν την 
περίοδο, η έρευνα για την παροχή των λύσεων ασφάλειας για WSNs έχει στραφεί κυρίως 
σε τρεις κατηγορίες: 
 
? ∆ιαχείριση κλειδιού: Πολλή έρευνα έχει γίνει για την καθιέρωση των 
κρυπτογραφικών κλειδιών µεταξύ των κόµβων ώστε να επιτύγχάνεται 
κρυπτογράφηση και αυθεντικοποίηση. 
? Αυθεντικοποίηση και ασφαλής δροµολόγηση: ∆ιάφορα πρωτόκολλα έχουν προταθεί 
για να προστατεύσουν τις πληροφορίες από την αποκάλυψη σε ένα µη – έµπιστο 
συµβαλλόµενο µέρος και να εγγυηθούν την ακέραια παράδοσή του στο σταθµό 
βάσης. 
? Ασφαλείς υπηρεσίες: Πρόοδος έχει σηµειωθεί στην παροχή των εξειδικευµένων 
ασφαλών υπηρεσιών, όπως ο ασφαλής εντοπισµός, η ασφαλής συνάθροιση και ο 
ασφαλής συγχρονισµός.  
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Όλα τα αναφερθέντα πρωτόκολλα ασφάλειας είναι βασισµένα σε ιδιαίτερες 
υποθέσεις για τη φύση των επιθέσεων. Εάν ο επιτιθέµενος είναι «αδύναµος», το 
πρωτόκολλο θα επιτύχει το στόχο ασφάλειάς του. Αυτό σηµαίνει ότι ένας εισβολέας  
αποτρέπεται από το να εισβάλει σε ένα δίκτυο αισθητήρων και απο το να εµποδίζει τη 
λειτουργία του. Εάν ο επιτιθέµενος είναι ισχυρός (δηλ. συµπεριφέρεται πιό κακόβουλα), 
υπάρχει µία µη – αµελητέα πιθανότητα ότι ο αντίπαλος θα εισβάλει στο δίκτυο. Λόγω του 
περιορισµού των πόρων τους, οι κόµβοι αισθητήρων δεν µπορούν συνήθως να 
αντιµετωπίσουν τους πολύ ισχυρούς επιτιθέµενους. Έτσι αυτό που απαιτείται είναι µια 
δεύτερη γραµµή άµυνας: Ένα Σύστηµα Ανίχνευσης Επιθέσεων – Intrusion Detection 
System (IDS), το οποίο θα µπορεί  να ανιχνεύσει τις προσπάθειες κάποιου τρίτου να 
εκµεταλλευτεί τις πιθανές αβεβαιότητες και να προειδοποιήσει για τις κακόβουλες 
επιθέσεις, ακόµα κι αν αυτές οι επιθέσεις δεν έχουν επιχειρηθεί ποτέ πριν. 
 
6.2 Απαιτήσεις του IDS σε ενα ∆ίκτυο Αισθητήρων 
 
Σε αυτή την παράγραφο διαµορφώνουµε τις απαιτήσεις ενός IDS για ένα δίκτυο 
αισθητήρων, τις οποίες πρέπει να ικανοποιεί. Για να το επιτύχουµε όµως αυτό πρέπει να 
εξετάσουµε τα συγκεκριµένα χαρακτηριστικά αυτών των δικτύων. Κάθε κόµβος 
αισθητήρων έχει περιορισµένες δυνατότητες επικοινωνίας, περιορισµένους υπολογιστικούς 
πόρους και ενα µικρό εύρος µετάδοσης. Επιπλέον, κάθε κόµβος είναι µια αδύνατη µονάδα 
που µπορεί εύκολα να υποκύψει σε επιθέσεις από κάποιον επιτιθέµενο, ο οποίος µπορεί 
έπειτα να φορτώσει κακόβουλο λογισµικό για να προωθήσει µια επίθεση «απο µέσα». Σε 
αυτό το πλαίσιο, µια κατανεµηµένη αρχιτεκτονική, βασισµένη στη συνεργασία κόµβων 
είναι µία επιθυµητή λύση. Ειδικότερα, απαιτούµε από ένα σύστηµα IDS για δίκτυα 
αισθητήρων να ικανοποιεί τις ακόλουθες απαιτήσεις: 
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Εικόνα. 17, Ο κόµβος B προωθεί επιλεκτικά πακέτα στον κόµβο C. 
Ο κόµβος A ακούει ανοµοιωγενώς τις µεταδόσεις του κόµβου Β.. 
 
? Τοπικός έλεγχος: Ένα IDS για δίκτυα αισθητήρων πρέπει να λειτουργεί µε 
εντοπισµένα και τµηµατικά δεδοµένα ελέγχου. Στα δίκτυα αισθητήρων δεν υπάρχει 
κάποιο συγκεντρωτικό σηµείο, εκτός από το σταθµό βάσης, που µπορεί να 
συλλέξει τα δεδοµένα ελέγχου, έτσι αυτή η προσέγγιση προσεγγίζει το παράδειγµα 
των δικτύων αισθητήρων. 
? Ελαχιστοποίηση των πόρων: Ένα IDS για δίκτυα αισθητήρων πρέπει να 
χρησιµοποιήσει ένα µικρό αριθµό πόρων. Το ασύρµατο δίκτυο δεν έχει σταθερές 
συνδέσεις, οι φυσικοί πόροι του δικτύου και οι συσκευές, όπως το εύρος ζώνης και 
η ισχύς, είναι περιορισµένοι. Η αποσύνδεση µπορεί να συµβεί οποιαδήποτε στιγµή. 
Επιπλέον, η επικοινωνία µεταξύ των κόµβων για λόγους ανίχνευσης επίθεσης δεν 
πρέπει να δαπανά πάρα πολύ από το διαθέσιµο εύρους ζώνης. 
? Μην εµπιστευθείτε κανέναν κόµβο: Ένα IDS δε πρέπει να υποθέσει ότι κάποιος 
κόµβος είναι ασφαλής. Αντίθετα από τα ενσύρµατα δίκτυα, οι κόµβοι αισθητήρων 
µπορούν πολύ εύκολα να υποκύψουν σε επίθεση. Εποµένως, στους συνεργατικούς 
αλγορίθµους, το IDS πρέπει να υποθέσει ότι  κανένας  κόµβος δεν µπορεί να 
θεωρηθεί έµπιστος: 
? Πραγµατική κατανοµή: Αυτό σηµαίνει ότι τη συλλογή δεδοµένων και η ανάλυσή 
τους πραγµατοποιείται σε διάφορες θέσεις. Η κατανεµηµένη προσέγγιση ισχύει 
επίσης για την εκτέλεση του αλγορίθµου ανίχνευσης. 
? Να είναι ασφαλές: Ένα IDS πρέπει να είναι σε θέση να αντισταθεί σε µια εχθρική 
επίθεση ενάντίον του. Το γεγονός της κατάληψης απο εναν επιτιθέµενο ενός 
κόµβου παρακολούθησης και ελέγχου της συµπεριφοράς του ενσωµατωµένου 
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πράκτορα IDS δεν πρέπει να του επιτρέψει να ανακαλέσει ένα νόµιµο κόµβο από 
το δίκτυο, ή να επιτρέψει σε έναν άλλο κόµβο εισβολέα να µη είναι ανιχνεύσιµος. 
 
Τα Συστήµατα Ανίχνευσης Επίθεσης (IDS) είναι σηµαντικά εργαλεία ασφάλειας 
στα δίκτυα υπολογιστών. Υπάρχουν πολλές προσεγγίσεις σε αυτό το πρόβληµα στα 
παραδοσιακά δίκτυα υπολογιστών και τα ασύρµατα “ad – hoc” δίκτυα, αλλά η 
βιβλιογραφία σε αυτό το θέµα όσον αφορά τα δίκτυα αισθητήρων είναι λιγοστή. Ο στόχος 
της αποκατάστασης αποτυχίας είναι να επεκταθεί η διάρκεια ζωής ενός δικτύου 
αισθητήρων από το καινούριο ξεκίνηµα ή τον επαναπρογραµµατισµό αποτυχηµένων 
κόµβων ή  κόµβων µε «απρεπή» συµπεριφορά. Σε συνδυασµό, αυτά τα δύο µέτρα 
αυξάνουν το κόστος για έναν πιθανό επιτιθέµενο. Ακόµα κι αν ένας επιτιθέµενος 
κατορθώνει να καταλάβει έναν κόµβο και κάνει κακή χρήση του κόµβου για δικούς του 
λόγους, υπάρχει µια πιθανότητα ότι η παρεκκλίνουσα συµπεριφορά αυτού του κόµβου θα 
ανιχνευθεί και ο κόµβος θα ανακτηθεί, ακυρώνοντας κατά συνέπεια την επίθεση. Κατά την 
προσπάθεια να προστατευθεί ένα σύστηµα από κακόβουλη χρήση, είναι σηµαντικό να 
καθοριστούν οι στόχοι και οι ικανότητες των πιθανών επιτιθέµενων. Εδώ, εξετάζουµε τους 
επιτιθέµενους που προσπαθούν να συλλάβουν τους κόµβους παίρνοντας τον έλεγχο του 
κώδικα που εκείνοι εκτελούν. Αυτό θα επέτρεπε σε έναν επιτιθέµενο να συµµετέχει στη 
συνηθισµένη λειτουργία του δικτύου και να ασκήσει έτσι µια ορισµένη επιρροή στην 
έκβαση της λειτουργίας του, για να εκµεταλλευτεί τους πόρους των κόµβων, οι οποίοι 
καταλαµβάνονται. ∆εν θα εξετάσουµε τώρα τις επιθέσεις άρνησης παροχής υπηρεσιών. 
Υπάρχουν πολλοί πιθανοί τρόποι για έναν επιτιθέµενο να εισάγει κακόβουλο κώδικα σε 
έναν κόµβο, συµπεριλαµβανοµένης της εκµετάλλευσης των αδυναµιών στον κώδικα 
εφαρµογής του ή στα πρωτόκολλα που χρησιµοποιούνται για τη διαχείριση της εφαρµογής,  
ή των φυσικών ευπαθειών. Ο αντίκτυπος των ευπαθειών λογισµικού µπορεί να 
ελαχιστοποιηθεί µε τη χρησιµοποίηση των ποιοτικών εργαλείων διαβεβαίωσης όπως την 
επαλήθευση κώδικα και άλλες. Η υπεράσπιση ενάντια στις φυσικές προσπάθειες στο 
ξαναγράψιµο του κώδικα εφαρµογής απαιτεί εµπόδια που καθιστούν την πρόσβαση στα 
φυσικά χαρακτηριστικά γνωρίσµατα του υλικού του κόµβου όσο το δυνατόν δυσκολότερη. 
Εντούτοις, όλοι οι αµυντικοί µηχανισµοί αυξάνουν το κόστος ενός δικτύου αισθητήρων. 
Εποµένως, µπορεί να είναι λογικό να αφιερωθούν οι πόροι στην ανίχνευση και την 
αποκατάσταση λόγω των επιθέσεων προκειµένου να µετριαστούν τα αποτελέσµατα των 
επιθέσεων. Τα ενεργά µέτρα κατά των φυσικών χειρισµών είναι επίσης δυνατά. Οι 
αισθητήρες που χτίστηκαν ήδη στους κόµβους αισθητήρων θα µπορούσαν να βοηθήσουν 
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στην ανίχνευση των φυσικών χειρισµών. Παραδείγµατος χάριν, εάν ένας κόµβος 
επανεντοπίζεται, οι αισθητήρες επιτάχυνσης µπορούν να καταστήσουν τον κόµβο µη – 
λειτουργικό µέσα στο δίκτυο. Σε γενικές γραµµές, όλοι οι αµυντικοί µηχανισµοί µπορούν 
να παρακαµφθούν, αλλά η απαραίτητη προσπάθεια πρέπει να είναι απαγορευτικά υψηλή. 
Γενικά, θα επιθυµούσαµε να αποφύγουµε η επίθεση σε ένα µοναδικό κόµβο να 
γίνει φτηνότερη εάν πολλοί κόµβοι στο δίκτυο έχουν δεχθεί ήδη επίθεση. Σε αυτή την 
εργασία, σκιαγραφούµε ένα σύστηµα για τις επιθέσεις και τους κόµβους αισθητήρων. 
Προγραµµατίζουµε να βρούµε µια προσέγγιση για τις προδιαγραφές ανωµαλίας 
βασισµένες στην εφαρµογή και επίσης να επιτυγχάνουµε ανίχνευση των επιθέσεων και 
αποκατάσταση κόµβων. 
 
6.3 Ανίχνευση επίθεσης στους κόµβους δικτύου αισθητήρων 
 
 
Ανίχνευση Απρεπούς Συµπεριφοράς 
 
Μια από τις προκλήσεις για ένα IDS σε δίκτυα αισθητήρων είναι να βρεί τα 
κατάλληλα πρότυπα για την ανίχνευση ανωµαλίας. Αυτά τα πρότυπα θα χαρακτηρίζονται 
από τις ακόλουθες αρχές:  
 
? η ανίχνευση της ανωµαλίας είναι βασισµένη στις παρατηρήσεις και την 
παρακολούθηση από τους γειτονικούς κόµβους  
? δεν υπάρχει τυφλή εµπιστοσύνη στους κόµβους παρατηρητές, δεδοµένου ότι 
µπορεί να είναι θύµατα επίθεσης και οι ίδιοι 
? µε βάση τα υποτιθέµενα σχέδια επίθεσης τα παρατηρούµενα δεδοµένα πρέπει να 
ερµηνευθούν διαφορετικά 
? η συγκεκριµένη εφαρµογή του δικτύου αισθητήρων καθορίζει τη διαµόρφωση της 
«καλής» και «κακής» συµπεριφοράς. 
 
Αν και τα πρότυπα επίθεσης πρέπει να καθοριστούν, υπάρχει κάποια βασική 
συµπεριφορά που µπορεί να παρατηρηθεί από τους κοντινούς κόµβους που είναι η βάση 
για οποιαδήποτε από αυτά τα πρότυπα. Οι κανονικές συνθήκες σε µία συµπεριφορά 
µπορούν να καθοριστούν έτσι ώστε, εάν παραβιάζονται, τότε µπορεί να υπάρχει πιθανή 
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επίθεση. Τέτοιες συνθήκες περιλαµβάνουν: σωστή αποστολή των µηνυµάτων, αναλογία 
µεταξύ της τρέχουσας εισερχόµενης και εξερχόµενης κυκλοφορίας, προσαρµογή στα 
προγράµµατα επικοινωνίας; ακεραιότητα του κώδικα εφαρµογής. Επιπλέον, κάποιος 
µπορεί να ελέγξει για παράνοµο επανεντοπισµό και απάντηση των κόµβων. Γενικά, 
στηριζόµαστε στους κόµβους ώστε να συνεργαστούν για την ανίχνευση της απρεπούς 
συµπεριφοράς. Ένας κόµβος που έχει συσσωρεύσει αρκετά στοιχεία ενός κόµβου, ο οποίος 
συµπεριφέρεται απρεπώς ρίχνει µια ψήφο υπέρ της αποκατάστασης αυτού του κόµβου. 
Εάν ένα αρκετά µεγάλο σύνολο κόµβων συµµετέχει στο πρωτόκολλο συναίνεσης και 
συµφωνούν σχετικά µε την ανάκτηση του εν λόγω κόµβου, αρχίζουν τη φάση της 
αποκατάστασης. Έµφαση πρέπει να δοθεί στην αποδοτική υλοποίηση του IDS. 
Εντούτοις, καµία από τις άµυνες, που παρουσιάσαµε δεν προσφέρει προστασία 
ενάντια σε επιθέσεις «από µέσα» και επιθέσεις «από έξω». Τα συστήµατα ανίχνευσης 
επιθέσεων (IDS), από την άλλη, µπορούν να κάνουν αυτό. Πιστεύουµε ότι τα Συστήµατα 
Ανίχνευσης Επιθέσεων είναι απαραίτητα επειδή οι απλοί µηχανισµοί ασφάλειας, όπως τα 
συστήµατα κρυπτογραφίας, δεν µπορούν να προσφέρουν την απαιτούµενη ασφάλεια. 
Παραδείγµατος χάριν οι κρυπτογραφικοί µηχανισµοί παρέχουν προστασία ενάντια σε 
µερικούς τύπους επιθέσεων από εξωτερικούς κόµβους, αλλά δε µπορούν να 
προστατεύσουν το δίκτυο από τους κακόβουλους εσωτερικούς κόµβους, οι οποίοι έχουν 
ήδη τα απαραίτητα κρυπτογραφικά κλειδιά. Εποµένως, οι µηχανισµοί ανίχνευσης 
επιθέσεων είναι απαραίτητοι για να ανιχνεύσουν αυτούς τους κόµβους, οι οποίο 
παρουσιάζουν «βυζαντινή» συµπεριφορά. Σε αυτό το τµήµα περιγράφουµε τις 
αρχιτεκτονικές IDS για τα ευρέως γνωστά δίκτυα. 
Σε αυτή την παράγραφο αναπτύσσουµε µια αρχιτεκτονική IDS βασισµένη στους 
παραπάνω στόχους σχεδιασµού. ∆ιαιρούµε αυτη τη διαδικασία σε τρία µέρη. Στο πρώτο 
µέρος, παρουσιάζουµε µηχανισµούς ελέγχου, κατόπιν παρουσιάζουµε αλγόριθµους 
ανίχνευσης και τελικά παρουσιάζουµε τεχνικές λήψης απόφασης. Για κάθε µέρος 
παρουσιάζουµε τις διαθέσιµες λύσεις και εξηγούµε ποιο είναι πιό κατάλληλο για τα δίκτυα 
αισθητήρων.  
 
6.3.1 Αρχιτεκτονική ανίχνευσης επίθεσης 
 
Στα δίκτυα αισθητήρων, οι περισσότεροι επιτιθέµενοι θα στόχευαν στο επίπεδο 
δικτύου – δροµολόγησης, δεδοµένου ότι αυτό επιτρέπει στους επιτιθέµενους να πάρουν 
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τον έλεγχο των πληροφοριών που ρέουν στο δίκτυο. Εκτός αυτού, τα δίκτυα αισθητήρων 
στέλνουν δεδοµένα πίσω στο σταθµό βάσης τους, οπότε αναστατώνοντας αυτή τη 
διαδικασία θα έκανε µια επίθεση θα στεφθεί από επιτυχία. Έτσι, για τέτοια δίκτυα, η πιό 
κατάλληλη αρχιτεκτονική για ένα IDS θα ήταν βασισµένη στο δίκτυο, σε αντιδιαστολή µε 
την αρχιτεκτονική βασισµένη στο χρήστη. Η βασισµένη σε δίκτυο αρχοτεκτονική IDS 
χρησιµοποιεί τα ακατέργαστα πακέτα του δικτύου ως πηγή δεδοµένων. Ακούει το δίκτυο, 
συλλέγει και εξετάζει µεµονωµένα πακέτα σε πραγµατικό χρόνο.  
∆εδοµένου ότι όλη η επικοινωνία στα WSN πραγµατοποιείται µέσω του αέρα, ένας 
κόµβος µπορεί να κρυφακούσει την κυκλοφορία από έναν γειτονικό κόµβο, συνεπώς οι 
κόµβοι µπορούν αµοιβαία να ελέγχουν την κυκλοφορία στο δίκτυο. Ας υποθέσουµε µια 
αρχιτεκτονική “ad – hoc” δικτύου, όπου οι κόµβοι χωρίζονται στις συστάδες, και µόνο η 
κεφαλή κάθε συστάδας είναι υπεύθυνη για τον έλεγχο της κυκλοφορίας µέσα στην 
συστάδα της. Εντούτοις, ένας κόµβος ελέγχου αποτυγχάνει να εκπληρώσει την απαίτηση 
«µην εµπιστεύεσαι κανέναν κόµβο», δεδοµένου ότι µπορεί να πέσει θύµα του επιτιθέµενου 
και να αναγκάσει το δίκτυο να αποµονώσει έναν άλλο νόµιµο κόµβο. Αντ' αυτού, ένα 
τµήµα των κόµβων σε µια περιοχή πρέπει να συµφωνήσει σχετικά µε µια παρατήρηση. 
Εάν ο αριθµός κόµβων που µπορεί να διαµορφώσει µια τέτοια απαρτία ανίχνευσης είναι 
µεγαλύτερος από τον αριθµό κόµβων που µπορεί να συλληφθεί από έναν επιτιθέµενο στη 
συγκεκριµένη περιοχή, µια απλή ψηφοφορία πλειοψηφίας µπορεί να χρησιµοποιηθεί για να 
διαµορφώσει µια απόφαση.  
Η απαίτηση µιας ψηφοφορίας πλειοψηφίας είναι επίσης απαραίτητη για άλλους 
λόγους επίσης. Για να διαπιστώσουµε το γιατί, χρησιµοποιούµε έλεγχο γειτονικών κόµβων 
για να ανιχνεύσουµε επιθέσεις επιλεκτικής προώθησης στα δίκτυα αισθητήρων. Οι 
γειτονικοί κόµβοι µπορούν εύκολα να παρακολουθήσουν τη συµπεριφορά ενός κόµβου για 
να δουν εάν προωθεί σωστά τα πακέτα, τα οποία λαµβάνει. Αυτό µπορεί να γίνει µε τη 
χρησιµοποίηση της  µεθόδου των  «φυλάκων». Υποθέτουµε ότι ένα πακέτο πρέπει να 
ακολουθήσει την πορεία A → B → C→D για το παράδειγµα που παρουσιάζεται στην 
Εικόνα 17.    
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Εικόνα 18, Οι κόµβοι A, C, D και E µπορούν να είναι «φύλακες» της σύνδεσης A → B. 
 
Ο κόµβος A µπορεί να µας πληροφορήσει εάν ο κόµβος B προωθεί το πακέτο στον κόµβο 
C, ακούγοντας ανοµοιογενώς τις µεταδόσεις του κόµβου Β. Με τον όρο ανοµοιογενώς 
εννοούµε ότι αφού ο κόµβος Α είναι µέσα στο εύρος του κόµβου  Β, µπορεί να 
κρυφακούσει τις επικοινωνίες από και προς  τον Β.   
Μπορούµε να δούµε τώρα γιατί υπάρχουν πολλοί λόγοι που µόνο ένας κόµβος 
ελέγχου δεν µπορεί να είναι αρκετός για την ανίχνευση επίθεσης. Ας εξετάσουµε πάλι το 
παράδειγµα της εικόνας 17 και ας υποθέσουµε ότι ο Β είναι κακόβουλος. Υπάρχουν τρεις 
περιπτώσεις, που προκύπτουν από την ασύρµατη φύση των επικοινωνιών, όπου ο κόµβος 
Α παρακολουθεί τον κόµβο Β και  δεν µπορούµε να οδηγηθούµε σε µια επιτυχή ανίχνευση 
του κόµβου  Β: 
 
? Συγχρόνως µε τον κόµβο B, ο οποίος προωθεί τα πακέτα του, ένας άλλος κόµβος ο 
S στέλνει ένα πακέτο στον Α, προκαλώντας µιας σύγκρουση στον Α. Ο κόµβος Α 
δεν µπορεί να είναι σίγουρος για το ποιά πακέτα προκάλεσαν αυτήν τη σύγκρουση, 
έτσι δε µπορεί να καταλήξει όσον αφορά τη συµπεριφορά του κόµβου Β. 
? Κατά τη στιγµή που ο κόµβος Β διαβιβάζει τα πακέτα του στον κόµβο C, ο κόµβος 
D επίσης πραγµατοποιεί µια µετάδοση, προκαλώντας µια σύγκρουση στον κόµβο 
C. Ο κόµβος A πιστεύει ότι ο κόµβος B έχει µεταδώσει επιτυχώς τα πακέτα του, 
δεδοµένου ότι δεν ξέρει για τη σύγκρουση. Εποµένως, ο κόµβος Β θα µπορούσε να 
αποφύγει την αναµετάδοση του πακέτου, χωρίς ανίχνευση.  
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? O κόµβος B περιµένει µέχρι ο κόµβος C να πραγµατοποιήσει µία µετάδοση, και 
έπειτα ο Β µεταδίδει το πακέτο του προκαλώντας µια σύγκρουση στον κόµβο C. Ο 
κόµβος C ποτέ δε πήρε το πακέτο, αλλά ο κόµβος A δε µπορεί να κατηγορίσει τον 
κόµβο  B για τίποτα. 
 
Από τις παραπάνω περιπτώσεις µπορούµε να καταλήξουµε στο συµπέρασµα ότι η 
προσέγγιση «φυλάκων» πρέπει να συµπεριλάβει πληροφορίες από περισσότερους από έναν 
κόµβους. Έτσι, για το σύστηµα ανίχνευσης επίθεσης απαιτούµε ότι οποιοσδήποτε άλλος 
γείτονας του κόµβου Β  που µπορεί να ακούσει τα πακέτα αυτός ο κόµβος στέλνει ή 
λαµβάνει θα συµµετάσχει στη διαδικασία ανίχνευσης επίθεσης. Ειδικότερα, για µια 
σύνδεση A → B, οι κόµβοι «φύλακες» θα είναι όλοι οι κόµβοι που κατοικούν µέσα στη 
συνέννωση του εύρους µετάδοσης του κόµβου A και του κόµβου B, συµπεριλαµβανοµένου 
του κόµβου A. Παραδείγµατος χάριν,  στην εικόνα 18, οι κόµβοι A, C, D και E µπορούν να 
είναι «φύλακες» για την επικοινωνία µεταξύ του A και του B. 
Έχουµε προσοµοιώσει τυχαίες τοπολογίες περίπου 1000 κόµβων,  οµοιόµορφα 
κατανεµηµένες και έχουµε υπολογίσει το µέσο αριθµό «φυλάκων» για διαφορετικές 
πυκνότητες τοπολογίας δικτύων. Αυτό στο ποίο καταλήξαµε είναι ότι για οποιαδήποτε 
σύνδεση επικοινωνίας µεταξύ δύο κόµβων και για οποιαδήποτε πυκνότητα τοπολογίας 
δικτύου, ο αριθµός «φυλάκων» κατά µέσο όρο είναι περίπου το µισό µέγεθος της 
γειτονιάς. Έτσι, παραδείγµατος χάριν, σε ένα δίκτυο όπου οι κόµβοι έχουν 8 γείτονες ο 
µέσος αριθµός φυλάκων για οποιαδήποτε σύνδεση είναι κοντά στους 4. 
 
6.3.2 Τεχνικές ανίχνευσης επίθεσης 
 
Τα συστήµατα ανίχνευσης επίθεσης πρέπει να είναι σε θέση να διακρίνουν µεταξύ 
των κανονικών και των ανώµαλων δραστηριοτήτων προκειµένου να ανακαλύπτουν τις 
κακόβουλες προσπάθειες εγκαίρως. Υπάρχουν τρεις κύριες τεχνικές που ένα σύστηµα 
ανίχνευσης επίθεσης µπορεί να χρησιµοποιήσει για να ταξινοµήσει τις ενέργειες: 
ανίχνευση κακής χρήσης, ανίχνευση ανωµαλίας και ανίχνευση βασισµένη σε 
προδιαγραφές.  
Στην ανίχνευση κακής χρήσης  ή αλλιώς συστήµατα ανίχνευσης βασισµένα σε 
υπογραφές, η παρατηρούµενη συµπεριφορά συγκρίνεται µε γνωστά πρότυπα επίθεσης 
(υπογραφές). Τα σχέδια δράσης που µπορούν να δηµιουργήσουν µια απειλή ασφάλειας 
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πρέπει να καθοριστούν και να αποθηκευτούν στο σύστηµα. Κατόπιν, το σύστηµα 
ανίχνευσης κακής χρήσης προσπαθεί να αναγνωρίσει οποιαδήποτε «κακή» συµπεριφορά 
σύµφωνα µε αυτά τα πρότυπα. Ήδη από την έρευνα στα “ad – hoc” δίκτυα καταλήξαµε 
στο ότι οι αυστηροί περιορισµοί µνήµης κάνουν τα συστήµατα ανίχνευσης επίθεσης, τα 
οποία πρέπει να αποθηκεύουν τις υπογραφές επίθεσης, να είναι σχετικά δύσκολο να 
χτιστούν και λιγότερο πιθανό να είναι αποτελεσµατικά.  
Τα συστήµατα ανίχνευσης ανωµαλίας εστιάζουν στις κανονικές συµπεριφορές, 
παρά στις συµπεριφορές επίθεσης. Πρώτα απ’ όλα αυτά, αυτά τα συστήµατα περιγράφουν 
τι αποτελεί µια «κανονική» συµπεριφορά (που καθιερώνονται συνήθως µε 
αυτοµατοποιηµένο τρόπο) και έπειτα περιγράφουν την περίπτωση επίθεσης σαν µία 
οποιαδήποτε δραστηριότητα που διαφέρει από αυτήν τη συµπεριφορά κατά ένα στατιστικά 
σηµαντικό ποσό.  
Τέλος, τα συστήµατα ανίχνευσης, τα οποία είναι βασισµένα στις προδιαγραφές 
στηρίζονται στις αποκλίσεις από την κανονική συµπεριφορά προκειµένου να ανιχνευθούν 
οι επιθέσεις. Αυτά τα συστήµατα είναι βασισµένα στις καθορισµένες, µε πρακτικό τρόπο, 
προδιαγραφές που προσδιορίζουν µια σωστή λειτουργία και παρακολουθούν οποιαδήποτε 
συµπεριφορά όσον αφορά αυτές τις προδιαγραφές. Αυτή είναι η τεχνική που 
χρησιµοποιούµε στην προσέγγισή µας. Είναι ευκολότερο να ισχύσει στα δίκτυα 
αισθητήρων, δεδοµένου ότι η κανονική συµπεριφορά δεν µπορεί εύκολα να καθοριστεί 
από τις τεχνικές µηχανικής εκµάθησης και εκπαίδευσης. ∆εδοµένου ότι ακολουθούµε την 
προσέγγιση βασισµένη στις προδιαγραφές, πρέπει να καθορίσουµε ποιοι κανόνες 
πρόκειται να χρησιµοποιηθούν για να περιγράψουν την κανονική λειτουργία. Αυτές οι 
προδιαγραφές για την ανίχνευση επιθέσεων «µαύρης τρύπας» και «επιλεκτικής 
προώθησης» µπορούν απλά να είναι ο κανόνας για τον αριθµό των µηνυµάτων, τα οποία 
απορρίπτονται από έναν κόµβο. Κάθε ένας από τους κόµβους «φύλακες» θα εφαρµόσει 
αυτόν τον κανόνα για να παραγάγει µια ειδοποίηση επίθεσης. Η αφελής προσέγγιση θα 
ήταν να αυξάνεται ένας µετρητής κάθε φορά που απορρίπτεται ένα πακέτο και να 
παράγεται µια ειδοποίηση όταν φθάνει αυτή η τιµή σε ένα κατώτατο όριο. Εντούτοις, 
πρέπει να εκτιµήσουµε την απώλεια µηνυµάτων ως γεγονός, το οποίο µπορεί να οφείλεται 
σε άλλους λόγους. Έτσι, αυτή η προσέγγιση θα προκαλέσει το γεγονός ο µετρητής των 
κόµβων «φυλάκων» να αυξηθεί και να φθάσει τελικά την τιµή του κατώτατου ορίου. 
Κατόπιν ο κόµβος θα θεωρείται µη – κακόβουλος. Εάν θεωρήσουµε ένα ποσοστό  κατά το 
οποίο τα πακέτα χάνονται όχι από µία επίθεση επιλεκτικής προώθησης, αλλά λόγω άλλων 
νόµιµων λόγων στο δίκτυο, έπειτα σε περίπτωση επίθεσης, τα πακέτα θα απορρίπτονται µε 
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ένα υψηλότερο ποσοστό απ’ ότι κανονικά. Έτσι, πρέπει να θέσουµε ένα κατώτατο όριο για 
το ποσοστό κατά το  τα πακέτα απορρίπτονται, και όταν επιτυγχάνεται αυτό το ποσοστό να 
δηµιουργείται µία ειδοποίηση επίθεσης. Για αυτόν το λόγο, αντικαθιστάµε το κριτήριο του 
µετρητή µε το κριτήριο ποσοστού. Για να µετρήσουµε ένα ποσοστό πρέπει να 
παρακολουθήσουµε τη χρονική διάρκεια. Εποµένως απαιτούµε κάθε κόµβος «φύλακας» να 
παρακολουθεί τη µη αποστολή των πακέτων µέσα σε ένα σταθερό χρονικό διάστηµα. 
Εµείς θα τροποποιήσουµε τον κανόνα ανίχνευσης επίθεσης ως εξής: 
 
Κανόνας 1: «Για κάθε πακέτο που ένας κόµβος Α στέλνει στον κόµβο Β, αποθηκεύεται για 
κάποιο χρονικό διάστηµα αυτό το πακέτο και περιµένουµε να δούµε εάν ο κόµβος Β προωθεί 
αυτό  το πακέτο. Αν όχι, αυξάνεται ένας µετρητή που αντιστοιχεί σε αυτόν τον κόµβο Β. 
Αλλιώς αφαιρείται το πακέτο από την προσωρινή αποθήκη. Εάν µετά από το σταθερό 
χρονικό διάστηµα ο κόµβος έχει απορρίψει περισσότερο από τ τοις εκατό των πακέτων, 
παράγεται µια ειδοποίηση.» 
 
Έτσι,  κάθε κόµβος «φύλακας» έχει ένα χρονικό παράθυρο w µονάδων ,  κατά τη 
διάρκεια του οποίου δηµιουργεί τις στατιστικές όσον αφορά τα πακέτα, τα οποία 
κρυφακούει. Στο τέλος κάθε παραθύρου µπορεί να παραχθεί µια ειδοποίηση κινδύνου 
σύµφωνα µε το κριτήριο κατώτατου ορίου, το οποίο µεταδίδεται µε πανεκποµπή από 
εκείνο τον κόµβο. Κατόπιν το επόµενο παράθυρο δηµιουργείται, και η ίδια διαδικασία 
επαναλαµβάνεται περιοδικά, για όλους τους κόµβους «φύλακες». ∆εν απαιτούµε οι κόµβοι 
να είναι συγχρονισµένοι, έτσι τα παράθυρα σε κάθε κόµβο δεν είναι επίσης 
συγχρονισµένα, µπορεί να έχουν οποιαδήποτε διαφορά µεταξύ 0 και w µονάδων. 
 
6.3.3 Τεχνικές λήψης απόφασης 
 
Το επόµενο ζήτηµα σχεδιασµού, το οποίο πρέπει να λύσουµε είναι ποιός πρόκειται 
να λάβει την τελική απόφαση ότι ένας κόµβος είναι πράγµατι εισβολέας και τις ενέργειες, 
οι οποίες θα ακολουθηθούν. Υπάρχουν δύο προσεγγίσεις για αυτό. Είτε θα µπορούσαµε να 
χρησιµοποιήσουµε έναν συνεργατικό µηχανισµό είτε να αφήσουµε τους κόµβους να 
αποφασίσουν ανεξάρτητα.  
Σε ένα  σύστηµα λήψης αποφάσης ανεξάρτητο, υπάρχουν ορισµένοι κόµβοι που 
έχουν την υποχρέωση να εκτελέσουν τη λειτουργία λήψης απόφασης. Συλλέγουν στοιχεία 
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επίθεσης και ανώµαλης δραστηριότητας από άλλους κόµβους και λαµβάνουν τις 
αποφάσεις για τις επιθέσεις επιπέδου δικτύου. Το υπόλοιπο των κόµβων δεν συµµετέχει 
στη συγκεκριµένη απόφαση. Παραδείγµατος χάριν, θεωρώντας την αρχιτεκτονική στα “ad 
– hoc” δίκτυα, οι κεφαλές κάθε συστάδας συγκεντρώνουν πληροφορίες από τα µέλη των 
συστάδων τους και διατηρούν µια µηχανή καταστάσεων για κάθε ένα µέλος. Κατόπιν η 
κεφαλή της συστάδας µπορεί να αποφασίσει µε σχετική βεβαιότητα ότι ένας κόµβος έχει 
υποκύψει σε επίθεση, εξετάζοντας τις πληροφορίες που έχει σχετικά µε εκείνον τον κόµβο.  
Σε τέτοιες αρχιτεκτονικές, οι κόµβοι λήψης αποφάσεων µπορούν να προσελκύσουν 
το ενδιαφέρον ενός επιτιθεµένου, καθώς σε περίπτωση που ο κόµβος αυτός υποκύψει στην 
επίθεση το δίκτυο θα µείνει ανυπεράσπιστο. Ένα άλλο µειονέκτηµα µιας τέτοιας 
προσέγγισης είναι ότι περιορίζεται η διαδικασία υπολογισµού της γενικής κατάστασης 
ασφάλειας του δικτύου σε µερικούς βασικούς κόµβους. Αυτή η ειδική αποστολή της 
επεξεργασίας των πληροφοριών από άλλους κόµβους και της απόφασης σχετικά µε τις 
προσπάθειες επίθεσης οδηγεί σε µια πρόσθετη επεξεργασία, η οποία µπορεί γρήγορα να 
οδηγήσει στην ενεργειακή εξάντληση.  
Σε ένα  συνεργατικό  σύστηµα IDS, εάν ανιχνεύεται µια ανωµαλία από έναν κόµβο, 
ή εάν τα στοιχεία είναι αναποτελεσµατικά, κατόπιν ένας συνεργατικός µηχανισµός αρχίζει 
µε τους γειτονικούς κόµβους προκειµένου να παραχθεί µια σφαιρική δράση ανίχνευσης 
επίθεσης. Ακόµα κι αν ένας κόµβος είναι βέβαιος για την ενοχή ενός ύποπτου κόµβου, 
ακόµα και τότε η απόφαση πρέπει να είναι συνεργατική, επειδή, ο κόµβος που παίρνει µια 
απόφαση θα µπορούσε να είναι κακόβουλος ο ίδιος. 
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Εικόνα. 19, Συνεργατικός µηχανισµός ανίχνευσης, ο οποίος εφαρµόζεται απο το «συλλέκτη». Κάθε 
παράθυρο  W  αρχίζει µε τη λήψη της πρώτης ειδοποίησης κινδύνου από οποιονδήποτε «φύλακα», 
συµπεριλαµβανοµένου και του συλλέκτη. Σε αυτό το παράδειγµα, W = 2w. 
 
 
Στην προσέγγισή µας, χρησιµοποιούµε µια συνεργατική προσέγγιση λήψης 
απόφασης, όπου οι κόµβοι «φύλακες» µιας σύνδεσης A → B συνεργάζονται προκειµένου 
να αποφασίσουν εάν ο κόµβος B πραγµατοποιεί µία επίθεση επιλεκτικής προώθησης και 
να λάβουν τα κατάλληλα µέτρα εάν χρειάζεται. Σε προηγούµενη παράγραφο εξηγήσαµε 
γιατί ένας κόµβος δεν µπορεί να λάβει µια τέτοια απόφαση µόνος του. Έτσι, απαιτούµε ότι 
κάθε κόµβος εξάγει την τελική απόφασή του βασιζόµενος στις ειδοποιήσεις που δέχεται 
από όλους τους άλλους «φύλακες» της ίδιας σύνδεσης. 
Προκειµένου να χτίσουµε ένα συνεργατικό µηχανισµό απόφασης, 
εκµεταλλευόµαστε το γεγονός ότι όλοι οι κόµβοι «φύλακες» µιας σύνδεσης είναι µέσα στο 
εύρος επικοινωνίας ο ένας του άλλου. Αυτός σηµαίνει ότι οποιοσδήποτε κόµβος 
«φύλακας» µπορεί να ακούσει τα µηνύµατα που µεταδίδονται µε πανεκποµπή από τους 
υπόλοιπους κόµβους. Έτσι, είναι εύκολο για αυτούς τους κόµβους να µεταδώσουν τις 
ειδοποιήσεις κινδύνου ο ένας στον άλλο, µε την αποστολή του µηνύµατός τους µε 
πανεκποµπή.  Με αυτό το δεδοµένο, κάθε κόµβος µπορεί να συναγάγει ένα ασφαλέστερο 
συµπέρασµα µε την εφαρµογή ενός κανόνα πλειοψηφίας:   
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Κανόνας 2: «Εάν περισσότεροι από τους µισούς (δηλ. η πλειοψηφία) από τους κόµβους 
«φύλακες έχουν εντοπίσει ενα κίνδυνο, τότε ο  κόµβος, ο οποίος είναι στόχος (δηλ., ο κόµβος 
B)  θεωρείται οτι υπέκυψε στην επίθεση και πρέπει να ανακληθεί,  ή ο σταθµός βάσης πρέπει 
να ειδοποιηθεί.» 
 
Ειδικότερα, για τη σύνδεση A → B, θα καθορίσουµε τον κόµβο A σαν αρµόδιο 
κόµβο για να συλλέξει τις ειδοποιήσεις κινδύνου από τους υπόλοιπους κόµβους «φύλακες» 
και να εφαρµόσει τον κανόνα πλειοψηφίας. Καλούµε αυτόν τον κόµβο συλλέκτη. Οι 
υπόλοιποι «φύλακες» δεν χρειάζεται να ενεργοποιήσουν τους συνεργατικούς µηχανισµούς 
ανίχνευσής γι’ αυτή τη σύνδεση. Έτσι, ο ανωτέρω κανόνας πλειοψηφίας δηλώνει ότι για n 
«φύλακες» µία σύνδεσης A → B, εάν τουλάχιστον 
2
n  + 1 ειδοποιήσεων λαµβάνονται απο 
τον συλλέκτη A, συµπεριλαµβανοµένης και της τοπικής ειδοποίησής του, κατόπιν 
λαµβάνεται η απόφαση ότι ο κόµβος Β έχει υποκύψει στην επίθεση. Το πρόβληµα που 
προκύπτει έπειτα είναι για πόσο καιρό ο συλλέκτης πρέπει να περιµένει για τις επιφυλακές.  
Όπως περιγράψαµε πιο πάνω, κάθε κόµβος «φύλακας» χρειάζεται w µονάδες για να 
αποφασίσει εάν ένας κόµβος απορρίπτει τα πακέτα µε υψηλότερο ποσοστό από το 
κανονικό. Έτσι, για να λάβει ο συλλέκτης τις ειδοποιήσεις κινδύνου από τους υπόλοιπους 
κόµβους, πρέπει να περιµένει ένα πιό µεγάλο χρονικό διάστηµα W µονάδων. ∆εδοµένου 
ότι δεν απαιτούµε από τους κόµβους «φύλακες» να είναι συγχρονισµένοι (βλ. Εικόνα 19), 
το W πρέπει να είναι αρκετά µεγάλο σε διάρκεια προκειµένου να εξασφαλιστεί ότι όποιες 
άλλες πιθανές ειδοποιήσεις κινδύνου από  τους άλλους «φύλακες» παραλαµβάνονται. Στη 
χειρότερη περίπτωση πρέπει να είναι λίγο µεγαλύτερο σε διάρκεια από το w. Επίσης πρέπει 
να σηµειώσουµε ότι εάν κατά τη διάρκεια εκείνης της περιόδου, φθάσει µια δεύτερη 
ειδοποίηση κινδύνου από τον ίδιο «φύλακα», τότε αυτή η ειδοποίηση αγνοείται στην 
εφαρµογή του κανόνα πλειοψηφίας. 
Με αυτόν τον κανόνα πλειοψηφίας, εάν ένας «φύλακας» υποκύψει σε επίθεση και 
µεταδίδει µία ψευδή ειδοποίηση για επίθεση προσπαθώντας να ανακαλέσει ένα νόµιµο 
κόµβο, ή δε µεταδίδει καµία ειδοποίηση κινδύνου για έναν κακόβουλο κόµβο που 
πραγµατοποιεί µια επίθεση, δεν θα είχε κανένα αποτέλεσµα καθώς η πλειοψηφία θα 
επικρατήσει πάλι. Εντούτοις, εάν ο ίδιος ο συλλέκτης υποκύψει σε επίθεση, τότε ο 
επιτιθέµενος µπορεί να πάρει τον έλεγχο του αποτελέσµατος ανίχνευσης επίθεσης.  
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6.4 ∆οµικές Μονάδες του IDS 
 
Μέχρι αυτό το σηµείο έχουµε περιγράψει όλες τις διαδικασίες ένα IDS δικτύου 
αισθητήρων πρέπει να εφαρµόσει για να ανιχνεύσει επιθέσεις µαύρης τρύπας και 
επιλεκτικής προώθησης. Σε αυτή την παράγραφο, παρουσιάζουµε µία πρότυπη 
αρχιτεκτονική συστήµατος IDS. Απαιτούµε ότι κάθε κόµβος στο δίκτυο έχει έναν IDS 
πελάτη µε την ακόλουθη λειτουργία: 
 
• Έλεγχος δικτύου: Κάθε κόµβος εκτελεί έλεγχο πακέτων στην άµεσα κοντινή 
γειτονιά  του, συλλέγοντας στοιχεία ελέγχου. 
• Λήψη απόφασης: Χρησιµοποιώντας τα στοιχεία ελέγχου, βγάζουν τα 
συµπεράσµατά τους, τα οποία στη συνέχεια δηµοσιοποιούν στους γείτονές τους και 
λαµβάνουν την τελική συλλογική απόφαση. 
• Ενέργεια: Κάθε κόµβος έχει έναν µηχανισµό απάντησης που του επιτρέπει να 
ανταποκριθεί σε µια κατάσταση επίθεσης.  
 
Με βάση αυτές τις λειτουργίες χτίζουµε την αρχιτεκτονική του πελάτη IDS 
βασισµένου σε πέντε εννοιολογικές ενότητες, όπως φαίνεται στην εικόνα 20. Κάθε 
ενότητα είναι αρµόδια για µια συγκεκριµένη λειτουργία, τις οποίες περιγράφουµε στις 
παρακάτω παραγράφους. Οι πελάτες IDS είναι ίδιοι σε κάθε κόµβο και µπορούν να 
µεταδώσουν µε πανεκποµπή τα µηνύµατα για τους πελάτες στους γειτονικούς κόµβους, για 
να ακούσουν. Η επικοινωνία µεταξύ των πελατών µας επιτρέπει να χρησιµοποιήσουµε 
έναν κατανεµηµένο αλγόριθµο για την τελική απόφαση σχετικά µε την απειλή επίθεσης. 
 
Εικόνα. 20, Οι δοµικές µονάδες του πελάτη IDS που υπάρχουν σε κάθε κόµβο αισθητήρα. 
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6.4.1 Local Packet Monitoring 
 
Αυτό το τµήµα συγκεντρώνει τα στοιχεία ελέγχου, τα οποία παρέχονται στο τοπικό 
τµήµα ανίχνευσης. Τα στοιχεία ελέγχου σε ένα σύστηµα IDS δικτύου αισθητήρων µπορούν 
να είναι οι δραστηριότητες επικοινωνίας µέσα στο εύρος µετάδοσής του δικτύου. Αυτό τά 
τα στοιχεία µπορούν να συλλεχθούν µε το να ακούσει ανοµοιογενώς τις µεταδόσεις των 
γειτονικών κόµβων. 
 
6.4.2 Local Detection Engine 
 
Αυτό το τµήµα συλλέγει τα στοιχεία ελέγχου και τα αναλύει σύµφωνα µε τους 
δεδοµένους κανόνες. Όπως είπαµε παραπάνω, η ανίχνευση βασισµένη στις προδιαγραφές 
είναι η πιό κατάλληλη επιλογή για τα δίκτυα αισθητήρων, έτσι η τοπική µηχανή 
ανίχνευσης αποθηκεύει και εφαρµόζει τις καθορισµένες προδιαγραφές που περιγράφουν τη 
σωστή λειτουργία και ελέγχει τα στοιχεία ελέγχου όσον αφορά αυτούς τους περιορισµούς. 
 
6.4.3 Cooperative Detection Engine 
 
Εάν υπάρχουν στοχεία της επίθεσης, αυτό το τµήµα µεταδίδει µε πανεκποµπή τις 
πληροφορίες κατάστασης της τοπικής διαδικασίας ανίχνευσης στους γειτονικούς κόµβους.  
Το ίδιο τµήµα σε κάθε κόµβο συλλέγει αυτές τις πληροφορίες από όλους τους γειτονικούς 
κόµβους και εφαρµόζει έναν κανόνα πλειοψηφίας για να αποφασιστεί εάν υπάρχει µια 
επίθεση ή όχι. Η είσοδος της τοπικής µηχανής ανίχνευσης λαµβάνεται επίσης υπόψιν για 
αυτό το συµπέρασµα. 
 
6.4.4 Local Response 
 
Μόλις το δίκτυο αντιλαµβάνεται ότι µια επίθεση έχει πραγµατοποιηθεί και έχει 
ανιχνεύσει την περιοχή της επίθεσης, κατάλληλες ενέργειες πραγµατοποιούνται από το 
τοπικό τµήµα αντίδρασης στην επίθεση. Η πρώτη κίνηση είναι να κοπεί ο εισβολέας όσο 
το δυνατόν περισσότερο και να αποµονωθούν οι κόµβοι, οι οποίοι έχουν υποκύψει στην 
επίθεση. Μετά από αυτό, πρέπει να αποκατασταθεί η σωστή λειτουργία του δικτύου. Αυτό 
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µπορεί να περιλαµβάνει αλλαγές στις πορείες δροµολόγησης, ανανεώσεις του 
κρυπτογραφικού υλικού (κλειδιά) ή αποκαταστάσεις µέρος του συστήµατος που 
χρησιµοποιεί τις αξιόπιστες πληροφορίες που κατανέµονται σε άλλα µέρη του δικτύου. Η 
αυτόνοµη συµπεριφορά των δικτύων αισθητήρων δηλώνει ότι αυτές οι λειτουργίες πρέπει 
να εκτελεσθούν χωρίς ανθρώπινη παρέµβαση και µέσα σε πεπερασµένο χρόνο. 
Ανάλογα µε την εµπιστοσύνη και τον τύπο της επίθεσης, ταξινοµούµε την απάντηση σε 
δύο τύπους: 
 
• Άµεση απάντηση: Αποκλείοντας τον ύποπτο κόµβο από οποιεσδήποτε διαδροµές 
και δηµιουργία νέων κρυπτογραφικών κλειδιών µε τους υπόλοιπους γείτονες. 
• Έµµεση απάντηση: Να ειδοποιήσουµε το σταθµό βάσης για τον εισβολέα ή να 
µειώσουµε την ποιοτική εκτίµηση για τη σύνδεση µε εκείνο τον κόµβο, έτσι ώστε 
θα χαλαρώσει βαθµιαία την αξιοπιστία διαδροµών του  
 
 
Εικόνα 21, Λανθασµένο – αρνητικό ποσοστό για διαφορετικές αναλογίες µήκους παραθύρων 
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6.5 Αρχιτεκτονικές IDS για Ασύρµατα ∆ίκτυα Αισθητήρων 
 
Επιπλέον, γίνεται και η κατηγοριοποίηση σε 3 οµάδες σχετικά µε τα ασύρµατα “ad 
– hoc” δίκτυα όσον αφορά τις αρχιτεκτονικές IDS. Αυτή η ταξινόµηση µπορεί να 
προσαρµοστεί στις ανάγκες του IDS για ασύρµατα δίκτυα αισθητήρων. 
 
1. Αυτόνοµο 
Σε αυτήν την κατηγορία κάθε κόµβος λειτουργεί ως ένα ανεξάρτητο IDS και είναι 
υπεύθυνο για την ανίχνευση των επιθέσεων µόνο για τον εαυτό του. Ένα τέτοιο IDS δεν 
µοιράζεται οποιεσδήποτε πληροφορίες ή δεν συνεργάζεται µε άλλα συστήµατα. Αυτή η 
αρχιτεκτονική υπονοεί ότι όλοι οι κόµβοι του δικτύου είναι σε θέση να εποστηρίζουν ένα 
IDS. 
 
2. Κατανεµηµένο και συνεργατικό 
Εδώ, όλοι οι κόµβοι ακόµα τρέχουν το δικό του IDS, αλλά όλα τα IDS 
συνεργάζονται προκειµένου να δηµιουργήσουν έναν σφαιρικό µηχανισµό ανίχνευσης 
επιθέσεων. 
 
3. Ιεραρχικό  
Σε αυτήν την περίπτωση το δίκτυο διαιρείται σε συστάδες και κάθε συστάδα έχει 
και τον κόµβο επικεφαλής. Αυτοί οι κόµβοι είναι αρµόδιοι για τη δροµολόγηση µέσα στη 
συστάδα και δέχονται όλα τα µηνύµατα «κατηγορίας», τα οποία δείχνουν κάτι κακόβουλο 
από τα υπόλοιπα µέλη της συστάδας. Επιπλέον, οι επικεφαλείς κάθε συστάδας κόµβοι 
µπορούν επίσης να ανιχνεύσουν επιθέσεις εναντίων των κόµβων, οι οποίοι είναι 
επικεφαλείς των άλλων συστάδων του δικτύου, δεδοµένου ότι αποτελούν τη σπονδυλική 
στήλη της υποδοµής δροµολόγησης. 
 
6.5.1 Υπάρχοντα µοντέλα IDS για WSNs 
 
Σε αυτή την παράγραφο θα περιγράψουµε µερικά από τα υπάρχοντα µοντέλα IDS 
για ασύρµατα δίκτυα αισθητήρων. Τα διαφορετικά µοντέλα χρησιµοποιούν διάφορες 
µεθόδους και αρχιτεκτονικές για να χτίσουν το IDS. Παρακάτω περιγράφουµε τη βασική 
φιλοσοφία για κάθε ένα από αυτά τα IDS προκειµένου να γίνει κατανοητή η λογική τους. 
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 Self – Organized Criticality & Stochastic 
 
Ένα IDS, το οποίο βασίζεται στην εκµάθηση, παρουσιάζει µια προσέγγιση της 
ανωµαλίας βασισµένη στη δοµή των φυσικά εµφανιζόµενων γεγονότων. Αυτή η 
προσέγγιση εκµεταλλεύεται την κρισιµότητα µιας ορισµένης θέσης βασισµένης σε µια 
µεταβλητή περιβάλλοντος ,όπως η θερµοκρασία και την χρησιµοποιεί για να ανιχνεύσει 
µελλοντικές ανωµαλίες, συγκρίνοντας τις τιµές των νέων δεδοµένων µε τα παλαιότερα 
δεδοµένα. Αυτό το πρότυπο χρησιµοποιεί ένα κρυµµένο µοντέλο Μarkov, το οποίο έχει 
χρησιµοποιηθεί προηγουµένως στα IDS για τα ενσύρµατα συστήµατα. Σε ένα κρυµµένο 
Μarkov πρότυπο η πιθανότητα µίας συγκεκριµένης κατάστασης εξαρτάται µόνο από την 
προηγούµενη κατάσταση. Ως εκ τούτου είναι συστήµατα «χωρίς µνήµη». 
 
IDS για ∆ίκτυα Αισθητήρων βασισµένα σε συστάδα 
 
Προτείνουµε δύο προσεγγίσεις για να βελτιώσουµε την ασφάλεια των βασισµένων 
σε συστάδες δικτύων αισθητήρων χρησιµοποιώντας τα συστήµατα ανίχνευσης επίθεσης. Η 
πρώτη προσέγγιση χρησιµοποιεί ένα πρότυπο βασισµένο στην αυθεντικοποίηση, το οποίο 
µπορεί µόνο να αντισταθεί στους εξωτερικούς επιτιθεµένους. Η βασική τεχνική της είναι 
να επισυνάπτει ένα κωδικό αυθεντικοποίησης µηνυµάτων (MAC) σε κάθε µήνυµα. Κάθε 
φορά που θέλει να στείλει ένας κόµβος ένα µήνυµα επισυνάπτει σε αυτό µία 
χρονοσφραγίδα και ο κωδικός MAC παράγεται από το “pairwise” κλειδί ή από το 
µεµονωµένο κλειδί ανάλογα µε το ρόλο του αποστολέα (κεφαλή της συστάδας, κόµβος – 
µέλος ή σταθµός βάσης). Για να ελέγξει ο παραλήπτης του µηνύµατος τον αποστολέα, 
χρησιµοποιείται ο µηχανισµός ασφάλειας LEAP. Όπως αναφέρουµε παραπάνω αυτή η 
προσέγγιση βοηθά µόνο την αντίσταση ενάντια σε επιθέσεις απο έξω. 
Το δεύτερο σχέδιο καλείται εξοικονόµηση ενέργειας και προσφέρει επίσης την 
προστασία ενάντια στους εξωτερικούς επιτιθεµένους. Αυτή η προσέγγιση εστιάζει στην 
ανίχνευση κακής συµπεριφοράς και στα µέλη – κόµβους (MN) και στους επικεφαλής των 
συστάδων κόµβους (CH). Οι κόµβοι – µέλη ελέγχονται από τον κόµβο επικεφαλής της 
συστάδας δεδοµένου ότι κάθε ΜΝ στέλνει τα στοιχεία του στον CH του. Όταν µία κακή 
συµπεριφορά ανιχνεύεται, το CH µεταδίδει µε πανεκποµπή ένα µήνυµα συναγερµού που 
κρυπτογραφείται µε το κλειδί συστάδας για να καταστήλλει αυτόν τον συγκεκριµένο 
 113
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:21:54 EET - 137.108.70.7
κόµβο. Ο έλεγχος του CH γίνεται µε τον ακόλουθο αλγόριθµο. Πρώτα το CH αποφασίζει 
ποιοι κόµβοι είναι ενεργειακά ικανοί για τον έλεγχο του CH. Αυτό  επιτυγχάνεται µε την 
αποστολή µηνυµάτων σχετικών µε την ενεργειακή κατάσταση κάθε ΜΝ. Το CH αγνοεί 
τους κόµβους µε τη χαµηλή ενέργεια και διαιρεί τους υπόλοιπους MNs σε οµάδες. Κάθε 
οµάδα ελέγχει έπειτα το CH κατα σειρά. Σε κάθε στιγµή µόνο µια οµάδα (η ενεργός 
οµάδα) ελέγχει το CH. Όταν µία κακή συµπεριφορά ανιχνεύεται τουλάχιστον από τους 
κόµβους ελέγχου Χ, κατόπιν το CH καταργείται. 
 
A non – cooperative Game Approach 
 
Προτείνουµε ένα θεωρητικό πλαίσιο παιγνίων για τους κόµβους υπεράσπισης σε 
ένα δίκτυο αισθητήρων. Χρησιµοποιούµε τρία διαφορετικά σχέδια για την υπεράσπιση. Σε 
κάθε προσέγγιση διαιρούµε το δίκτυο αισθητήρων σε συστάδες, κάθε µια από τις οποίες 
έχει έναν κόµβο ως κεφαλή της συστάδας. Για κάθε σχέδιο  χρησιµοποιούµε άλλη τεχνική 
για το ποιος κόµβος είναι καλύτερος σαν κεφαλή της συστάδας για να τον 
προστατεύσουµε µε τη χρησιµοποίηση του IDS, δεδοµένου ότι λόγω των περιορισµών σε 
τέτοια δίκτυα δεν µπορούµε να προστατεύσουµε  όλους τους κόµβους. Στο πρώτο σχέδιο 
καθορίζουµε το ένα µη – ενεργό παιχνίδι µεταξύ του επιτιθεµένου και των κόµβων. 
Χρησιµοποιώντας τη θεωρία παιγνίων και πιό συγκεκριµένα την ισορροπία “Nash”, 
αποφασίζουµε ποιά κεφαλή της συστάδας να προστατεύσουµε και έτσι καταλήγουµε σε 
µια αµυντική στρατηγική για το IDS. 
Στο δεύτερο σχέδιο η Μarkov διαδικασία απόφασης (MDP) χρησιµοποιείται 
προκειµένου να καθοριστεί η κεφαλή της συστάδας που το IDS θα προστατεύσει. 
Γνωρίζοντας την προηγούµενη συµπεριφορά του επιτιθεµένου και των προηγούµενων 
καταστάσεων του συστήµατος µπορούµε να προβλέψουµε µε τη χρησιµοποίηση του MDP 
που είναι ο πιό τρωτός κόµβος κεφαλή της συστάδας και ο πιθανότερος στόχος του 
επιτιθεµένου. 
Στο τρίτο σχέδιο τα πράγµατα είναι απλούστερα. Σε κάθε χρονική στιγµή η κεφαλή 






Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:21:54 EET - 137.108.70.7
Decentralized IDS 
 
Προτείνουµε ένα IDS που καλύπτει τις απαιτήσεις και τους περιορισµούς των 
WSNs. Αναφέρουµε ότι προκειµένου να χτιστεί ένα κατάλληλο IDS για WSN πρέπει να 
ακολουθηθούν τα ακόλουθα βήµατα: 
 
? προ – επιλογή από ένα διαθέσιµο σύνολο κανόνων 
? σύγκριση της υπάρχουσας πληροφορίας από το δίκτυο µε τις πληροφορίες 
που απαιτούνται από την προ – επιλογή των κανόνων προκειµένου να 
καθορίσουν οι τελικοί κανόνες 
? να θέσουµε τις παραµέτρους των τελικών κανόνων ίσες µε τις τιµές των 
προδιαγραφών του σχεδίου  
 
Επιπλέον παρέχουµε ένα σύνολο προτεινόµενων κανόνων. Προτείνουµε επίσης 
έναν αλγόριθµο που το IDS πρέπει να ακολουθήσει. Η φάση ένα συγκεντρώνει τα στοιχεία 
από τα εισερχόµενα µηνύµατα. Αυτά τα στοιχείο θα αναλυθούν µε τη βοήθεια των 
κανόνων στη φάση δύο. Εάν η ανάλυση  αποτυγχάνει µια αποτυχία εµφανίζεται. Εάν,  στη 
φάση τρία, ο αριθµός των αποτυχιών είναι µεγαλύτερος από τον αριθµό των αναµενόµενων 
περιστασιακών αποτυχιών στο δίκτυο, τότε ένας συναγερµός ανίχνευσης επίθεσης 
δηµιουργείται.  
 
Το προτεινόµενο Μοντέλο µας 
 
Καµία από τις ανωτέρω προσεγγίσεις δεν παρέχει έναν πλήρη τρόπο για τη 
δηµιουργία ενός IDS. Παραδείγµατος χάριν, µερικές προσεγγίσεις σχετικά µε ένα IDS 
χρησιµοποιούν τις τεχνικές συστάδων, αλλά δεν αναφέρουν πώς η συστάδα θα 
δηµιουργηθεί και πώς θα συµπεριφερθεί. Γι’ αυτό επιλέγουµε να συνδυάσουµε αρκετές 
από τις  ανωτέρω προσεγγίσεις για τη δηµιουργία  ένός πλήρους IDS για ένα WSN. Οι 
περιορισµοί ενέργειας  σε ένα WSN υπαγορεύουν τη χρήση ενός ιεραρχικού προτύπου για 
το IDS. Όπως αναφέραµε νωρίτερα αυτό σηµαίνει ότι θα διαιρέσουµε το δίκτυό µας σε 
συστάδες, κάθε µια από τις οποίες θα έχει µία κεφαλή της συστάδας. Αυτό ελαχιστοποιεί 
την κατανάλωση ενέργειας αποφεύγοντας όλοι οι κόµβοι  να στείλνουν τα δεδοµένα σε 
έναν αποµακρυσµένο σταθµό βάσης. Συνεπώς χρησιµοποιούµε συγκεντρωτική 
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δροµολόγηση, κατά την οποία κάθε πακέτο µε µεταδιδόµενα δεδοµένα θα διαβιβαζεται 
πάντα στην κεφαλή της συστάδας και έπειτα στο σταθµό βάσης. 
Προκειµένου να διαµορφωθούν οι συστάδες θα χρησιµοποιήσουµε ένα  
πρωτόκολλο, το οποίο είναι ένα πρωτόκολλο “cluster – first”, το οποίο σηµαίνει ότι πρώτα 
διαµορφώνονται οι συστάδες και  κατόπιν θα εκλέγονται οι κεφαλές των συστάδων. Αυτό 
το πρωτόκολλο προσφέρει την ασφάλεια που χρειαζόµαστε όποτε δηµιουργείται η 
συστάδα επειδή οι εξωτερικοί επιτιθέµενοι µπορούν να αποτραπούν από το να 
συµµετέχουν στη διαδικασία σχηµατισµού συστάδων, οι εσωτερικά επιτιθέµενοι που δεν 
ακολουθούν τη σηµασιολογία του πρωτοκόλλου µπορούν να προσδιοριστούν και να 
αποµακρυθούν από το δίκτυο. Το πρωτόκολλο ακολουθεί τέσσερα βασικά βήµατα και ένα 
επιπρόσθετο εάν µια ανωµαλία εµφανίζεται.  
Το πρώτο βήµα αποτελείται από την ανταλλαγή των καταλόγων – γειτόνων µεταξύ 
των γειτόνων και του υπολογισµού της τοπικής µέγιστης “clique” (συστάδα) από κάθε 
έναν από τους κόµβους. 
Κατά τη διάρκεια του δεύτερου βήµατος, κάθε κόµβος ανταλλάσσει την τοπική 
µέγιστη “clique” του µε τους γείτονές του,  και ρυθµίζει τη µέγιστη “clique” του σύµφωνα 
µε τις τοπικά µέγιστες “cliques” των κόµβων γειτόνων του. 
Στο τρίτο βήµα, κάθε κόµβος ανταλλάσσει την ανανεωµένη του “clique” µε τους 
γείτονές του, και παράγει την τελική “clique” του. 
Στο τέταρτο βήµα, οι γείτονες ανταλλάσσουν τις τελικές “cliques” τους και εάν µια 
“clique” – ασυνέπεια ανιχνεύεται, τότε κινούµαστε προς το πέµπτο βήµα. ∆ιαφορετικά, 
ολοκληρώνεται η διαδικασία επιτυχώς. 
Στο τελευταίο βήµα, κάθε κόµβος εκτελεί τον έλεγχο συµµόρφωσης. Εάν εντοπίζει 
κακόβουλους κόµβους (γείτονες), τους αφαιρεί από το δίκτυο, και επανεκινά το 
πρωτόκολλο από το πρώτο βήµα. ∆ιαφορετικά, επιβάλλει τη συµφωνία για την “clique”  
και  ολοκληρώνεται.  
Το τελευταίο βήµα έχει δύο στάδια. Στο στάδιο Ι, ο κόµβος i εκτελεί τον έλεγχο 
συµµόρφωσης για να προσδιορίσει τους κακόβουλους κόµβους που στέλνουν τα 
ασυµβίβαστα µηνύµατα στα προηγούµενα τέσσερα βήµατα. Υποθέτουµε ότι ένας 
κανονικός κόµβος i ανιχνεύει µια “clique” – ασυνέπεια µε τον κόµβο j. Ο κόµβος i ζητά 
από τον κόµβο j για να διαβιβάσει τα µηνύµατα που ο κόµβος j έλαβε στις πρώτες τέσσερις 
φάσεις. Ο κόµβος i, κατόπιν, επανυπολογίζει τα πρώτα τρία βήµατα του πρωτοκόλλου 
σχηµατισµού συστάδων για τον κόµβο j. Εάν η παραγόµενη τελική “clique” δεν είναι η 
ίδια όπως αυτή που έλαβε ο κόµβος i από τον κόµβο j στο βήµα  4, ο κόµβος j είναι ένας 
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κακόβουλος κόµβος. Εάν ο κόµβος j περνά τον έλεγχο 1, αυτό σηµαίνει ότι ένας άλλος 
κοινός γείτονας των κόµβων i και j στέλνει διαφορετικά µηνύµατα στους κόµβους i και j 
σε οποιοδήποτε βήµα. Έτσι o κόµβος i µπορεί να ανιχνεύσει τον κακόβουλο κόµβο k. 
Όταν κανένας κακόβουλος κόµβος δεν προσδιορίζεται στο στάδιο Ι,  ο κόµβος i προχωρά 
στο στάδιο ΙΙ. 
Το στάδιο ΙΙ ανιχνεύει τις επιθέσεις σιωπής στα βήµατα δύο και τρία. Όταν ένας 
κακόβουλος κόµβος προωθεί τις επιθέσεις σιωπής, ένας κανονικός κόµβος µπορεί να 
ανιχνεύσει τον κακόβουλο κόµβο εάν ορισµένα µηνύµατα δεν παραλαµβάνονται από τον 
κακόβουλο κόµβο. Στις επιθέσεις σιωπής στο βήµα δύο η λύση είναι να χωριστούν οι 
κόµβοι, που ανιχνεύουν την ασυνέπεια, σε διαφορετικές “cliques”. Στις σιωπηλές επιθέσεις 
στο βήµα τρία, ο κόµβος i αφαιρεί τον κακόβουλο κόµβο από την “clique” του, δεδοµένου 
ότι ξέρει πως ο κακόβουλος κώδικας στέλνει την ανανεωµένη του “clique” στον κόµβο j, 
αλλά δεν το στέλνει στον κόµβο i.  
Το επόµενο πρόβληµα είναι ότι πρέπει να εξετάσουµε που θα πρέπει να 
τοποθετηθεί το IDS. Πρέπει να αποφασίσουµε ποιοι κόµβοι θα τρέχουν το IDS. Θεωρούµε 
το σύνολο όλων των κεφαλών των συστάδων και καθορίζουµε ένα σύνολο κόµβων 
αποκαλούµενο σύνολο αποκοπής, όπου σύνολο αποκοπής είναι ένα σύνολο απο κόµβους 
τέτοιοι ώστε όλα τα µονοπάτια απο c1, . . . , cj µέχρι τον d διατρέχουν αυτό το σύνολο 
κόµβων. Οι c1, . . . , cj είναι οι κεφαλές των συστάδων. Έτσι τα IDS θα πρέπει να 
τοποθετηθούν σε όλους τους κόµβους που ανήκουν στο σύνολο αποκοπής. Έχοντας εναν 
ελάχιστο αριθµό κεφαλών συστάδας καθίσταται ο αλγόριθµος γρηγορότερος και το σύνολο 
αποκοπής µικρότερο, συνεπώς περισσότερο αποδοτικός απο πλευράς ενέργειας. Εάν ένας 
κόµβος θεωρείται ανώµαλος από την κεφαλή της συστάδας, τότε υποπίπτει σε κάποιους 
περιορισµούς. Αυτό µπορεί να γίνει από την κεφαλή της συστάδας µεταδίδοντας µε 
πανεκποµπή ένα  µήνυµα συναγερµού στη συστάδα.  
Έπειτα πρέπει να είµαστε βέβαιοι ότι οι κόµβοι της συστάδας είναι ασφαλείς και 
δεν είναι κακόβουλοι. Προτείνουµε έναν τρόπο να γίνει αυτός ο έλεγχος. Όπως εξηγήσαµε 
σε προηγούµενη παράγραφο αυτό γίνεται µε την κεφαλή της συστάδας, η οποία 
αποφασίζει ποιοι κόµβοι είναι ενεργειακά ικανοί για να κάνουν τον έλεγχο. Πιστεύουµε ότι 
αυτή η προσέγγιση της χρησιµοποίησης µιας περιστρεφόµενης οµάδας κόµβων ελέγχου θα 
επιδεινώσει την κατανάλωση ενέργειας, έτσι τροποποιούµε αυτόν τον αλγόριθµο. Αφότου 
έχει εκλεγεί η κεφαλή της συστάδας προχωρούµε στη διαίρεση της συστάδα σε οµάδες 
αυθαίρετα, χωρίς να πρέπει να σταλούν µηνύµατα που θα καταναλώσουν ενέργεια. 
Κατόπιν κάθε οµάδα θα παρακολουθεί την κεφαλή της συστάδας σε ένα εκ – περιτροπής 
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πρόγραµµα. Εάν ο αριθµός των κόµβων που δηλώνουν ότι η κεφαλή της συστάδας είναι 
κακόβουλη είναι επάνω από ένα κατώτατο όριο, τότε η κεφάλή της συστάδας ανακαλείται 
από την οµάδα ελέγχου και µια άλλη νέα κεφαλή της συστάδας εκλέγεται. ∆εδοµένου ότι 
το πρότυπό µας είναι βασισµένο σε δίκτυο, θα ανιχνεύσει την επίθεση βασιζόµενο στα 
µηνύµατα που ελέγχει. Παρακάτω, παρουσιάζουµε τον καθορισµό των διαθέσιµων 
κανόνων: 
 
• Κανόνας διαστήµατος: Έχουµε αποτυχία όταν η καθυστέρηση µεταξύ της άφιξης  
δύο διαδοχικών µηνυµάτων είναι µεγαλύτερη ή µικρότερη από τα όρια. ∆ύο 
επιθέσεις που θα ανιχνευθούν πιθανώς από αυτόν τον κανόνα είναι η επίθεση 
«αµέλειας», στην οποία ο εισβολέας δεν στέλνει τα µηνύµατα δεδοµένων που 
παράγονται από έναν «πειραγµένο» κόµβο, και η επίθεση εξαντλησης, στην οποία 
ο εισβολέας αυξάνει το ρυθµό αποστολής µηνυµάτων προκειµένου να αυξηθεί η 
κατανάλωση ενέργειας των γειτόνων του. 
 
• Κανόνας αναµετάδοσης: Έχουµε αποτυχία όταν δεν διαβιβάζεται ένα µήνυµα, ενώ 
θα έπρεπε. Το όργανο ελέγχου ακούει ένα µήνυµα, σχετικά µε έναν από τους 
γείτονές του ως επόµενη αναπήδησή του, και αναµένει ότι αυτός ο κόµβος θα 
µεταδόσει το λαµβανόµενο µήνυµα, κάτι το οποίο δε συµβαίνει. ∆ύο τύποι 
επιθέσεων που µπορούν να ανιχνευθούν από αυτόν τον κανόνα είναι η µαύρη 
τρύπα και η επίθεση επιλεκτικής προώθησης. Και στις δύο περιτπωσεις, ο 
εισβολέας καταστέλλει µερικά ή όλα τα µηνύµατα, τα οποία προορίζοταν να 
αναµεταδοθούν, αποτρέποντάς τα από το να φτάσουν στον τελικό τους προορισµού 
στο δίκτυο.  
 
• Κανόνας ακεραιότητας: Το µέγεθος των µηνυµάτων πρέπει να είναι το ίδιο κατά 
µήκος της  πορείας από τον αποστολέα στον παραλήπτη, θεωρώντας ότι κατά την 
αναµετάδοση δεν συµβαίνει συγχώνεση ούτε συνάθροιση από άλλους κόµβους 
αισθητήρων. Επιθέσεις κατά τις οποίες ο εισβολέας τροποποιεί το περιεχόµενο ενός 
λαµβανόµενου µηνύµατος µπορεί να ανιχνευθούν από αυτόν τον κανόνα. 
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• Κανόνας καθυστέρησης: Η αναµετάδοση ενος µηνύµατος πρέπει να 
πραγµατοποιηθεί µέσα  σε ένα καθορισµένο χρονικό περιθώριο. ∆ιαφορετικά, η 
επίθεση θα ανιχνευθεί. 
 
• Επαναληπτικός κανόνας: Το ίδιο µήνυµα  µπορεί να µεταδοθεί από τον ίδιο  
γείτονα µόνο έναν περιορισµένο αριθµό φορών. Αυτός ο κανόνας µπορεί να 
ανιχνεύσει µια επίθεση όπου ο εισβολέας στέλνει το ίδιο µήνυµα αρκετές φορές, 
προωθώντας κατά συνέπεια µια επίθεση άρνησης εξυπηρέτησης 
 
• Εύρος µετάδοσης: Όλα τα µηνύµατα πρέπει να δηµιουργούνται µόνο από έναν 
από τους γείτονες. Επιθέσεις όπως “wormhole” και «πλυµµήρα hello», όπου ο 
εισβολέας στέλνει µηνύµατα σε έναν αποµακρυσµένο κόµβο χρησιµοποιώντας ένα 
ισχυρότερο ποµπό, µπορεί να ανιχνευθεί µε αυτόν τον κανόνα. 
 
• Κανόνας µπλοκαρίσµατος: Ο αριθµός των συγκρούσεων που συνδέονται µε ένα 
µήνυµα πρέπει να είναι µικρότερος από τον αναµενόµενο αριθµό στο δίκτυο. Η 
επίθεση µπλοκαρίσµατος, όπου ένας κόµβος εισάγει θόρυβο στο δίκτυο για να 
ενοχλήσει το κανάλι επικοινωνίας, µπορεί να ανιχνευθεί από αυτόν τον κανόνα. 
Στους κανόνες αναµετάδοσης, ακεραιότητας, καθυστέρησης, επανάληψης και 
διαστήµατος, το οργανο ελέγχου υποπτέυεται τους γείτονές του. Κατ' αυτό τον 
τρόπο, εκτός από την ανίχνευση µιας επίθεσης, έχουµε τον εντοπισµό της 
διεύθυνσης και της θέσης του εισβολέα. 
 
Με βάση αυτούς τους κανόνες το µοντέλο – IDS µας θα ανιχνεύσει µια επίθεση.  
Εάν συµβεί µια παραβίαση αυτών των κανόνων θα δηµιουργηθεί µια ειδοποίηση κινδύνου. 
Εάν οι ειδοποιήσεις για ένα συγκεκριµένο κόµβο είναι επάνω από ένα κατώτατο όριο, τότε 
αυτός ο κόµβος αντιµετωπίζεται ως εισβολέας και καταστέλλεται από την κεφαλή της 
συστάδας. Οµοίως εάν οι ειδοποιήσεις κινδύνου δηµιουργούνται από την οµάδα ελέγχου 
της κεφαλής της συστάδας είναι επάνω από το κατώτατο όριο, τότε η κεφαλή της 
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6.5.2 Προτεινέµενος Αλγόριθµος Ανίχνευσης Επιθέσεων 
 
Φάση 1 – Εξόρυξη ∆εδοµένων: Σε αυτήν την φάση, τα µηνύµατα ακούγονται µε 
έναν ανοµοιγενή τρόπο από τον κόµβο ελέγχου και οι σηµαντικές πληροφορίες 
φιλτράρονται και αποθηκεύονται για περεταίρω ανάλυση. Οι σηµαντικές πληροφορίες 
περιλαµβάνουν τους τοµείς µηνυµάτων που να είναι χρήσιµοι στη φάση εφαρµογής 
κανόνα. Κατά συνέπεια, χρησιµοποιούµε λιγότερη µνήµη και το λιγότερο χρόνο 
επεξεργασίας, εξοικονοµώντας ενέργεια. Τα µηνύµατα στα οποία κανένας κανόνας δεν 
µπορεί να εφαρµοστεί δεν αποθηκεύονται. Τα δεδοµένα που εξάγονται από τα µηνύµατα 
αποθηκεύονται σε µια δοµή δεδοµένων πίνακα και απορρίπτονται µετά από µια δεδοµένη 
χρονική περίοδο ή όταν δεν υπάρχει κενός χώρος στη µνήµη.  
 
Φάση 2 – Εφαρµογή κανόνων: Aυτή είναι η φάση επεξεργασίας, όταν 
εφαρµόζονται οι κανόνες στα αποθηκευµένα δεδοµένα. Εάν η ανάλυση µηνυµάτων δεν 
επιτυγχάνει τους ελέγχους που εφαρµόζονται, µια αποτυχία εµφανίζεται. Σε αυτή τη φάση, 
κάθε καταχώριση στη δοµή δεδοµένων πίνακα αξιολογείται σύµφωνα µε µια ακολουθία 
κανόνων συγκεκριµένων για κάθε τύπο µηνύµατος. Εάν ένα µήνυµα αποτυγχάνει σε έναν 
από τους κανόνες, ένας µετρητής αποτυχίας αυξάνεται. Εκείνη τη στιγµή, το µήνυµα 
µπορεί να απορριφθεί και κανένας άλλος κανόνας δεν θα εφαρµοστεί σε αυτό. Έχουµε 
υιοθετήσει αυτήν την στρατηγική εξαιτίας του γεγονότος ότι τα Ασύρµατα ∆ίκτυα 
Αισθητήρων (WSNs) έχουν αυστηρούς περιορισµούς όσον αφορά τους πόρους. Αυτή η 
στρατηγική έχει νόηµα δεδοµένου ότι η πρώτη αποτυχία µας δίνει ήδη µια ένδειξη µιας 
ανώµαλης συµπεριφοράς στο δίκτυο. Αυτή η στρατηγική µειώνει επίσης την καθυστέρηση 
ανίχνευσης. Εδώ έχουµε µια ανταλλαγή µεταξύ της ακρίβειας, του κόστους επεξεργασίας, 
και του τρέχοντος χρόνου. Οι κανόνες εφαρµόζονται στα αποθηκευµένα δεδοµένα κατά 
αυξανόµενη σειρά πολυπλοκότητας. Μετά από την εξέταση ενάντια σε όλους τους κανόνες 
και χωρίς να σηµειωθεί καµία αποτυχία, το µήνυµα απορρίπτεται. 
 
Φάση 3 – Ανίχνευση επίθεσης: Aυτή είναι η φάση της ανάλυσης όπου 
συγκρίνεται ο αριθµός των εντοπισµένων αποτυχιών µε το αναµενόµενο ποσό 
περιστασιακών αποτυχιών στο δίκτυο.  Εάν το πρώτο είναι υψηλότερο από το τελευταίο, 
µια ανίχνευση παρείσφρυσης εντοπίζεται. Προκειµένου να υλοποιηθεί ένα IDS, το οποίο 
είναι σε θέση, στις περισσότερες περιπτώσεις, να ξεχωρίζει τις περιστασιακές αποτυχίες 
δικτύων από τις περιπτώσεις επίθεσης που προωθούνται από τους εισβολείς, έχουµε 
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προτείνει µια λύση στην οποία ένας κόµβος, ο οποίος πραγµατοποιεί έλεγχο µπορεί να 
συµπεράνει το σκοπό ενός ύποπτου κόµβου που συµµετέχει στο δίκτυο, δεδοµένου ότι 
αυτές οι αποτυχίες είναι παρόµοιες µε τις επιθέσεις. Η ακόλουθη λύση αντιµετωπίζει τα 
ζητήµατα που προκύπτουν από τις επιθέσεις όπως η αλλαγή στοιχείων, η αµέλεια 
µηνυµάτων, µαύρη τρύπα, επιλεκτική προώθηση, και οι συγκρούσεις.  
Στο πρότυπό µας, µια επίθεση εντοπίζεται, µετά από την καταµέτρηση όλων των 
αποτυχιών δικτύου που ανιχνεύονται από τον κόµβο ελέγχου κατά τη διάρκεια της 
ανάλυσης των µηνυµάτων που µεταδίδονται στη γειτονιά τους σε έναν κύκλο, ο αριθµός 
αυτός είναι µεγαλύτερος από µια αναµενόµενη τιµή. Αυτός ο αριθµός υπολογίζεται 
δυναµικά από τον κόµβο ελέγχου, χρησιµοποιώντας ένα ιστορικό αποτυχιών για κάθε 
κόµβο στη γειτονιά του. Ένας µέσος όρος του αριθµού αποτυχιών που έχουν εµφανιστεί 
από την επέκταση των κόµβων αισθητήρων διατηρείται και ενηµερώνεται κάθε φορά που 
ενεργοποιείται το IDS. Η ενηµέρωση του ιστορικού πραγµατοποιείται µόνο εάν ο αριθµός 
των αποτυχιών για εκείνο τον κύκλο είναι κοντά στη συσσωρευτική τιµή που διατηρείται 
στο όργανο ελέγχου. Σε αυτήν την περίπτωση, η τιµή της αποτυχίας του γύρου και η 
προηγούµενη συσσωρευτική τιµή συνδυάζονται και διαµορφώνουν µια νέα συσσωρευτική 
αξία.  
Αυτή η τεχνική εισάγει την ιδέα της ανοχής της απόκλισης. Αν και οι 
περιστασιακές αποτυχίες µπορούν να συµβούν κατά τη διάρκεια κάθε γύρου σύλληψης του 
µηνύµατος από τους κόµβους ελέγχου, η αριθµός τους δεν είναι γνωστός εκ των προτέρων. 
Με τον καθορισµό των ορίων διαφοράς γι’ αυτό, ένα IDS µπορεί να ενεργοποιήσει µια 
ένδειξη επίθεσης όποτε αυτά τα όρια προσεγγίζονται. Με άλλα λόγια, µια ένδειξη επίθεσης 
επισηµαίνεται µόνο από τον κόµβο ελέγχου όταν εµφανίζεται µια ανώµαλη συµπεριφορά 
µε συχνότητα υψηλότερη από την αναµενόµενη.   
Θεωρώντας ότι η αναµονή αποτυχίας παίρνει χρόνο µέχρι να σταθεροποιηθεί, ένας 
µεγάλος αριθµός ψευδών «θετικών» θα εµφανιστεί στην αρχή του κύκλου ζωής του 
δικτύου. Για να αποφευχθεί αυτό, ένα στάδιο εκµάθησης έχει εισαχθεί, στο οποίο ο κόµβος 
ελέγχου δεν εξετάζει, κατά τη διάρκεια µιας ορισµένης χρονικής περιόδου, οποιοδήποτε 
ανώµαλο γεγονός προκειµένου να αποτραπεί µια εσφαλµένη ένδειξη επίθεσης ενώ ο µέσος 
όρος δεν έχει βρεθεί ακόµη. Αυτό το στάδιο εκµάθησης δεν πρέπει να διαρκέσει πολύ, 
ειδάλλως η ζηµία από πιθανούς εισβολείς στο δίκτυο µπορεί να είναι συντριπτική. 
Ο αλγόριθµος 1 συνοψίζει την τεχνική που περιγράφεται ανωτέρω. 
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Εικόνα 22: Φάσεις ανίχνευσης – Το σχήµα παρουσιάζει την αρχιτεκτονική ενός κόµβου ελέγχου. 
Αυτός ο κόµβος εκτελεί τις κοινές λειτουργίες κόµβων, όπως η αποστολή µηνυµάτων, εκτός από τις 
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Κεφάλαιο 7ο – Συµπεράσµατα 
 
Τα δίκτυα που αναλύθηκαν στην παρούσα εργασία αποτελούν τη σηµαντικότερη 
εξέλιξη των τελευταίων ετών στις ασύρµατες επικοινωνίες. Σε καµία περίπτωση όµως δεν 
πρέπει να θεωρηθεί ότι δεν υπάρχουν περιθώρια βελτίωσης των υπαρχόντων τεχνολογιών 
µε σκοπό την αποδοτικότερη και πιο αξιόπιστη επικοινωνία. Για το λόγο αυτό η έρευνα 
που διεξάγεται τόσο σε βασικό όσο και σε εφαρµοσµένο επίπεδο είναι ιδιαίτερα 
σηµαντική, γιατί θα καθορίσει τα µελλοντικά πρότυπα και πρωτόκολλα που θα επιτρέψουν 
την περαιτέρω εξάπλωση των ασύρµατων επικοινωνιών. 
Τα δίκτυα αισθητήρων είναι ένας τοµέας όπου τελευταία παρατηρείται αλµατώδης 
ανάπτυξη σε όλους τους τοµείς έρευνας και ανάπτυξης που τα αφορούν. Η όλο και 
περισσότερο εξάρτηση των ανθρώπων από κάθε µορφής ηλεκτρονικές συσκευές και η 
συνεχής επιθυµία τους να παραµένουν «συνδεδεµένοι» εξασφαλίζει την συνέχιση της 
έρευνας και τον προσανατολισµό της από τις στρατιωτικές εφαρµογές σε εφαρµογές που 
θα επηρεάζουν την καθηµερινότητα του κοντινού µέλλοντός µας.  
Η ως τώρα εξέλιξη της έρευνας µας έχει εντοπίσει τις βασικές παραµέτρους που 
αφορούν στην ανάπτυξη και υλοποίηση δικτύων αισθητήρων αλλά ακόµα υπάρχουν 
αρκετά θέµατα προς διερεύνηση τόσο στον τοµέα της  σχεδίασης και υλοποίησης 
πρωτοκόλλων όσο και στον τοµέα της αρχιτεκτονικής σχεδίασης των κόµβων του. 
Η ασφάλεια είναι ο ακρογωνιαίος λίθος για µια σειρά από εφαρµογές στις οποίες 
δραστηριοποιούνται τα δίκτυα αισθητήρων, όπως στις βιοϊατρικές, στις στρατιωτικές, στις 
εφαρµογές βιοµηχανικού ελέγχου, και γενικά οπουδήποτε κρίσιµες αποφάσεις 
στρατηγικού επιπέδου, εξαρτώνται από πληροφορίες οι οποίες συγκεντρώνονται και 
επεξεργάζονται από αυτά. 
Στην παρούσα εργασία αρχικά αναδείξαµε τα χαρακτηριστικά και το περιβάλλον 
λειτουργίας των Ασύρµατων ∆ικτύων Αισθητήρων και παρουσιάσαµε τη λειτουργεία τους. 
Στη συνέχεια αναφερθήκαµε στις υπάρχουσες εφαρµογές των Ασύρµατων ∆ικτύων 
Αισθητήρων σε µια σειρά απο πεδία της καθηµερινής µας ζωής. Συνεχίσαµε µε την 
παρουσίαση κατ’ αντιπαράσταση των “ad – hoc” δικτύων και των Ασύρµατων ∆ικτύων 
Αισθητήρων και επιπλέον καναµε προτάσεις για µελλοντική βελτίωση της δεύτερης 
κατηγορίας δικτύων. Επιπλέον αναδείξαµε στη συνέχεια τις απαιτήσεις ασφάλειας των 
Ασύρµατων ∆ικτύων Αισθητήρων και τους λόγους που θα πρέπει να πληρούνται αυτές οι 
απαιτήσεις. Στην επόµενη παράγραφο παρουσιάσαµε θέµατα σχετικά µε την ασφάλεια και 
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πιο συγκεκριµενα αναφερθήκαµε σε επιθέσεις και άµυνες εναντίον των επιθέσεων στα 
Ασύρµατα ∆ίκτυα Αισθητήρων. Τέλος παρουσιάσαµε το Σύστηµα Ανίχνευσης Επιθέσεων 
(IDS), τις απαιτήσεις ασφάλειας, τον αλγόριθµο ανίχνευσης καθώς και τις δοµικές µονάδες 
του IDS. Επιπλέον παρουσιάσαµε το δικό µας αλγόριθµο ανίχνευσης επίθεσης στα ∆ικτυα 
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